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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté 1 Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi njé auditim té
Teknologjisé sé Informacionit né Qendrén e Transferimit t& Teknologjive Bujgésore Fushé
Krujé (QTTB) nga data 10.06.2026 deri mé daté 08.07.2026.

Grupi 1 auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

a. Pérshkrim i shkurtér i Institucionit

Qendra e Transferimit té Teknologjive Bujgésore (QTTB) Fushé-Krujé éshté institucion publik
né varési t€ Ministrisé pérgjegjése pér bujgésingé, me mision mbéshtetjen e zhvillimit té
géndrueshém té bujgésisé dhe zonave rurale né Republikén e Shqipérisé, pérmes gjenerimit,
pérshtatjes, testimit dhe transferimit té teknologjive bashkékohore bujgésore.Né pérmbushje té
kétij misioni, Qendra kontribuon né rritjen e produktivitetit, cilésisé dhe konkurrueshmérisé sé
prodhimit bujgésor e blegtoral, duke promovuar inovacionin, pérdorimin efikas té burimeve
natyrore dhe mbrojtjen e mjedisit. Gjithashtu, ajo ofron ekspertizé teknike, shérbime analitike,
trajnime dhe informacion pér fermerét, strukturat e késhillimit bujgésor, agrobizneset dhe
institucionet e sektorit, si dhe shérbime té specializuara né fushén e tokés dhe ujérave, né
mbéshtetje té politikave kombétare pér zhvillimin e bujgésisé dhe garantimin e sigurisé
ushgimore.

b. Réndésia e Institucionit dhe e auditimit té tij

QTTB Fushé-Krujé luan njé rol té réndésishém né mbéshtetjen e politikave kombétare pér
zhvillimin e sektorit bujgésor, népérmjet transferimit té njohurive, teknologjive dhe praktikave
bashkékohore tek pérfituesit e shérbimeve té saj. Pér realizimin e kétij misioni, institucioni
mbéshtetet né pérdorimin e sistemeve dhe infrastrukturés sé Teknologjisé sé Informacionit pér
administrimin e informacionit, ofrimin e shérbimeve dhe mbéshtetjen e proceseve té punés.
Auditimi i Sistemeve té Teknologjisé sé Informacionit éshté i réndésishém pér shkak té rritjes
sé varésisé sé institucioneve nga teknologjia dhe nevojés pér té garantuar konfidencialitetin,
integritetin dhe disponueshmériné e informacionit. Menaxhimi joefektiv i sistemeve té
informacionit mund té ndikojé né vazhdimésiné e shérbimeve, mbrojtjen e té dhénave dhe
realizimin e objektivave institucionale. Pérzgjedhja e kétij subjekti pér auditim éshté bazuar né
analizén e riskut té kryer gjaté hartimit té Planit Vjetor t& Auditimit dhe Programit t& Auditimit,
ku éshté vlerésuar e nevojshme kryerja e auditimit té sistemeve té Teknologjisé sé Informacionit
pér té vlerésuar efektivitetin e geverisjes sé TI-sé dhe té kontrolleve té vendosura pér mbrojtjen
e informacionit.

c. Qéllimi i auditimit, periudha nén auditim dhe objektivat

Qéllimi i auditimit éshté vlerésimi i kuadrit t€ geverisjes sé Teknologjisé sé Informacionit né
QTTB Fushé-Krujé, me synim evidentimin e nivelit té organizimit, menaxhimit dhe kontrollit
té burimeve té TI-sé, si dhe pércaktimin nése strukturat, politikat dhe procedurat e institucionit
mbéshtesin pérdorimin efektiv, té sigurt dhe té géndrueshém té sistemeve té informacionit.
Auditimi éshté kryer pér periudhén 01.01.2025 — 31.12.2025, duke u fokusuar né drejtimin
"Qeverisja e Teknologjisé sé Informacionit" dhe Siguria e té dhénave.



d. Metodologjia e pérdorur dhe metodat e mbledhjes dhe analizimit té t& dhénave

Auditimi éshté realizuar né pérputhje me standardet e auditimit t¢ KLSH-sé dhe Manualin e
Auditimit té Teknologjisé sé Informacionit, duke pérdorur metodologjiné e auditimit té bazuar
né risk. Kjo metodologji synon pérgendrimin e procedurave audituese né proceset dhe kontrollet
gé paragesin nivelin mé té larté té riskut, duke siguruar pérdorimin efektiv dhe eficient té
burimeve té auditimit.

Né pércaktimin e natyrés, kohés dhe shtrirjes sé procedurave té auditimit jané marré né
konsideraté réndésia e proceseve té Teknologjisé sé Informacionit, niveli i ekspozimit ndaj
risgeve dhe ndikimi i tyre né funksionimin e institucionit.

Bazuar né punén né terren, grupi i auditimit vlerésoi se evidencat e mbledhura ishin té
mjaftueshme, té pérshtatshme dhe té besueshme pér té mbéshtetur konkluzionet e auditimit.
Programi i auditimit éshté miratuar nga Kryetari i Kontrollit té Larté té Shtetit me shkresén nr.
624/1, daté 10.06.2026.

e. Numri i gjetjeve dhe rekomandimeve.
Né raportin e auditimit jané formuluar 14 gjetje dhe 14 rekomandime pér masa organizative.
f. Paragitja e gjetjeve kryesore

- Nga auditimi u konstatua se Qendra e Transferimit té Teknologjive Bujgésore (QTTB) Fushé-
Krujé nuk ka né strukturén organizative specialist té Teknologjisé sé Informacionit,
megjithése administron infrastrukturé IT, rrjet kompjuterik, fagen zyrtare té internetit dhe
sistemin WebGIS. Pér shkak té mungesés sé njé strukture ose specialisti té dedikuar té T1-sé,
institucioni nuk disponon kapacitetet e nevojshme profesionale pér administrimin,
mirémbajtjen dhe monitorimin e infrastrukturés dhe sistemeve té teknologjisé sé
informacionit, duke u mbéshtetur kryesisht né njohurité bazé té punonjésve pér menaxhimin
e aseteve TIK. Kjo situaté rrit rrezikun e gabimeve njerézore, konfigurimeve té pasakta,
vonesave né trajtimin e incidenteve dhe cenon siguring, integritetin, disponueshmériné dhe
funksionimin efektiv té sistemeve té informacionit. Kjo situaté nuk éshté né pérputhje me
kérkesat e nenit 15 té Ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, i cili kérkon sigurimin e burimeve t&€ nevojshme pér funksionimin
efektiv té kontrollit t¢ brendshém, si dhe me standardin ISO/IEC 27001:2022, pika 5.3
"Organizational roles, responsibilities and authorities”, gé kérkon pércaktimin e roleve dhe
pérgjegjésive pér siguriné e informacionit.

Nga auditimi u konstatua se procesi i pérditésimit dhe administrimit periodik té t& dhénave né
sistemin WebGIS nuk realizohet, pasi deri né momentin e auditimit ishin plotésuar me té
dhéna vetém 8 nga 61 bashki. Mungesa e njé procesi té strukturuar pér mbledhjen, verifikimin
dhe pérditésimin e informacionit ndikon né plotésing, saktésiné dhe besueshmériné e té
dhénave té administruara nga sistemi, duke kufizuar pérdorimin efektiv té tij pér géllimet
institucionale, né mospérputhje me kérkesat e standardit ISSAI 5310.

Nga auditimi u konstatua se dokumentacioni teknik i ArcGIS Server SDK éshté i aksesueshém
publikisht nga interneti dhe i indeksuar nga motorét e kérkimit pa autentikim, duke lehtésuar
identifikimin e teknologjive té pérdorura dhe rritur ekspozimin ndaj sulmeve. Kjo situaté nuk
éshté né pérputhje me standardin ISO/IEC 27001:2022, kontrolli 8.2.

g. Paraqitja e rekomandimeve kryesore.

- Drejtori i Pérgjithshém i Qendrés sé Transferimit té Teknologjive Bujgésore Fushé-Krujé,
né bashképunim me Agjenciné Kombétare té Shoqérisé sé Informacionit, té marré masa pér
sigurimin e kapaciteteve profesionale té nevojshme né fushén e Teknologjisé sé
Informacionit, népérmjet plotésimit té strukturés me specialist té T1-s€, me géllim garantimin



e administrimit, mirémbajtjes dhe monitorimit efektiv té infrastrukturés IT dhe sistemit
WebGIS.

- QTTB Fushé-Krujé té marré masa pér pérditésimin periodik dhe té ploté té té dhénave né
sistemin WebGIS, duke pércaktuar pérgjegjésité e strukturave pérkatése dhe duke siguruar
popullimin e sistemit me té dhéna pér té gjitha bashkité.

- QTTB Fushé-Krujé té kufizojé aksesin publik né komponentét tekniké té ArcGIS Server
SDK dhe té konfigurojé sistemin né ményré qé dokumentacioni dhe shérbimet administrative
té mos jené té aksesueshme nga interneti, pérveg rasteve kur kjo éshté e domosdoshme.

1.3 Konkluzioni i pérgjithshém i Auditimit:

Mbéshtetur né Standardet Ndérkombétare t€ Auditimit, pérkatésisht ISSAI 100, ISSAI 5300
dhe ISSAI 5310, si dhe né nenet 3 dhe 14 té Ligjit nr. 154, daté 27.11.2014, “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, nga auditimi u konstatua se geverisja e
Teknologjisé sé Informacionit dhe administrimi i sistemit WebGIS né Qendrén e Transferimit
té Teknologjive Bujgésore Fushé Krujé nuk jané né pérputhje té ploté me praktikat e mira té
menaxhimit té T1 sé dhe sigurisé sé informacionit. U evidentuan mangési né geverisjen e T1 sg,
té lidhura me mungesén e dokumentacionit rregullator, menaxhimin e riskut, mirémbajtjen e
sistemit dhe kapacitetet njerézore pér administrimin e tij.

Né aspektin funksional, sistemi WebGIS nuk shfrytézohet né potencialin e tij, pasi pas
pérfundimit té kontratés sé mirémbajtjes nuk jané kryer pérditésime té rregullta té té€ dhénave
dhe informacioni éshté populluar vetém pér 8 nga 61 bashki. Auditimi evidentoi mangési né
siguriné fizike dhe logjike té infrastrukturés IT, pérfshiré administrimin e aseteve, kushtet e
dhomés sé serveréve, pérdorimin e njé versioni té vjetéruar té platformés ArcGIS Enterprise
dhe ekspozimin e komponentéve tekniké té sistemit né internet.

Il. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim t€ Programit t& Auditimit nr. 624/1, daté 10.06.2026, té miratuar nga
Kryetari i KLSH, me afat auditimi 10.06.2026 deri né 08.07.2026, né Qendrén e Transferimit
té Teknologjive Bujgésore Fushé Krujé, (mé poshté QTTB), ku periudha e audituar éshté
01.01.2025 deri né 31.12.2025, u krye auditimi me objekt “Auditimi i Sistemeve té Teknologjisé
sé Informacionit”, nga audituesit:

1. R.A, pérgjegjés grupi
2. AA, anétar
3. M B, anétar

I1.1. Objektivat dhe géllimi auditimit

Obijekti i auditimit éshté vlerésimi i pérdorimit dhe menaxhimit té burimeve té teknologjisé sé
informacionit nga Qendra e Transferimit té Teknologjive Bujgésore Fushé Krujé, me fokus tek
ekzistenca dhe efektiviteti i kontrolleve kryesore pér mbrojtjen e té dhénave. Auditimi ka pasur
pér géllim té pércaktojé nése praktikat e ndjekura jané né pérputhje me kuadrin ligjor dhe
rregullator t¢ QTTB dhe standarded e sigurisé sé informacionit, si dhe nése sigurohet
konfidencialiteti, integriteti dhe disponueshméria e informacionit. Q&llimi i auditimit té kryer
né Qendrén e Transferimit té Teknologjive Bujgésore Fushé éshté té ofrojé njé vlerésim té
pavarur mbi gjendjen aktuale té kontrolleve té teknologjisé sé informacionit, né raport me
menaxhimin, siguring, mirémbajtjen dhe pérdorimin e infrastrukturés ekzistuese. Auditimi
synon té identifikojé dobésité dhe proceset teknologjike, té vlerésojé rreziget e mundshme. Pér
realizimin e kétij géllimi, jané mbledhur dhe analizuar té dhéna, dokumente, né pérputhje me
Manualin e Auditimit té¢ Teknologjisé sé Informacionit dhe né bazé té standardeve
ndérkombétare ISSAI 100, ISSAI 5300 dhe ISSAI 5310.



11.2 Identifikimi i ¢éshtjeve

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit t&¢ protokolluar me nr. 624/1, daté 10.06.2026.

1.Auditimi i Qeverisjes sé Teknologjisé sé Informacionit

2.Auditimi i sigurisé dhe mbrojtjes sé té dhénave

11.3 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Qendra e Transferimit té€ Teknologjive Bujgésore Fushé-Krujé ka pér mision té mbéshtesé
zhvillimin e géndrueshém té bujqgésisé dhe té zonave rurale né Shqipéri, népérmjet gjenerimit,
pérshtatjes, testimit, demonstrimit dhe transferimit té teknologjive bashkékohore bujgésore.
Népérmjet veprimtarisé sé saj, gendra synon té rrisé produktivitetin, cilésiné dhe
konkurrueshmériné e prodhimit bujgésor e blegtoral, duke nxitur inovacionin, pérdorimin e
géndrueshém dhe efikas té burimeve natyrore, si dhe mbrojtjen e mjedisit.

Pér realizimin e Kkétij misioni, Qendra ofron ekspertizé teknike dhe shkencore, shérbime
analitike laboratorike, trajnime profesionale, demonstrime teknologjike dhe informacion té
specializuar pér fermerét, strukturat e késhillimit bujgésor, agrobizneset dhe institucionet e
sektorit. Gjithashtu, ajo siguron shérbime té specializuara né fushén e tokés dhe ujérave, duke
mbéshtetur hartimin dhe zbatimin e politikave kombétare pér zhvillimin e bujgésisé,
menaxhimin e géndrueshém té burimeve natyrore dhe garantimin e sigurisé ushgimore.

11.4 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Qendrén e Transferimit t&¢ Teknologjive Bujgésore Fushé
Krujé, mbi periudhén e veprimtarisé nga 01.01.2025 deri né 31.12.2025, duke i kushtuar
vémendje c¢éshtjeve gé lidhen me zbatimin e ligjshmérisé dhe rregullshmérisé si dhe
standardeve ndérkombétare té teknologjisé dhe auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha céshtjet qé pérmban
Programi i Auditimit nr. 624/1, daté 10.06.2026, miratuar nga Kryetari i KLSH. Né realizimin
e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén
funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon Qendrén e
Transferimit té Teknologjive Bujgésore Fushé Krujé. Gjithashtu, gjaté veprimtarisé audituese,
éshté siguruar njé evidencé e pérshtatshme, e mjaftueshme dhe e besueshme auditimi, né té
cilén jemi mbéshtetur né dhénien e konkluzioneve dhe rekomandimeve. Audituesit kané
pérgjegjési né identifikimin e ¢éshtjeve mé té réndésishme lidhur me auditimin e veprimtarisé
sé subjektit, né raport me kriteret e paracaktuara té auditimit, té nxjerra nga aktet ligjore,
nénligjore, si dhe ato rregullative mbi té cilat subjekti i audituar mbéshtetet né ushtrimin e
veprimtarisé se tij.

11.5 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare
dhe Ndérkombétare té Auditimit. Né kété Raport Pérfundimtar krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e
situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standarded Ndérkombétare té Auditimit (ISSAI) té INTOSAI-t;

- Udhézues dhe Manuale té Auditimit té Teknologjisé sé Informacionit si: ISSAI 5300, Manuali
Aktiv i Auditimit IT si dhe Standardet e COBIT, ISO/IEC 27001 Sistemi i Menaxhimit té
Sigurisé sé Informacionit;

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);



- Ligji nr. 154/2014 “Pér organizimin dhe funksionimit e Kontrollit té€ Larté té Shtetit”;

- Ligji Nr. 43/2023 "Per Qeverisjen Elektronike";

- Ligji nr. 10296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar dhe
aktet ligjore né zbatim té tij;

- Ligji nr. 119/2014 “Pér té drejtén e informimit”.

- VKM nr. 782, daté 18.12.2024, "Pér pércaktimin e rregullave té detajuara pér aksesimin e
fageve zyrtare té internetit té autoriteteve publike".

- VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t€ shérbimit”, i
ndryshuar;

- Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”,
i ndryshuar;

- Vendimin e Késhillit t¢ Ministrave nr. 515, daté 19.07.2006, "Pé&r ristrukturimin e instituteve
kérkimore-shkencore né varési té Ministrisé sé Bujgésisé, Ushgimit dhe Mbrojtjes sé
Konsumatorit", i ndryshuar;

- -Udhézimi nr. 21, daté 25.10.2016, "Pér népunésit zbatues té té gjitha niveleve";

- Udhézimi nr. 16, daté 20.07.2016, "Pér pérgjegjésité dhe detyrat e koordinatorit té

menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut né njésité publike";

- Akte té tjera ligjore apo nénligjore gé do té jené té nevojshme gjaté auditimit.

11.6 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, té sakté, té ploté e té garté, duke u fokusuar vecanérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310.

11.7 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit qé grupi i auditimit ka
ndjekur né Qendrén e Transferimit té Teknologjive Bujgésore, jané si mé poshté:

= Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si auditues;

= Shqyrtimi i dokumentacionit rregullativ té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi.

11.8 Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té ndryshme me té dhéna
nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
né terren.

I11. PERSHKRIMI | AUDITIMIT
1. Informacioni i pérgjithshém mbi subjektin nén auditim

Qendra e Transferimit té Teknologjive Bujgésore Fushé Krujé (QTTB Fushé Krujé) éshté
institucion publik né varési té ministrisé pérgjegjése pér bujgésiné, i krijuar dhe gé ushtron
veprimtariné e tij né pérputhje me legjislacionin né fugi, né vecanti me Vendimin e Késhillit té


https://www.erru.al/doc/Ligji_per_te_drejten_e_informimit_160-2014.pdf

Ministrave nr. 515, daté 19.07.2006, "Pér ristrukturimin e instituteve kérkimore-shkencore né
varési té Ministrisé sé Bujgésisé, Ushgimit dhe Mbrojtjes sé Konsumatorit”, i ndryshuar.
Misioni i Qendrés éshté té mbéshtesé zhvillimin e géndrueshém té bujgésisé dhe té zonave
rurale né Republikén e Shqipérisé, népérmjet kérkimit té aplikuar, gjenerimit, testimit,
pérshtatjes, demonstrimit dhe transferimit té teknologjive bashkékohore bujgésore. Népérmjet
veprimtarisé sé saj, Qendra synon té rrisé produktivitetin, cilésiné dhe konkurrueshmériné e
prodhimit bujgésor e blegtoral, té nxisé inovacionin, pérdorimin e géndrueshém té burimeve
natyrore, mbrojtjen e mjedisit dhe forcimin e sigurisé ushgimore.

Pér pérmbushjen e kétij misioni, Qendra zhvillon kérkime té aplikuara, eksperimente dhe
testime né stacionet eksperimentale dhe né fermat bashképunuese; identifikon, teston, pérshtat,
demonstron dhe transferon teknologji, metoda dhe inpute inovative té pérshtatshme pér kushtet
agro-ekologjike té vendit; harton dhe promovon paketa teknologjike pér kulturat bujgésore dhe
mbaréshtimin e kafshéve; prodhon dhe shumézon materiale biologjike té certifikuara; ofron
analiza laboratorike, ekspertizé teknike e shkencore dhe shérbime késhillimore pér fermerét dhe
institucionet e sektorit; organizon trajnime, demonstrime dhe aktivitete pér ngritjen e
kapaciteteve profesionale; harton dhe publikon materiale teknike e shkencore; bashképunon me
institucione kérkimore, universitete dhe organizata vendase e ndérkombétare pér zhvillimin e
projekteve dhe inovacionit né bujgési; si dhe mbéshtet ministriné pérgjegjése pér bujgésiné dhe
institucionet e tjera publike me studime, analiza dhe ekspertizé pér hartimin dhe zbatimin e
politikave né fushén e bujgésisé, zhvillimit rural dhe sigurisé ushgimore.

Qendra ushtron edhe cdo funksion tjetér gé i ngarkohet nga legjislacioni né fugi dhe aktet
nénligjore té nxjerra né zbatim té tij.

2. Pérshkrimi i rezultateve sipas drejtimeve té auditimit
2.1 Auditimi i Qeverisjes sé Teknologjisé sé Informacionit

Né zbatim té pikés 1 “Auditimi i Qeverisjes sé Teknologjisé sé Informacionit” té€ Programit té
Auditimit nr. 624/1, daté 10.06.2026 u shqyrtua dokumentacioni si mé poshté:

- Akte ligjore / nénligjore, rregullore mbi té cilat institucioni kryen aktivitetin e tij;

- Organigrama dhe struktura organizative e institucionit;

- Regjistér risku si dhe planet e menaxhimit té tij pér periudhén e audituar;

- Pyetésoré dhe intervista zhvilluar me personat pérgjegjés;

- Pérshkrim i pérgjithshém i teknologjisé sé informacionit né QTTB;

- Etj.

Qeverisja e Teknologjisé sé Informacionit pérbén njé element thelbésor pér funksionimin
efektiv té ¢do institucioni, duke siguruar gé burimet dhe shérbimet e TI-sé té administrohen né
pérputhje me objektivat institucionale, kérkesat ligjore dhe parimet e kontrollit t& brendshém.
Njé strukturé organizative e garté, me role dhe pérgjegjési té mirépércaktuara, éshté parakusht
pér administrimin e sigurt dhe té géndrueshém té sistemeve té informacionit.

Né kuadér té auditimit u vlerésuan elementét e geverisjes sé TI-sé né Qendrén e Transferimit té
Teknologjive Bujgésore (QTTB) Fushé-Krujé, duke pérfshiré strukturén organizative,
administrimin e sistemit WebGIS, procedurat e brendshme, dokumentacionin mbi mirémbajtjen
e sistemit, trajnimin e stafit, menaxhimin e riskut, si dhe dokumentacionin gé lidhet me
pérdorimin e sistemit. Nga verifikimi rezultoi se, me Urdhrin Nr. 134, daté 30.07.2024, éshté
miratuar struktura dhe organika e QTTB Fushé-Krujg, e cila parashikon 61 pozicione pune.
Megjithaté, né momentin e auditimit, 13 prej kétyre pozicioneve rezultonin vakante, duke
kufizuar kapacitetet administrative dhe operacionale té institucionit. Mungesa e burimeve
njerézore mund té ndikojé né ushtrimin efektiv té funksioneve té institucionit, pérfshiré
administrimin, monitorimin dhe mirémbajtjen e sistemeve té teknologjisé sé informacionit, si
dhe né zbatimin e mekanizmave té kontrollit t¢ nevojshém pér njé geverisje efektive té TI-sé.



Organograma e Qendrés sé Transferimit té€ Teknologjive Bujgésore, Fushé Krujé

Qendra e Transferimit té Teknologjive Bujqésore

Fushé Krujé
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Tokés Bujqésore Tokés Mbargshtimit

Burimi: QTTB Fushé-Krujé

Nga auditimi u konstatua se Qendra e Transferimit t& Teknologjive Bujgésore Fushé-Krujé nuk
ka né strukturén organizative specialist té Teknologjisé sé Informacionit, megjithése
administron infrastrukturé 1T, rrjet kompjuterik, fagen zyrtare té internetit dhe sistemin
WebGIS. Mungesa e njé specialisti té dedikuar IT krijon varési nga personel gé nuk ka funksion
té posacém pér administrimin e teknologjisé sé informacionit dhe rrit rrezikun gé proceset e
administrimit, mirémbajtjes dhe monitorimit té sistemeve té mos kryhen né ményré té
vazhdueshme dhe sipas praktikave té mira.

Trajnimet

Zhvillimi 1 trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Eshté e nevojshme gé té identifikohen nevojat e stafit pér trajnime mbi teknologjiné
e informacionit. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur
me standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
aktivitetit qé kryejné.

Nga auditimi u konstatua se institucioni nuk ka hartuar njé plan trajnimi pér pérdoruesit dhe
administratorét e sistemit WebGIS dhe nuk u administruan evidenca gé té provojné zhvillimin
e trajnimeve pér pérdorimin dhe administrimin e sistemit pas implementimit té tij. Si rrjedhojé,
nuk garantohet gé personeli disponon njohurité dhe aftésité e nevojshme pér administrimin dhe
pérdorimin efektiv té platformés.

Politikat aktet rregullatoré té standardeve né TIK

Né kuadér té vlerésimit té geverisjes sé Teknologjisé sé Informacionit dhe Komunikimit (TI1K),
grupi i auditimit analizoi ekzistencén, plotésiné dhe zbatimin e politikave, rregulloreve té
brendshme, procedurave operative dhe akteve administrative gé rregullojné administrimin,
pérdorimin dhe mirémbajtjen e sistemeve informatike té institucionit. Gjithashtu, u vlerésua
nése kéto dokumente jané té pérditésuara, t€ miratuara nga autoritetet pérgjegjése dhe té
zbatueshme né praktiké.

Njé kuadér i ploté dhe i miréstrukturuar rregullator pérbén bazén e njé geverisjeje efektive té
Teknologjisé sé Informacionit, pasi siguron pércaktimin e garté té roleve dhe pérgjegjésive té
personelit, standardizimin e proceseve té administrimit dhe operimit té sistemeve, si dhe
vendosjen e mekanizmave té kontrollit pér monitorimin dhe mbikéqyrjen e tyre. Njékohésisht,
ai kontribuon né garantimin e konfidencialitetit, integritetit dhe disponueshmérisé sé
informacionit, minimizimin e risqeve gé lidhen me pérdorimin e sistemeve informatike,
respektimin e kérkesave ligjore dhe rregullatore, si dhe sigurimin e vazhdimésisé sé
funksionimit té shérbimeve té teknologjisé sé informacionit. Mungesa ose pamjaftueshméria e
kétij kuadri rrit ekspozimin e institucionit ndaj risqeve operacionale dhe té sigurisé, duke



dobésuar efektivitetin e kontrolleve té brendshme dhe administrimin e sistemeve té
informacionit.

Gjaté auditimit u konstatua se administrimi i sistemit WebGIS kryhet nga njé specialist i
institucionit, pa njé akt administrativ qé té pércaktojé emérimin, detyrat, pérgjegjésité dhe
kompetencat e administratorit té sistemit. Po ashtu, institucioni nuk ka hartuar dhe miratuar njé
rregullore ose procedura té dokumentuara pér administrimin e sistemit WebGIS, né té cilat té
pércaktohen ményra e administrimit té pérdoruesve, kontrolli i aksesit, mirémbajtja, monitorimi
dhe pérgjegjésité e personave gé administrojné sistemin. Mungesa e kétij dokumentacioni bén
gé administrimi i sistemit té mbéshtetet kryesisht né praktikén individuale té punonjésve dhe jo
né procedura té standardizuara dhe té miratuara nga institucioni.

Marréveshja e Nivelit t¢ Shérbimit (MNSH)

Pér mbéshtetjen e veprimtarisé sé punonjésve té Qendrés sé Transferimit té Teknologjive
Bujgésore (QTTB) Fushé-Krujé éshté krijuar sistemi i centralizuar WebGIS, me géllim
administrimin, ruajtjen dhe pérpunimin e informacionit gjeohapésinor, si dhe té dhénave té tjera
gé lidhen me tokén bujgésore.

Né zbatim t¢ VKM nr.710, daté 21.08.2013, "Pér krijimin dhe funksionimin e sistemeve té
ruajtjes sé informacionit, vazhdimésisé sé punés dhe marréveshjeve té nivelit té shérbimit", i
ndryshuar, Agjencia Kombétare e Shogérisé sé Informacionit (AKSHI) zhvilloi procedurén e
prokurimit dhe lidhi kontratén pér zhvillimin e sistemit ndérmjet paléve. Kontrata hyri né fuqi
me nénshkrimin e saj nga palét né datén 28.12.2022.

Sipas kushteve té kontratés, periudha e implementimit té sistemit ishte 6 muaj nga data e hyrjes
né fuqi té saj. Pas pérfundimit té implementimit dhe marrjes né dorézim té sistemit nga autoriteti
kontraktor, filloi periudha e mirémbajtjes dhe suportit teknik, me kohézgjatje 24 muaj.
Kontrata pérfundoi efektet e saj né muajin Qershor 2025. Me pérfundimin e periudhés sé
garancisé dhe mirémbajtjes, operatori ekonomik u lirua nga detyrimet kontraktore pér ofrimin
e mbéshtetjes teknike, mirémbajtjes dhe eliminimin e defekteve té sistemit. Si rrjedhojé, pas
késaj periudhe sistemi WebGIS mbeti pa kontraté mirémbajtjeje dhe pa mbéshtetje teknike nga
operatori ekonomik.

Nga auditimi u konstatua se kontrata pér mirémbajtjen e sistemit WebGIS ka pérfunduar dhe
nuk éshté rinovuar. Pér pasojé, sistemi nuk mbéshtetet aktualisht nga njé marréveshje né fuqi
gé té pércaktojé detyrimet e paléve pér mirémbajtjen, mbéshtetjen teknike, pérditésimet, kohén
e reagimit ndaj incidenteve dhe garantimin e vazhdimésisé sé funksionimit té sistemit.

Identifikimi dhe adresimi i risgeve né TIK

Monitorimi dhe kontrolli i riskut pérbéjné njé proces té vazhdueshém, i cili synon identifikimin,
analizimin, vlerésimin dhe monitorimin e rrezigeve, si dhe evidentimin e rrezigeve té reja qé
mund té ndikojné né arritjen e objektivave té institucionit. Ky proces pérfshin gjithashtu
vlerésimin periodik té efektivitetit t&é masave té planifikuara pér trajtimin e rrezigeve dhe
pérshtatjen e tyre né pérputhje me ndryshimet e mjedisit té kontrollit.

Né fushén e Teknologjisé sé Informacionit, menaxhimi i riskut konsiston né zbatimin e njé
gasjeje sistematike pér identifikimin, vlerésimin, trajtimin dhe monitorimin e rrezigeve gé
lidhen me pérdorimin, administrimin dhe zhvillimin e sistemeve té informacionit,
infrastrukturés teknologjike dhe aseteve té TI-s&, me géllim garantimin e vazhdimésisé sé
shérbimeve, integritetit, konfidencialitetit dhe disponueshmérisé sé informacionit.

Nga auditimi u konstatua se Qendra e Transferimit té Teknologjive Bujgésore (QTTB) Fushé-
Krujé nuk disponon Regjistér Risku, né té cilin té identifikohen, dokumentohen, vlerésohen dhe
monitorohen risqet gé lidhen me veprimtariné e institucionit, pérfshiré edhe risget e
Teknologjisé sé Informacionit. Gjaté periudhés sé audituar nuk rezultoi té jeté hartuar apo
administruar ndonjé dokumentacion qé evidenton identifikimin, vlerésimin dhe trajtimin e
risqeve, duke mos mundésuar njé proces té strukturuar t¢ menaxhimit té tyre.
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Kjo situaté éshté né kundérshtim me nenin 11, pika 2, dhe nenin 12, pika 3, shkronja "d", si dhe
nenet 19-21 té ligjit nr. 10296, daté 08.07.2010, "Pér menaxhimin financiar dhe kontrollin®, i
ndryshuar, té cilat ngarkojné drejtuesit dhe menaxherét e njésive publike me detyrimin pér
identifikimin, krijimin dhe administrimin e Regjistrit t¢ Riskut, si dhe pér vlerésimin dhe
kontrollin e risgeve qé mund té cenojné arritjen e objektivave institucionale. Gjithashtu, kjo nuk
éshté né pérputhje me kérkesat e Udhézimit nr. 30, daté 27.12.2011, "Pér menaxhimin e
aktiveve né njésité e sektorit publik”, i ndryshuar, Udhézimit nr. 21, daté 25.10.2016, "Pér
népunésit zbatues té té gjitha niveleve", si dhe Udhézimit nr. 16, daté 20.07.2016, "Pér
pérgjegjésité dhe detyrat e koordinatorit t&¢ menaxhimit financiar dhe kontrollit dhe
koordinatorit té riskut né njésité publike".

Fagja zyrtare web(https://qttbfushekruje.gov.al/)

Gjaté testimit té funksionaliteteve té fages zyrtare té internetit u konstatuan mangési né
funksionimin e elementeve té navigimit, té cilat ndikojné drejtpérdrejt né aksesueshmériné dhe
pérdorshmériné e informacionit té publikuar. Konkretisht, u evidentua se menuja kryesore e
navigimit nuk funksionon né ményré té ploté, pasi gjaté pozicionimit té kursorit mbi kategorité
kryesore nuk shfagen dhe nuk aktivizohen nénmenuté pérkatése (dropdown menus). Pér
rrjedhojé, pérdoruesit nuk mund té aksesojné té gjitha seksionet dhe nénseksionet e fages
pérmes strukturés sé navigimit, duke kufizuar pérdorimin normal té saj dhe aksesin né
informacionin institucional.

Ky konstatim tregon mungesé té monitorimit dhe testimit periodik té funksionalitetit té fages sé
internetit pas publikimit té saj, si dhe mangési né procesin e mirémbajtjes teknike. Kjo situaté
nuk éshté né pérputhje me kérkesat e Vendimit té Késhillit t¢ Ministrave nr. 782, daté
18.12.2024, "Pér pércaktimin e rregullave té detajuara pér aksesimin e fageve zyrtare té
internetit té autoriteteve publike”, i cili kérkon qé faget zyrtare té jené plotésisht funksionale, té
aksesueshme dhe té mirémbajtura né ményré té vazhdueshme.

Nga piképamja teknike, mosfunksionimi i menusé mund té lidhet me konfigurime té pasakta té
skripteve (JavaScript, probleme né stilimin CSS) papajtueshméri ndérmjet komponentéve té
aplikacionit ose mungesé té mirémbajtjes periodike té platformés. Si pasojé, ulet cilésia e
shérbimeve elektronike té ofruara, véshtirésohet navigimi né fage dhe cenohet pérvoja e
pérdoruesve gjaté aksesimit té informacionit publik.

Gjithashtu, gjaté verifikimit té seksionit "Programi i Transparencés"”, u konstatua se pérmbajtja
e publikuar nuk pérmbush kérkesat e legjislacionit né fuqgi. Linku pérkatés (/transparenc.html)
nuk pérmban Programin e Transparencés té institucionit, por informacion gé nuk lidhet me
pérmbajtjen e kétij seksioni. Né kété rubriké mungojné informacionet gé duhet té publikohen
né ményré proaktive, si struktura organizative, funksionet dhe kompetencat e institucionit, aktet
administrative, programet dhe dokumentet strategjike, t¢ dhénat mbi buxhetin, prokurimet
publike, raportet e veprimtarisé, procedurat pér ofrimin e shérbimeve, regjistri i kérkesave dhe
pérgjigjeve, si dhe informacione té tjera gé garantojné transparencén dhe llogaridhénien ndaj
publikut.

Mungesa e kétij informacioni kufizon té drejtén e qytetaréve pér t'u informuar, ul nivelin e
transparencés institucionale dhe nuk garanton publikimin proaktiv té informacionit sipas
standardeve té pércaktuara nga legjislacioni né fugi. Kjo situaté nuk éshté né pérputhje me
Ligjin nr. 119/2014, daté 18.09.2014, "Pér té drejtén e informimit"”, i cili detyron autoritetet
publike té hartojné, publikojné dhe pérditésojné Programin e Transparencés né fagen e tyre
zyrtare té internetit, duke siguruar informacion té ploté, té sakté, té pérditésuar dhe lehtésisht té
aksesueshé&m pér publikun.

Nga auditimi u konstatua se fagja zyrtare e internetit nuk plotéson plotésisht kérkesat ligjore
dhe teknike pér funksionalitetin dhe transparencén institucionale. Konkretisht, menuja kryesore
e navigimit nuk funksionon né ményré té ploté, pasi nénmenuté (dropdown menus) nuk shfagen
dhe nuk mundésojné aksesimin e té gjitha seksioneve té fages. Gjithashtu, seksioni **"Programi
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i Transparencés™ nuk pérmban informacionin e detyrueshém qgé autoriteti publik duhet té
publikojé né ményré proaktive, duke mos garantuar informimin e ploté té publikut.

Kéto mangési tregojné mungesé té monitorimit dhe mirémbajtjes periodike té fages zyrtare dhe
pérbéjné mospérputhje me kérkesat e Vendimit té Késhillit t¢ Ministrave nr. 782, daté
18.12.2024, "Pér pércaktimin e rregullave té detajuara pér aksesimin e fageve zyrtare té
internetit té autoriteteve publike”, si dhe me Ligjin nr. 119/2014, daté 18.09.2014, "Pér té
drejtén e informimit”, i cili detyron autoritetet publike té sigurojné funksionalitetin e fages
zyrtare dhe publikimin e ploté, té sakté dhe té pérditésuar té Programit té Transparencés dhe
informacionit institucional.

2.2Auditimi i sigurisé dhe mbrojtjes sé té dhénave.

Mbi auditimin e ushtruar né Qendrén e Transferimit té Teknologjive Bujgésore Fushé Krujé né
bazé té Programit té Auditimit nr. 624/1, daté 10.06.2026, mbajtur né daté 08.07.2026.

Né zbatim té pikés nr.2 t€ Programit t€ Auditimit: “Auditimi i sigurisé dhe mbrojtjes sé té
dhénave”

Obijekti i kétij drejtimi auditimi éshté:

Verifikimi i mjedisit té sigurisé sé informacionit, vlerésimi i politikave té sigurisé, organizimi i
sigurisé sé T1, Siguria fizike e infrastrukturés TIK dhe saktésia e funksionaliteteve gé lidhen me
procese té automatizuara.

Né zbatim té programit té auditimit té sipércituar, u shqyrtua dokumentacioni i méposhtém:

- Rregullore mbi Parimet dhe Rregullat e Pérgjithshme té Sigurisé sé Informacionit

- Procedura e Manaxhimit té Aksesit;

- Manualet e pérdorimit té sistemit;

- Intervista té drejtpérdrejta me punonjésit;

- Etj.

Auditimi i Sigurisé sé Informacionit éshté njé proces sistematik vlerésimi, i cili synon té
analizojé nivelin e mbrojtjes sé informacionit dhe sistemeve té teknologjisé sé informacionit né
njé institucion, me géllim identifikimin e dobésive, rrezigeve dhe incidenteve t&¢ mundshme qé
mund té cenojné konfidencialitetin, integritetin dhe disponueshmériné e té dhénave. Ky proces
i mundéson institucionit té vlerésojé efektivitetin e kontrolleve té sigurisé, té sigurojé
pérputhshmériné me kérkesat ligjore, aktet nénligjore dhe standardet e sigurisé sé informacionit,
si dhe té forcojé kulturén e sigurisé dhe ndérgjegjésimin e punonjésve mbi pérgjegjésité dhe
rreziget gé lidhen me administrimin e informacionit.

Sistemit Web-GIS

Sistemi i1 audituar &shté platforma “Web-GIS pér menaxhimin, administrimin dhe publikimin e
té¢ dhénave té tokés bujqésore”, e zhvilluar pér nevojat e Qendrés s€ Transferimit té
Teknologjive Bujgésore (QTTB) Fushé-Krujé. Krijimi i késaj platforme ka ardhur si rezultat i
nevojés pér centralizimin dhe pérmirésimin e aksesit né informacionin e grumbulluar ndér vite
gjaté studimeve té tokés. Pérpara implementimit té sistemit, t&¢ dhénat mbi karakteristikat,
cilésiné dhe pérdorimin e tokés ruheshin né kompjuteré individualé dhe né formate té ndryshme
dixhitale, duke krijuar véshtirési né administrimin, shkémbimin dhe pérdorimin e tyre nga
fermerét, specialistét e bujgésisé, kompanité dhe shogatat qé operojné né kété sektor.
Gjithashtu, aksesi né kéto té dhéna kérkonte pérdorimin e programeve té specializuara GIS,
duke kufizuar pérdorimin e informacionit nga grupet e interesit gé nuk dispononin kéto mjete
teknike.

Pér adresimin e késaj problematike éshté krijuar platforma Web-GIS, e cila synon té sigurojé
njé mjedis té& centralizuar pér ruajtjen, administrimin dhe publikimin online té t& dhénave té
tokés bujgésore. Népérmjet késaj platforme, informacioni gjeohapésinor éshté béré mé i
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aksesueshém pér specialistét, institucionet dhe grupet e interesit, pa gené e nevojshme instalimi
I programeve specifike GIS. Sistemi mundéson vizualizimin dhe analizimin e té dhénave
pérmes njé ndérfageje web, duke mbéshtetur proceset e planifikimit dhe vendimmarrjes né
sektorin bujgésor.

Fig nr.1 Modul né WebGis

Moduli i nderveprimit dhe informimit te publikut

I'j o |Q
~a 80
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()

Burimi: QTTB

Platforma u mundéson specialistéve té ekstensionit bujgésor té pérdorin informacionin mbi
karakteristikat dhe cilésité e tokés pér orientimin e fermeréve dhe subjekteve bujgésore né
pérzgjedhjen e kulturave mé té pérshtatshme pér sipérfage té ndryshme. Kjo kontribuon né
reduktimin e vendimmarrjeve té bazuara né mungesé informacioni dhe né pérmirésimin e
eficiencés sé pérdorimit té tokés. Gjithashtu, t¢ dhénat e administruara né sistem mund té
pérdoren nga bashkité dhe institucionet pérgjegjése pér pérditésimin dhe analizimin e
informacionit mbi pérdorimin e tokés, skemat ujitése dhe kulluese, si dhe pér vlerésimin e
nevojave pér ujé né zona té caktuara. Informacioni mbi rrezikun potencial dhe aktual té erozionit
mundéson identifikimin e zonave me risk mé té larté dhe mbéshtet marrjen e masave
parandaluese pér mbrojtjen e tokés, pérfshiré menaxhimin e ujérave sipérfagésore, mbjelljen e
sipérfageve pyjore, ndértimin e brezareve dhe aplikimin e metodave té pérshtatshme té ujitjes.
Sistemi é&shté ndértuar mbi teknologjiné “ESRI”, duke pé&rdorur komponentét “Portal for
ArcGIS” dhe “ArcGIS Enterprise”, t€ cilét mund€sojné administrimin e pérdoruesve,
menaxhimin e roleve, publikimin e shérbimeve hartografike dhe ndérveprimin me té dhénat
gjeografike dhe tabelare. Platforma éshté languar né vitin 2023 dhe, gé nga krijimi i saj, nuk ka
pésuar ndryshime té réndésishme né arkitekturé apo funksionalitete.

Nga piképamja e aksesit dhe sigurisé sé informacionit, sistemi éshté organizuar né dy mjedise
kryesore me nivele t& ndryshme privilegjesh. Mjedisi i paré éshté “moduli i informimit publik”,
i cili éshté i aksesueshém né internet pa kérkesé pér autentifikim. Ky modul u mundéson
qytetaréve dhe fermeréve konsultimin e informacionit té publikuar pérmes hartave interaktive,
navigimin né harté, kryerjen e matjeve dhe aplikimin e filtrave mbi té dhénat. Funksionalitetet
e kétij moduli jané t& kufizuara vetém né nivel leximi (“read-only”), duke mos lejuar
ndryshimin, shtimin apo fshirjen e informacionit dhe duke garantuar mbrojtjen e integritetit té
té dhénave.
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Fig nr.2 Modul né WebGis
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Burimi: QTTB

Mjedisi i dyté €shté “moduli i bashképunimit”, i cili pérbén nj€ hapésiré té kontrolluar dhe té
aksesueshme vetém nga pérdorues té autorizuar népérmjet kredencialeve té administruara nga
pérgjegjési i sistemit. Né kété mjedis, pérdoruesit me privilegje té pércaktuara mund té
realizojné operacione mbi té dhénat gjeografike dhe tabelare, duke pérfshiré krijimin,
pérditésimin dhe fshirjen e informacionit té ruajtur né gjeodatabazén e QTTB-sé.

Duke gené se sistemi pérdor njé mjedis “Multi-user Geodatabase”, administrimi i platformés
dhe operacionet gé ndikojné né té dhénat kritike kérkojné kontrolle t& pérshtatshme sigurie.
Akseset administrative dhe funksionet e menaxhimit té té dhénave nuk realizohen né ményreé té
hapur nga interneti, por népérmjet njé lidhjeje té sigurt VPN, duke kufizuar ekspozimin e
shérbimeve kritike dhe duke reduktuar rrezikun e aksesit té paautorizuar.

Gjaté auditimit u vlerésuan gjithashtu elementét gé lidhen me mbrojtjen e informacionit,
menaxhimin e pérdoruesve dhe gjurmueshméring e veprimeve né sistem. Dokumentacioni
teknik dhe manualet e pérdorimit té platformés, té cilat mbajné klasifikimin “"Konfidenciale"*,
mund té pérmbajné informacion teknik mbi konfigurimet e sistemit, adresat e rrjetit, URL té
shérbimeve apo té dhéna administrative. Pér kété arsye, ruajtja dhe shpérndarja e Kétij
dokumentacioni duhet té realizohet né ményré té kontrolluar, me qéllim shmangien e
ekspozimit té informacionit g& mund té ndikojé né siguriné e infrastrukturés.

Njé aspekt i réndésishém i kontrollit lidhet me garantimin e integritetit té t¢ dhénave dhe
ekzistencén ¢ mekanizmave té gjurmimit (“audit trail”). Duke marré né konsideraté qé
pérdoruesit e modulit té€ bashképunimit mund té ndryshojné drejtpérdrejt té dhénat e tokés
bujgésore, éshté e nevojshme gé sistemi té mundésojé regjistrimin e veprimeve té kryera,
pérfshiré identifikimin e pérdoruesit, kohén e ndérhyrjes dhe natyrén e ndryshimeve té
realizuara. Kéto mekanizma jané té domosdoshém pér evidentimin e veprimeve té paautorizuara
dhe pér ruajtjen e besueshmérisé sé informacionit.

Menaxhimi i llogarive té pérdoruesve pérbén njé element thelbésor té kontrollit t& aksesit.
Proceset pér krijimin e llogarive, pércaktimin e roleve, rishikimin periodik té privilegjeve dhe
caktivizimin e pérdoruesve gé nuk kané mé nevojé funksionale pér akses duhet té jené té
formalizuara, me géllim parandalimin e pérdorimit té kredencialeve nga persona té
paautorizuar.

Nga vlerésimi i pérdorimit té platformés rezultoi se njé nga sfidat kryesore lidhet me nivelin e
pérdorimit nga publiku dhe grupet e interesit. Megjithése QTTB Fushé-Krujé ka zhvilluar
aktivitete promovuese dhe trajnime me specialisté té Agjencive Rajonale té Ekstensionit
Bujgésor (AREB) dhe QTTB-té e tjera né nivel kombétar, numri i pérdoruesve dhe frekuenca
e konsultimit té sistemit mbeten mé té uléta krahasuar me pritshmérité fillestare. Kjo situaté
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lidhet kryesisht me njohjen ende té kufizuar té platformés nga publiku i gjeré dhe me faktin se
pérdorimi i informacionit gjeohapésinor né proceset e planifikimit dhe vendimmarrjes né
sektorin bujqgésor éshté ende né zhvillim.

Pér rritjen e pérdorimit té platformés, QTTB Fushé-Krujé ka vijuar organizimin e trajnimeve,
ofrimin e asistencés teknike pér pérdoruesit dhe promovimin e sistemit prané institucioneve dhe
grupeve té interesit. Njékohésisht, procesi i pérditésimit té té dhénave paraget sfida, pasi
administrimi i platformés kérkon njohuri té specializuara teknike né fushén e GIS dhe
teknologjisé sé informacionit, ndérkohé qé pérdoruesit kryesoré té sistemit jané specialisté té
fushés sé bujgésisé. Pér mé tepér, njé pjesé e konsiderueshme e té dhénave historike éshté
krijuar ndér vite né formate dhe struktura té ndryshme, duke kérkuar procese shtesé pér
harmonizimin, kontrollin dhe integrimin e tyre né sistem.

Sistemi Web-GIS i QTTB Fushé-Krujé pérbén njé instrument té réndésishém pér administrimin
dhe publikimin e informacionit mbi tokén bujgésore, duke mundésuar akses mé té lehté né té
dhéna dhe duke mbéshtetur institucionet dhe grupet e interesit né proceset e planifikimit dhe
vendimmarrjes. Megjithaté, pér garantimin e géndrueshmérisé dhe rritjen e efektivitetit té
sistemit, éshté e nevojshme vijimi i pérmirésimit té kontrolleve té sigurisé, formalizimi i
proceseve té administrimit té pérdoruesve, forcimi i mekanizmave té gjurmimit dhe sigurimi i
njé procesi té géndrueshém pér mirémbajtjen dhe pérditésimin e té dhénave.

Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet.

Verifikimi i shkallés sé sigurisé sé dhomés sé serverave me géllim parandalimin e humbjes ose
té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv. Auditimi mbi shkallén e sigurisé sé dhomés sé serverave u krye né bazé
té manualit té auditimit IT, ISSAI 5310 dhe ISO 27001.

Nga auditimi i infrastrukturés fizike u konstatua se dhoma e serveréve nuk plotéson kushte
optimale pér funksionimin dhe mbrojtjen e pajisjeve kritike té teknologjisé sé informacionit.
Kushtet ekzistuese nuk garantojné njé mjedis té pérshtatshém pér ruajtjen e vazhdimésisé sé
shérbimeve dhe mbrojtjen e pajisjeve nga faktorét fiziké dhe mjedisoré, duke rritur rrezikun e
démtimit té infrastrukturés dhe ndérprerjes sé funksionimit té sistemeve.

Administrimi i aseteve té Teknologjisé sé Informacionit

Nga auditimi i administrimit té aseteve té Teknologjisé sé Informacionit né Qendrén e
Transferimit t& Teknologjive Bujgésore (QTTB) Fushé-Krujé u konstatua se institucioni nuk
administron né ményré efektive ciklin jetésor té pajisjeve IT. Inventari aktiv pérmban ende njé
numér té konsiderueshém pajisjesh kompjuterike dhe periferike me vijetérsi t¢ madhe, té blera
ose té marra né pérdorim gjaté periudhés 1998-2005, pérfshiré kompjuteré, printera dhe njé
ploter. Gjaté auditimit nuk rezultoi té jeté kryer njé vlerésim periodik i gjendjes teknike té kétyre
pajisjeve, nuk ekziston njé klasifikim sipas statusit funksional té tyre dhe mungojné procedurat
e dokumentuara pér menaxhimin e ciklit jetésor, si dhe njé plan pér zévendésimin ose nxjerrjen
e tyre jashté pérdorimit. Si rrjedhojé, institucioni ekspozohet ndaj rrezigeve gé lidhen me
pérdorimin e pajisjeve té amortizuara, rritjen e kostove té mirémbajtjes, uljen e performancés
sé infrastrukturés dhe shtimin e vulnerabiliteteve té sigurisé.

Administrimi dhe pérditésimi i té dhénave né sistemin WebGIS

Nga auditimi u konstatua se procesi i pérditésimit periodik té té dhénave né sistemin WebGIS
nuk realizohet né ményré efektive, pavarésisht se sistemi éshté funksional dhe i disponueshém
pér pérdorim. Specialistét e QTTB Fushé-Krujé hasin véshtirési né ngarkimin dhe pérditésimin
e informacionit, pasi administrimi i platformés kérkon njohuri té specializuara né fushén e
teknologjisé sé informacionit, ndérkohé qé pérdoruesit kryesoré jané specialisté té fushés sé
bujqgésisé. Si pasojé, sistemi nuk shfrytézohet né potencialin e tij té ploté dhe deri né momentin
e auditimit ishin populluar me té dhéna vetém 8 nga 61 bashki, duke kufizuar plotésing,
aktualitetin dhe besueshmériné e informacionit té administruar né platformé.
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Siguria e platformés WebGIS

Nga auditimi u konstatua se sistemi WebGIS funksionon mbi njé version té ArcGIS Enterprise
(10.8.x ose 10.9.x), i identifikuar nga dokumentacioni publik i SDK-sé (Copyright © 1995—
2021 Esri), i cili ka arritur ose ndodhet prané pérfundimit té ciklit t¢ mbéshtetjes nga prodhuesi.
Pérdorimi i njé versioni me mbéshtetje té kufizuar rrit ekspozimin ndaj vulnerabiliteteve té
njohura té sigurisé, mungesés sé pérditésimeve dhe korrigjimeve té defekteve, duke ndikuar
negativisht né nivelin e sigurisé sé platformés.

Dokumentacioni teknik i ArcGIS Server SDK (‘/server/sdk/rest/") éshté i aksesueshém
publikisht nga interneti dhe rezulton i indeksuar nga motorét e kérkimit pa kérkuar autentikim.
Edhe pse nuk pérmban té dhéna té institucionit, ekspozimi i kétij informacioni teknik mund té
lehtésojé identifikimin e teknologjive té pérdorura dhe analizimin e karakteristikave té
platformés nga aktoré té paautorizuar, duke rritur mundésing e shfrytézimit té vulnerabiliteteve
té njohura.

Certifikata SSL/TLS e shérbimit informacioneipertoken.qttbfushekruje.gov.al ka skaduar mé
daté 13.05.2026. Si rezultat, né momentin e auditimit shérbimi funksiononte me njé certifikaté
té pavlefshme, duke mos garantuar vlefshmériné e komunikimit té sigurt.

Nga auditimi u konstatua se Qendra e Transferimit té Teknologjive Bujgésore (QTTB) Fushé-
Krujé nuk disponon procedura té dokumentuara pér administrimin e incidenteve dhe
problemeve té Teknologjisé sé Informacionit, si dhe nuk ka hartuar njé plan masash pér
identifikimin, raportimin, trajtimin dhe monitorimin e incidenteve gé mund té ndikojné né
funksionimin e infrastrukturés IT dhe sistemit WebGIS. Pér periudhén e audituar, né mungesé
té procedurave té shkruara dhe té njé specialisti té dedikuar té Teknologjisé sé Informacionit,
problematikat teknike jané trajtuar né ményré rastésore, bazuar né komunikime verbale ose né
bashképunim me operatorin ekonomik gé ka zhvilluar sistemin, pa u administruar regjistra té
incidenteve, dokumentim té veprimeve té ndérmarra apo analiza mbi shkaget dhe masat
parandaluese. Kjo situaté nuk garanton njé proces té standardizuar pér menaxhimin e
incidenteve dhe rrit rrezikun e vonesave né rikuperimin e shérbimeve, pérséritjes sé problemeve
dhe cenimit té disponueshmérisé dhe integritetit té sistemeve té informacionit.

Menaxhimi i mediave fizike té ruajtjes sé informacionit

Nga auditimi u konstatua se QTTB Fushé-Krujé ruan informacion elektronik né media té
ndryshme fizike, si CD, pajisje USB (flash drive) dhe pajisje hardware, por nuk disponon
politika apo procedura té dokumentuara pér administrimin, pérdorimin dhe mbrojtjen e tyre.
Institucioni nuk ka pércaktuar kontrolle pér menaxhimin e kétyre mediave, duke pérfshiré
kérkesat pér, kufizimin dhe autorizimin e aksesit, monitorimin e transferimit té informacionit,
inventarizimin e mediave, si dhe procedurat pér asgjésimin e sigurt té tyre né fund té ciklit té
pérdorimit. Mungesa e kétyre kontrolleve rrit rrezikun e humbjes, démtimit, kopjimit ose
zbulimit té paautorizuar té informacionit.

Pér sa éshté trajtuar né kété Raportit Pérfundimtar Auditimi, nga subjekti i audituar
nuk jané paragitur observacione mbi Projekt Raportin.
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IV. REKOMANDIME

A. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se Qendra e Transferimit t€ Teknologjive
Bujgésore (QTTB) Fushé-Krujé nuk ka né strukturén organizative specialist té Teknologjisé sé
Informacionit, megjithése administron infrastrukturé IT, rrjet kompjuterik, fagen zyrtare té
internetit dhe sistemin WebGIS. Pér shkak té mungesés sé njé strukture ose specialisti té
dedikuar té TI-sé, institucioni nuk disponon kapacitetet e nevojshme profesionale pér
administrimin, mirémbajtjen dhe monitorimin e infrastrukturés dhe sistemeve té teknologjisé sé
informacionit, duke u mbéshtetur kryesisht né njohurité bazé té punonjésve pér menaxhimin e
aseteve TIK. Kjo situaté rrit rrezikun e gabimeve njerézore, konfigurimeve té pasakta, vonesave
né trajtimin e incidenteve dhe cenon sigurinég, integritetin, disponueshmériné dhe funksionimin
efektiv té sistemeve té informacionit. Kjo situaté nuk éshté né pérputhje me kérkesat e nenit 15
té Ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, i
cili kérkon sigurimin e burimeve té nevojshme pér funksionimin efektiv té kontrollit té
brendshém, si dhe me standardin ISO/IEC 27001:2022, pika 5.3 "Organizational roles,
responsibilities and authorities”, qé kérkon pércaktimin e roleve dhe pérgjegjésive pér siguriné
e informacionit.

(Mé hollésisht trajtuar né pikén 2.1, faget 08-12 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Drejtori i Pérgjithshém i1 Qendrés sé Transferimit t& Teknologjive
Bujgésore Fushé-Krujé, né bashképunim me Agjenciné Kombétare té Shoqérisé sé
Informacionit, té marré masa pér sigurimin e kapaciteteve profesionale té nevojshme né fushén
e Teknologjisé sé Informacionit, népérmjet plotésimit té strukturés me specialist té TI-s€, me
géllim garantimin e administrimit, mirémbajtjes dhe monitorimit efektiv té infrastrukturés IT
dhe sistemit WebGIS.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi u konstatua se institucioni nuk ka hartuar njé plan trajnimi
pér pérdoruesit dhe administratorét e sistemit WebGIS dhe nuk disponon evidenca mbi
zhvillimin e trajnimeve, duke mos garantuar aftésité e nevojshme té personelit pér
administrimin dhe pérdorimin efektiv té sistemi, né kundérshtim me kérkesat e ISSAI 5310.
(Mé hollésisht trajtuar né pikén 2.1, faget 08-12 té Raportit Pérfundimtar t& Auditimit)

2.1 Rekomandimi Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé té hartojé
dhe zbatojé njé plan periodik trajnimi pér administratorét dhe pérdoruesit e sistemit WebGIS,
duke dokumentuar pjesémarrjen dhe rezultatet e trajnimeve.

Né& vijimési
3. Gjetje nga auditimi: Nga auditimi u konstatua se QTTB Fushé-Krujé nuk administron njé
proces té dokumentuar pér identifikimin, vlerésimin dhe monitorimin e risqeve té Teknologjisé
sé Informacionit, sipas kérkesave té Ligjit nr. 10296, daté 08.07.2010 “Pér menaxhimin
financiar dhe kontrollin”, i ndryshuar dhe standardeve ISO/IEC 27001:2022.
(Mé hollésisht trajtuar né pikén 2.1, faget 08-12 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandimi: Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé té hartojé
dhe administrojé Regjistrin e Riskut pér Teknologjiné e Informacionit, duke identifikuar,
vlerésuar, monitoruar dhe trajtuar risqet gé lidhen me sistemet e informacionit dhe
infrastrukturén IT.

Né vijimési
4. Gjetje nga auditimi: Nga auditimi u konstatua se administratori i sistemit WebGIS nuk éshté
eméruar me akt administrativ dhe mungojné rregulloret ose procedurat e dokumentuara pér
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administrimin e sistemit, duke béré gqé administrimi té mbéshtetet né praktika individuale, né
mospérputhje me standardin ISO/IEC 27001:2022, pika 5.2.

(Mé hollésisht trajtuar né pikén 2.1, faget 08-12 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Drejtori i Pérgjithshém i Qendrés sé Transferimit té Teknologjive
Bujgésore Fushé-Krujé té emérojé administratorin e sistemit WebGIS me akt administrativ dhe
té hartojé e miratojé rregullore dhe procedura pér administrimin e sistemit, ku té pércaktohen
garté pérgjegjésité, kontrolli i aksesit, administrimi i pérdoruesve, monitorimi dhe mirémbajtja
e sistemit.

Menjéheré

5. Gjetje nga auditimi: Nga auditimi u konstatua se kontrata pér mirémbajtjen dhe mbéshtetjen
teknike té sistemit WebGIS ka pérfunduar dhe nuk éshté rinovuar. Mungesa e mbéshtetjes
teknike pér njé periudhé té zgjatur ka krijuar rrezik pér ndérprerjen e vazhdimésisé sé
funksionimit té sistemit, cenimin e integritetit té t€ dhénave dhe mosrealizimin e objektivave
pér té cilat sistemi Web Gis éshté financuar duke mos respektuar kérkesat e VKM nr. 710, daté
21.08.2013 “Pér Krijimin dhe Funksionimin e Sistemeve té Ruajtjes sé Informacionit,
Vazhdueshmeérisé sé Punés dhe Marréveshjeve té Nivelit té Shérbimit”.

(Mé hollésisht trajtuar né pikén 2.1, faget 08-12 té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé né
bashképunim me Ministriné e Bujgésisé dhe Zhvillimit Rural, té marré masa pér sigurimin e
mirémbajtjes dhe mbéshtetjes teknike té sistemit WebGIS, duke lidhur njé marréveshje qé
garanton mirémbajtjen, pérditésimet, mbéshtetjen teknike dhe vazhdimésiné e funksionimit té
sistemit.

Menjéheré

6. Gjetje nga auditimi: Nga auditimi u konstatua se fagja zyrtare e internetit e QTTB Fushé-
Krujé paraget mangési funksionale, pasi menuja kryesore dhe nénmenuté nuk funksionojné,
duke kufizuar aksesin e pérdoruesve né informacionin institucional. Kjo situaté nuk éshté né
pérputhje me kérkesat e VKM nr. 782, daté 18.12.2024, "Pér pércaktimin e rregullave té
detajuara pér aksesimin e fageve zyrtare té internetit té autoriteteve publike".

(Mé hollésisht trajtuar né pikén 2.1, faget 08-12 té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandimi: Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé té marré
masa pér mangésité funksionale té fages zyrtare té internetit, duke siguruar funksionimin
korrekt té€ menusé dhe té té gjitha seksioneve té saj.

Né vijimési
7. Gjetje nga auditimi: Nga auditimi u konstatua se seksioni "Programi i Transparencés"” né
fagen zyrtare nuk pérmban informacionin e kérkuar nga legjislacioni né fuqi, duke mos
garantuar transparencén institucionale dhe té drejtén e publikut pér informim. Kjo situaté nuk
éshté né pérputhje me Ligjin nr. 119/2014 "Pér té drejtén e informimit", i ndryshuar, si dhe
Programin e Transparencés té miratuar nga Komisioneri pér t& Drejtén e Informimit dhe
Mbrojtjen e té Dhénave Personale.
(Mé hollésisht trajtuar né pikén 2.1, faget 08-12 té Raportit Pérfundimtar té Auditimit)
7.1 Rekomandimi Qendra e Transferimit té€ Teknologjive Bujgésore Fushé-Krujé té plotésojé
seksionin "Programi i Transparencés™ né fagen zyrtare té internetit, pér té rritur transparencén
dhe té drejtén e informimit.

Menjéheré

8. Gjetje nga auditimi: Nga auditimi u konstatua se né sistemin Web Gis certifikata SSL/TLS
e shérbimit informacione pér tokén, ka skaduar, duke mos garantuar mé pérdorimin e njé kanali
té sigurt komunikimi ndérmjet pérdoruesve dhe shérbimit elektronik. Skadimi i certifikatés rrit
rrezikun e ekspozimit t¢ komunikimeve ndaj ndérhyrjeve té paautorizuara dhe cenimit té
konfidencialitetit dhe integritetit t&¢ informacionit gjaté transmetimit, né mospérputhje me
standardin ISO/IEC 27001:2022, kontrolli 8.24.
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(Mé hollésisht trajtuar né pikén 2.2, faget 12-16 té Raportit Pérfundimtar té Auditimit)

8.1 Rekomandimi: Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé té marré
masa pér rinovimin né kohé té certifikatés SSL/TLS dhe té monitorojé vazhdimisht
vlefshmériné e certifikatave dixhitale té shérbimeve elektronike.

Menjéheré dhe né vijimési
9. Gjetje nga auditimi: Nga auditimi u konstatua se dhoma e serveréve nuk plotéson kushtet
optimale pér funksionimin dhe mbrojtjen e pajisjeve kritike té teknologjisé sé informacionit,
duke rritur rrezikun e démtimit té infrastrukturés dhe ndérprerjes sé shérbimeve né
mospérputhje me standardin ISO/IEC 27001:2022, kontrolli 7.1.
(Mé hollésisht trajtuar né pikén 2.2, faget 12-16 té Raportit Pérfundimtar té Auditimit)
9.1 Rekomandimi: Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé té
pérmirésojé kushtet minimale fizike t& dhomés sé serveréve, duke siguruar mbrojtjen fizike té
pajisjeve dhe zbatimin e praktikave té mira pér administrimin e infrastrukturés IT.

Né vijimési
10. Gjetje nga auditimi: Nga auditimi u konstatua se QTTB Fushé-Krujé nuk menaxhon né
ményré efektive asetet e Teknologjisé sé Informacionit, pasi 50% e pajisjeve té TI-sé rezultojné
té amortizuara dhe kané tejkaluar afatin e pércaktuar té pérdorimit, ndérkohé gqé mungojné
procedurat e dokumentuara pér vlerésimin, zévendésimin dhe nxjerrjen e tyre jashté pérdorimit.
Kjo situaté rrit riskun e pérdorimit té pajisjeve té amortizuara dhe ndikon né siguriné dhe
funksionalitetin e infrastrukturés sé TI-sé. Situata e konstatuar nuk éshté né pérputhje me
standardin ISO/IEC 27001:2022, kontrolli 5.9, si dhe me Udhézimin nr. 30, daté 27.12.2011
“Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, i ndryshuar.
(Mé hollésisht trajtuar né pikén 2.2, faget 12-16 té Raportit Pérfundimtar té Auditimit)
10.1 Rekomandimi: Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé té hartojé
dhe zbatojé procedura pér vlerésimin periodik, zévendésimin dhe nxjerrjen jashté pérdorimit té
pajisjeve IT té amortizuara, me géllim pérmirésimin e menaxhimit té aseteve té Teknologjisé
sé Informacionit.

Né& vijimési
11. Gjetje nga auditimi: Nga auditimi u konstatua se procesi i pérditésimit dhe administrimit
periodik té t& dhénave né sistemin WebGIS nuk realizohet, pasi deri né momentin e auditimit
ishin plotésuar me té dhéna vetém 8 nga 61 bashki. Mungesa e njé procesi té strukturuar pér
mbledhjen, verifikimin dhe pérditésimin e informacionit ndikon né plotésiné, saktésiné dhe
besueshmériné e té dhénave té administruara nga sistemi, duke kufizuar pérdorimin efektiv té
tij pér géllimet institucionale, né mospérputhje me kérkesat e standardit ISSAI 5310.
(Mé hollésisht trajtuar né pikén 2.2, faget 12-16 té Raportit Pérfundimtar té Auditimit)
11.1 Rekomandimi: Qendra e Transferimit t¢ Teknologjive Bujgésore Fushé-Krujé té marré
masa pér pérditésimin periodik dhe té ploté té té dhénave né sistemin WebGIS, duke pércaktuar
pérgjegjésité e strukturave pérkatése dhe duke siguruar popullimin e sistemit me té dhéna pér
té gjitha bashkité.

Né& vijimési
12. Gjetje nga auditimi: Nga auditimi u konstatua se platforma WebGIS funksionon mbi njé
version té ArcGIS Enterprise, pér té cilin ka pérfunduar cikli i mbéshtetjes nga prodhuesi, duke
rritur ekspozimin ndaj vulnerabiliteteve té sigurisé dhe duke mos garantuar pérputhshméri té
ploté me praktikat e rekomanduara té menaxhimit té sigurisé sé informacionit, né referencé me
kérkesat e standardit ISO/IEC 27001:2022, kontrolli 8.8.
(Mé hollésisht trajtuar né pikén 2.2, faget 12-16 té Raportit Pérfundimtar t& Auditimit)
12.1 Rekomandimi: Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé pas lidhjes
sé kontratés sé mirémbajtjes pér platformén ArcGIS Enterprise, té realizojé pérditésimin e
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platformés né njé version té mbéshtetur nga prodhuesi, si dhe té sigurojé aplikimin periodik té
pérditésimeve té sigurisé.

N& vijimési
13. Gjetje nga auditimi: Nga auditimi u konstatua se dokumentacioni teknik i ArcGIS Server
SDK éshté i aksesueshém publikisht nga interneti dhe i indeksuar nga motorét e kérkimit pa
autentikim, duke lehtésuar identifikimin e teknologjive té pérdorura dhe rritur ekspozimin ndaj
sulmeve. Kjo situaté nuk éshté né pérputhje me standardin 1ISO/IEC 27001:2022, kontrolli 8.2.
(Mé hollésisht trajtuar né pikén 2.2, faget 12-16 té Raportit Pérfundimtar té Auditimit)
13.1 Rekomandimi: Qendra e Transferimit t€ Teknologjive Bujgésore Fushé-Krujé té kufizojé
aksesin publik né komponentét tekniké t& ArcGIS Server SDK dhe té konfigurojé sistemin né
ményré gé dokumentacioni dhe shérbimet administrative té mos jené té aksesueshme nga
interneti.

Né vijimési
14. Gjetje nga auditimi: Nga auditimi u konstatua se QTTB Fushé-Krujé nuk disponon
procedura té dokumentuara dhe regjistra pér menaxhimin e incidenteve té TI-sé, si dhe politika
pér kontrollin e mediave fizike té ruajtjes sé té dhénave (CD, USB, hardware). Mungesa e kétyre
mekanizmave rrit rrezikun e vonesave né rikuperimin e shérbimeve, si dhe té humbjes, démtimit
apo zbulimit té paautorizuar té informacionit, duke cenuar konfidencialitetin, integritetin dhe
disponueshmériné e tij. Kjo situaté nuk éshté né pérputhje me standardin ISO/IEC 27001:2022,
kontrollet 5.24-5.27.
(Mé hollésisht trajtuar né pikén 2.2, faget 12-16 té Raportit Pérfundimtar té Auditimit)
14.1 Rekomandimi: Qendra e Transferimit té Teknologjive Bujgésore Fushé-Krujé té hartojé
dhe zbatojé procedura té dokumentuara pér menaxhimin e incidenteve té Teknologjisé sé
Informacionit dhe pér administrimin e mediave fizike té ruajtjes sé té dhénave, duke krijuar
regjistrin e incidenteve IT dhe duke pércaktuar rregulla pér pérdorimin, ruajtjen e sigurt té
mediave té ruajtjes sé informacionit.

Né vijimési

Pér sa mé sipér paraqgitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE | SHTETIT
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