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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur n€ nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit t& Larté té Shtetit”, daté 27.11.2014, zhvilloi njé auditim té
Teknologjisé sé Informacionit né Ministriné e Arsimit (MA) nga data 11.03.2026 deri mé daté
30.04.2026.

Grupi 1 auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

a. Pérshkrim i shkurtér i Institucionit:

Ministria e Arsimit éshté autoriteti mé i larté ekzekutiv i menaxhimit té arsimit para universitar,
e cila ka pér mision zbatimin e politikave kombétare arsimore, té pércaktuara nga Késhilli i
Ministrave dhe pérmirésimin e vazhdueshém té cilésisé sé shérbimit arsimor pér té gjithé
gytetarét shqiptaré. MA harton dhe ndjek zbatimin e strategjive kombétare arsimore, bazés
ligjore pér arsimin, nxjerrjen e akteve nénligjore, planifikon buxhetin, si dhe bashképunon me
njésité themelore té geverisjes lokale, si edhe pércakton standardet e kurrikulés, administrative
dhe infrastrukturore dhe harton politikat e zhvillimit profesional.

b. Réndésia e Institucionit dhe e auditimit té tij

Ministria e Arsimit ka njé rol t& réndésishém né administrimin dhe zhvillimin e politikave
publike né fushén e arsimit, duke kontribuar né realizimin e objektivave strategjiké dhe né
ofrimin e shérbimeve pér qytetarét. Pérmbushja efektive e funksioneve té tij mbéshtetet gjithnjé
e mé shumé né pérdorimin e sistemeve té Teknologjisé sé Informacionit, té cilat mundésojné
administrimin, pérpunimin, ruajtjen dhe shkémbimin e informacionit té& nevojshém pér
veprimtaring institucionale.

c. Qéllimi i auditimit ku pércaktohet dhe periudha nén auditim, paraqgitja e objektivave té cilat
jané té njéjta me drejtimet e auditimit té tij:

Qéllimi i1 kétij auditimi éshté vlerésimi i ményrés sé geverisjes, menaxhimit dhe kontrollit té
burimeve té Teknologjisé sé Informacionit, me synim identifikimin nése strukturat, proceset,
politikat dhe masat e kontrollit t& vendosura sigurojné pérdorimin efektiv, té sigurt dhe té
géndrueshém té sistemeve té informacionit né mbéshtetje té objektivave institucionale.
Auditimi éshté kryer pér periudhén nga data 01.01.2024 deri mé 31.12.2025, duke u fokusuar
né€ drejtimin e auditimit “Qeverisja e Teknologjis€ s€ Informacionit”. N& kuadér té kétij drejtimi
éshté vlerésuar nése institucioni ka krijuar dhe zbatuar njé kuadér té pérshtatshém geverisjeje
pér Teknologjiné e Informacionit, i cili siguron pércaktimin e qarté té roleve dhe pérgjegjésive,
planifikimin strategjik t& TI-sé, menaxhimin e burimeve teknologjike, administrimin e risgeve,
zbatimin e politikave dhe procedurave, si dhe monitorimin e performancés sé funksioneve té
Teknologjisé sé Informacionit.

d. Metodologjia e pérdorur dhe metodat e mbledhjes dhe analizimit té té& dhénave.

Né realizimin e auditimit éshté pérdorur metoda e auditimit mbi bazé risku, duke u fokusuar né
identifikimin dhe vlerésimin e fushave me réndési dhe ekspozim mé té larté ndaj risgeve té
Teknologjisé sé Informacionit. Qasja audituese éshté mbéshtetur né metodologjiné e KLSH-sé
pér auditimin e bazuar né risk, e cila synon pérdorimin efektiv dhe eficient té burimeve té
auditimit, duke orientuar procedurat audituese drejt proceseve, kontrolleve dhe aktiviteteve gé
paragesin ndikim mé t& madh né arritjen e objektivave institucionale.



e. Numri i gjetjeve dhe rekomandimeve.
Né raportin e auditimit jané formuluar 9 gjetje dhe 9 rekomandime pér masa organizative
f. Paragitja e gjetjeve kryesore

Nga verifikimi i dokumentacionit teknik rezultoi se Ministria e Arsimit nuk ka kérkuar dhe
administruar né ményré periodike raporte nga institucionet e varésisé (institucionet qgé
administrojné sisteme) lidhur me veprimtaringé e sistemeve informatike gé kéto struktura
administrojné, pérfshiré performancén, disponueshméring, incidentet teknike, mirémbajtjen e
infrastrukturés dhe realizimin e objektivave pérkatése. Mungesa e kérkesés dhe administrimit
té kétyre raporteve kufizon monitorimin institucional, vlerésimin e eficiencés sé sistemeve dhe
marrjen e vendimeve té mbéshtetura né informacion té ploté mbi funksionimin e tyre. Kjo
praktiké vjen né mospérputhje me praktikat e mira té geverisjes sé Teknologjisé sé
Informacionit dhe kérkesat e kuadrit t& kontrollit t&¢ brendshém dhe menaxhimit té riskut né
sektorin publik (pérfshiré parimet e COBIT).

- Nga auditimi u konstatua se Drejtoria e Auditit té Brendshém né Ministriné e Arsimit, pér
periudhén 01.01.2024 deri mé 31.12.2025, nuk ka planifikuar dhe nuk ka kryer auditime né
fushén e teknologjisé sé informacionit, né kundérshtim me nenet 8 dhe 14 té Ligjit nr. 114/2015
“Pér Auditimin ¢ Brendshém né sektorin publik”. Mungesa ¢ auditimeve té TI-sé kufizon
vlerésimin e efektivitetit t€ kontrolleve té pérgjithshme dhe specifike té teknologjisé sé
informacionit, si dhe mundésiné pér identifikimin dhe adresimin né kohé té dobésive gé lidhen
me siguriné e informacionit, administrimin e sistemeve, menaxhimin e rrezigeve dhe
vazhdimésiné e shérbimeve.

- Nga verifikimi i pajisjeve té Teknologjisé sé Informacionit té Ministrisé sé Arsimit rezultoi se
disa prej tyre kané pérfunduar ciklin e jetés (EOL), konkretisht serveri Dell EMC PowerEdge
R640, storage Dell EMC PowerVault ME4024 dhe pajisja e sigurisé Sophos XG430. Kéto
pajisje paragesin risk pér vazhdimésiné e shérbimeve dhe siguring, pér shkak té mundésisé sé
mungesés sé mbéshtetjes teknike. Kjo situaté éshté né kundérshtim me kérkesat e standardit
ISO/IEC 27001:2022 pér menaxhimin e aseteve teknologjike dhe me praktikat e mira té
geverisjes sé TI-sé.

g. Paragitja e rekomandimeve kryesore.

- Ministria e Arsimit té marré masa duke vendosur njé mekanizém té rregullt raportimi nga
institucionet e varésisé pér sistemet gé ato administrojné, ku té kérkohen raporte periodike mbi
performancén, disponueshméring, incidentet teknike, mirémbajtjen dhe realizimin e
objektivave, si dhe té krijojé njé proces té garté pér analizimin dhe ndjekjen e kétyre raporteve.
- Ministria e Arsimit népérmjet Drejtorisé sé Auditit t& Brendshém té marré masa mbi
planifikimin dhe kryerjen e auditimeve mbi teknologjiné e informacionit, me géllim vlerésimin
e kontrolleve té menaxhimit né infrastrukturén e TI-s& né lidhje me ruajtjen e aseteve,
integritetin e té dhénave dhe operimin né ményré efektive mbi arritjen e objektivave té
institucionit.

- Sekretari i Pérgjithshém i Ministrisé sé Arsimit, né bashképunim me Drejtoriné e TI-sé té
atashuar nga AKSHI, t& marré masa pér hartimin dhe zbatimin e njé plani pér modernizimin e
pajisjeve qé kané arritur fundin e ciklit té jetés, duke pércaktuar prioritetet, buxhetin dhe afatet
pér zévendésimin e serveréve, sistemeve té ruajtjes sé té dhénave (storage) dhe pajisjeve té
sigurisé, me qéllim minimizimin e riskut pér vazhdimésiné e shérbimeve dhe siguriné e
infrastrukturés sé TI-sé.

I.1. Konkluzioni dhe Opinioni i Auditimit.

Grupi i auditimit éshté mbéshtetur né Standardet Ndérkombétare té Auditimit, pérkatésisht
ISSAI 100 - Parimet themelore té auditimet né sektorin publik, ISSAI 5300 - Udhézime pér



auditimin e IT-sé dhe ISSAI 5310 - Metodologjia e Rishikimit té Sigurisé sé Sistemit té
Informacionit, si dhe né€ nenet 3 dhe 14 t& Ligjit nr. 154, dat€ 27.11.2014, “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”. Nga auditimi i kryer, &shté evidentuar se

né Ministriné e Arsimit funksionimi i teknologjisé sé informacionit mbéshtetet né njé model té
centralizuar administrimi nga AKSHI, por pa u shogéruar me mekanizma té mjaftueshém
institucionalé pér geverisje, monitorim dhe llogaridhénie né nivel té Ministrisé. U evidentuan
mangési né pérditésimin e kuadrit té brendshém rregullator, mungesé e formalizimit té
marrédhénieve me AKSHI-n. Né térési, kéto mangeési tregojné se, ndonése administrimi teknik
i sistemeve éshté i centralizuar, Ministria nuk ka ndértuar mekanizma té ploté kontrolli dhe
mbikéqyrjeje pér té garantuar siguriné, vazhdimésing, integritetin dhe efektivitetin e shérbimeve
té teknologjisé sé informacionit gé mbéshtesin veprimtariné e saj dhe té institucioneve né varési.

1. HYRJA

Mbéshtetur né€ Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té Programit t¢ Auditimit nr. 1210/1, daté 12.03.2026., t& miratuar nga
Kryetari i KLSH, me afat auditimi 12.03.2026 deri né 30.04.2026, né Ministriné e Arsimit, (mé
poshté MA), ku periudha e audituar éshté 01.01.2024 deri né 31.12.2025, u krye auditimi me
objekt “Auditimi i Sistemeve té Teknologjisé sé Informacionit”, nga audituesit:

1. R.A, pérgjegjés grupi
2. A A anétar
3. J.K, anétar

I1.1. Objektivat dhe géllimi auditimit

Obijekti i auditimit éshté vlerésimi i pérdorimit dhe menaxhimit té burimeve té teknologjisé sé
informacionit nga Ministria e Arsimit, me fokus tek ekzistenca dhe efektiviteti i kontrolleve
kryesore pér mbrojtjen e té dhénave. Auditimi ka pasur pér géllim té pércaktojé nése praktikat
e ndjekura jané né pérputhje me kuadrin ligjor dhe rregullator t&¢ MA dhe standardet e sigurisé
sé informacionit, si dhe nése sigurohet konfidencialiteti, integriteti dhe disponueshméria e
informacionit.

Qéllimi i auditimit té kryer né Ministriné e Arsimit éshté té ofrojé njé vlerésim té pavarur mbi
gjendjen aktuale té kontrolleve té teknologjisé sé informacionit, né raport me menaxhimin,
siguring, mirémbajtjen dhe pérdorimin e infrastrukturés ekzistuese. Auditimi synon té
identifikojé dobésité dhe proceset teknologjike, té vlerésojé rreziget e mundshme. Pér
realizimin e kétij géllimi, jané mbledhur dhe analizuar té dhéna, dokumente, né pérputhje me
Manualin e Auditimit té Teknologjisé sé Informacionit dhe né bazé té standardeve
ndérkombétare ISSAI 100, ISSAI 5300 dhe ISSAI 5310.

11.2 Identifikimi i ¢éshtjeve

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit té protokolluar me nr. 1210/1, daté 12.03.2026.

1.Auditimi i Qeverisjes dhe sigurisé sé informacionit

2.Auditimi i Sistemeve

11.3 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Ministria e Arsimit &shté institucioni pérgjegjés pér drejtimin e politikave shtetérore né fushat
e arsimit dhe kérkimit shkencor né Republikén e Shqipérisé. Né krye té institucionit géndron
Ministri, i cili mban pérgjegjési pér mbarévajtjen e té gjithé veprimtarisé sé Ministrisé dhe
institucioneve né varési té saj, duke ushtruar kompetenca gé rrjedhin nga Kushtetuta dhe ligjet
specifike pér arsimin e larté dhe até para universitar. Pér realizimin e misionit politik, Ministri



asistohet nga Zévendésministri dhe Kabineti, i cili funksionon si organ késhillimor me
funksionaré politiké. Veprimtaria administrative dhe teknike e Ministrisé organizohet pérmes
drejtorive té pérgjithshme dhe drejtorive specifike, ku personeli ndahet né funksionaré politiké
dhe népunés civilé, kéta té fundit té pérzgjedhur sipas procedurave té ligjit "Pér népunésin
civil™.

Ministria menaxhon proceset arsimore pérmes njé ndarjeje funksionale:

o Pérmes drejtorive pérkatése, MA harton politikat dhe strategjité e zhvillimit, monitoron
performanceén e arsimit dhe garanton zbatimin e parimeve té gjithé pérfshirjes, me fokus
té vecanté te nxénésit e minoriteteve né pérputhje me marréveshjet ndérkombétare.

o Institucioni pérgjigjet pér hartimin e politikave té programeve té studimit dhe
administrimin e kérkimit shkencor, duke u mbéshtetur né mbledhjen e té dhénave té
detajuara dhe analizat statistikore.

o Ministria siguron harmonizimin e legjislacionit vendas me até té Bashkimit Evropian
dhe koordinon detyrimet gé rrjedhin nga Marréveshja e Stabilizim-Asociimit (MSA),
pérfshiré menaxhimin e projekteve IPA.

o Njé aspekt i réndésishém i funksionit rregullator &shté dhénia e lejeve né arsimin e larté
dhe licencave né até para universitar, si dhe monitorimi i standardeve té shérbimeve gé
ofrohen nga subjektet pérkatése.

11.4 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Ministriné e Arsimit mbi periudhén e veprimtarisé nga
01.01.2024 deri né 31.12.2025, duke i kushtuar vémendje céshtjeve gé lidhen me zbatimin e
ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe
auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha céshtjet qé pérmban
Programi i Auditimit nr. 1210/1, daté 12.03.2026, miratuar nga Kryetari i KLSH. Né realizimin
e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén
funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon Ministria e
Arsimit. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e pérshtatshme, e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e konkluzioneve
dhe rekomandimeve. Audituesit kané pérgjegjési né identifikimin e céshtjeve mé té
réndésishme lidhur me auditimin e veprimtarisé sé subjektit, né raport me Kkriteret e paracaktuara
té auditimit, t& nxjerra nga aktet ligjore, nénligjore, si dhe ato rregullative mbi té cilat subjekti
I audituar mbéshtetet né ushtrimin e veprimtarisé sé tij.

1.5 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare
dhe Ndérkombétare té Auditimit. Né kété Raport Pérfundimtar krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e
situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standardedet Ndérkombétare té Auditimit (ISSAI) té INTOSAI-t;

- Udhézues dhe Manuale té Auditimit té Teknologjisé sé Informacionit si: ISSAI 5300, Manuali
Aktiv i Auditimit IT si dhe Standardet e COBIT, ISO/IEC 27001 Sistemi i Menaxhimit té
Sigurisé sé Informacionit;

- Ligji nr. 154/2014 “Pér organizimin dhe funksionimit e Kontrollit té Larté té Shtetit”;

- Ligji Nr. 43/2023 "Pér Qeverisjen Elektronike";

- Ligji Nr. 25/2024, “Pér Siguriné Kibernetike”;



- Ligji nr. 10296, dat€ 08.07.2010 “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar dhe
aktet ligjore né zbatim té tij;
- Ligji nr. 124/2024 pér mbrojtjen e té dhénave personale;

- VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t¢ shérbimit”, i
ndryshuar;

- Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité eSektorit Publik”,
i ndryshuar;

- Rregullore e Brendshme — Ministria e Arsimit

- Akte té tjera ligjore apo nénligjore gé do té jené té nevojshme gjaté auditimit.

11.6 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, té sakté, té ploté e té garté, duke u fokusuar veganérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310.

11.7 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit qé grupi i auditimit ka
ndjekur né Ministriné e Arsimit jané si mé poshté:

= Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si auditues;

= Shqyrtimi i dokumentacionit rregullativ té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi.

11.8 Dokumentimi i auditimit

Dokumentimi i auditimit &shté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té ndryshme me té dhéna
nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
né terren.

I11. PERSHKRIMI | AUDITIMIT
1. Informacioni i pérgjithshém mbi subjektin nén auditim

Ministria e Arsimit éshté autoriteti mé i larté ekzekutiv i menaxhimit té arsimit para universitar,

e cila ka pér mision zbatimin e politikave kombétare arsimore, té pércaktuara nga Késhilli i

Ministrave dhe pérmirésimin e vazhdueshém té cilésisé sé shérbimit arsimor pér té gjithé

gytetarét shqiptaré. MA harton dhe ndjek zbatimin e strategjive kombétare arsimore, bazés

ligjore pér arsimin, nxjerrja e akteve nénligjore, planifikon buxhetin, si dhe bashképunon me
njésité themelore té geverisjes lokale si edhe pércakton standardet e kurrikulés, administrative
dhe infrastrukturore dhe harton politikat e zhvillimit profesional.

Né ushtrimin e veprimtarisé sé saj MA ka si mision:

- Sigurimin e njé arsimi cilésor dhe gjithépérfshirés me synim plotésimin e standardeve
Evropiane pér té gjithé nxénésit duke pérmirésuar kushtet e mésimdhénies e mésim nxénies
duke siguruar kushte té barabarta pér pjesémarrje né arsimin bazé, pér té gjithé fémijét e
grup moshés né arsimin parashkollor dhe até té detyruar.



- Vlerésim té cilésisé sé shérbimit arsimor mbi bazén e treguesve, duke ndértuar njé sistem
té géndrueshém e transparent monitorimi, né planifikimin dhe pérdorimin e burimeve
njerézore, financiare dhe materiale né arsim.

- Arsim cilésor e gjithépérfshirés me synim plotésimin e standardeve Evropiane: ndértime té
reja, pérshtatje té godinave ekzistuese shkollore pér pérfshirjen e fémijéve me AK,
rehabilitim té objekteve arsimore

- Hartimin dhe zbatimin e kurrikulés sé re né arsimin e mesém. Mbéshtetja e zhvillimit
profesional té mésuesve. Promovimi dhe zgjerimi i teknologjisé sé informacionit dhe
komunikimit né edukim. Zgjerimi i kapaciteteve infrastrukturore né institucionet shkollore
té arsimit té mesém.

Ministria e Arsimit nuk administron né ményré té drejtpérdrejté dhe té pavarur nga strukturat e

saj té brendshme, asnjé sistem té teknologjisé sé informacionit.

Sistemet e teknologjisé sé informacionit gé jané né pérdorim né linjén e Ministrisé sé Arsimit

administrohen plotésisht, nga ana teknike, nga Agjencia Kombétare e Shoqérisé sé

Informacionit dhe jané ngritur prané njésive shpenzuese vartése té Ministrisé, té cilat jané

njékohésisht edhe pérfituese té kétyre shérbimeve TIK. Ministria nuk disponon evidenca apo

dokumentacion teknik mbi kontrollin dhe operimin e sistemeve gé jané ngritur prané njésive
vartése. si dhe nuk zotéron infrastrukturé TIK né inventarét e saj, si server, baza té dhénash apo
sisteme aplikative, pér shkak se kjo infrastrukturé éshté e centralizuar dhe administrohet nga

AKSHI. Po késhtu Ministria e Arsimit nuk administron drejtpérdrejt sisteme apo baza té

dhénash shtetérore, pasi sipas ligjit nr.43/23 daté 13.06.2023, Pér geverisjen elektronike, ato

jané pjesé e infrastrukturés sé geverisjes elektronike dhe administrohen teknikisht nga AKSHI.

2. Pérshkrimi i rezultateve sipas drejtimeve té auditimit
2.1Auditimi i funksionimit té Qeverisjes dhe Sigurisé sé Informacionit

Né zbatim té pikés 1 “Auditimi i Qeverisjes dhe Sigurisé sé Informacionit” té Programit té
Auditimit nr. 1210/1, daté 11.03.2026 u shqyrtua dokumentacioni si mé poshté:

- Akte ligjore / nénligjore, rregullore mbi té cilat institucioni kryen aktivitetin e tij;
- Organigrama dhe struktura organizative e institucionit;

- Regjistér risku si dhe planet e menaxhimit té tij pér periudhén e audituar;

- Parimet dhe rregullat e pérgjithshme té sigurisé sé informacionit;

- Pyetésoré dhe intervista zhvilluar me personat pérgjegjés;

- Pérshkrim i pérgjithshém i teknologjisé sé informacionit né MA,;

- Etj.

Burimet Njerézore

Struktura e Teknologjisé sé Informacionit dhe Komunikimit (TIK), e atashuar prané Ministrisé
sé Arsimit dhe né varési té Agjencisé Kombétare té Shoqérisé sé Informacionit (AKSHI),
funksionon me njé organiké té pérbéré nga njé drejtues dhe katér specialisté, nga té cilét njé

pozicion rezulton vakant.

©
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Drejtoria TIK ka né pérgjegjési drejtimin, koordinimin dhe mbikéqyrjen e aktiviteteve gé lidhen
me funksionimin e sistemeve dhe infrastrukturés sé teknologjisé sé informacionit, pérfshiré
implementimin e projekteve TIK, analizén e sistemeve ekzistuese, si dhe sigurimin e
respektimit té standardeve té sigurisé dhe konfidencialitetit té informacionit.

Specialistét TIK prané Ministrisé dhe institucioneve té varésisé kryejné funksione operacionale
dhe teknike, té cilat pérfshijné mirémbajtjen e pajisjeve kompjuterike dhe rrjeteve,
administrimin e sistemeve operative dhe shérbimeve té postés elektronike, ofrimin e asistencés
teknike pér pérdoruesit, si dhe mbéshtetjen e sistemeve geveritare dhe shérbimeve dixhitale né
pérdorim.

Politikat aktet rregullatoré té standardeve né TIK

Strategjia e Teknologjisé sé Informacionit pérbén lidhjen e pérbashkét midis objektivave té
zhvillimit té Tl-sé dhe objektivave strategjiké té institucionit. Ajo duhet t¢ mbéshtetet né nevojat
aktuale dhe té ardhshme té institucionit, né kapacitetet ekzistuese té TI-sé pér ofrimin e
shérbimeve, si dhe né kérkesat pér burime njerézore, financiare dhe teknologjike. Né& kété
kuadér, strategjia duhet té marré né konsideraté infrastrukturén dhe arkitekturén ekzistuese té
TI-sé, modelin e ofrimit té shérbimeve, investimet e nevojshme dhe strukturén e stafit, duke i
integruar té gjitha kéto elemente né njé gasje té unifikuar dhe té orientuar drejt mbéshtetjes sé
objektivave té institucionit. Po aq e réndésishme éshté edhe ekzistenca e njé strategjie té T1-sé
té miratuar pér institucionin, e cila té pércaktojé qarté fushéveprimin, prioritetet dhe ményrén e
zbatimit, si dhe té sigurojé gé geverisja e TI-sé té jeté pjesé e procesit té€ vendimmarrjes dhe
monitorimit institucional.

Nga analizimi i Agjendés Dixhitale té Shqipérisé 20222026 u konstatua se Ministria e Arsimit
éshté ngarkuar me zbatimin e disa ndérhyrjeve konkrete pér sektorin arsimor, pérfshiré
pérmirésimin e sistemit t& menaxhimit t& informacionit té arsimit té larté, lidhjen e
institucioneve arsimore me GovNet dhe zbatimin e strategjisé pér aftésité dixhitale, si dhe masa
té tjera gé lidhen me integrimin e TIK-ut né kurrikulg, trajnimin e mésuesve dhe zhvillimin e
laboratoréve smart. Nga auditimi i dokumentacionit nuk rezultoi njé plan veprimi i detajuar, me
afate, pérgjegjési, burime dhe tregues té matshém performance, gé té mundésonte monitorimin
sistematik té zbatimit té kétyre masave.

Njé nga dokumentet kryesore gé rregullon organizimin dhe funksionimin e brendshém té
Ministrisé sé Arsimit éshté Rregullorja e Brendshme e institucionit e miratuar me Urdhrin nr.
58, daté 05.02.2025, e cila pércakton strukturat organizative, pérgjegjésité dhe detyrat
funksionale té njésive pérbérése té saj. Kjo rregullore shérben si dokument bazé pér ushtrimin
e veprimtarisé administrative dhe mbéshtetése, pérfshiré edhe aspektet gé lidhen me pérdorimin
e teknologjisé sé informacionit.

Nga shqyrtimi i késaj rregulloreje rezulton se ajo éshté hartuar né njé periudhé kur funksionet
e teknologjisé sé informacionit trajtoheshin si pjesé e strukturave té brendshme té institucionit,
duke i pérfshiré kéto funksione né varési té drejtorive administrative dhe mbéshtetése.

Nga auditimi u konstatua se rregullorja e brendshme e Ministrisé sé Arsimit nuk éshté
pérditésuar plotésisht né pérputhje me ndryshimet e kuadrit ligjor dhe institucional né fushén e
teknologjisé sé informacionit, né vecanti me modelin e centralizuar té administrimit té
sistemeve TIK sipas VKM nr. 673/2017 (i ndryshuar) dhe kérkesave t€ ligjit nr. 43/2023 “Pér
geverisjen elektronike”.

Né kété kuadér, rregullorja vijon té parashikojé funksione dhe pérgjegjési té lidhura me
teknologjiné e informacionit si pjesé té strukturés sé brendshme té institucionit, pa reflektuar
kalimin e kétyre funksioneve né nivel gendror prané AKSHI-t dhe pa pércaktuar mekanizma té
garté bashképunimi, koordinimi dhe mbikéqyrjeje ndaj kétij institucioni.



Institucionet né varési té Ministrisé sé Arsimit jané:

Agjencia Kombétare e Kérkimit Shkencor dhe Inovacionit (AKKSHI);

Qendra e Shérbimeve Arsimore (QSHA);

Agjencia e Sigurimit té Cilésisé né Arsimin e Larté (ASCAL);

Agjencia Kombétare e Financimit té Arsimit té Larté (AKFAL);

Agjencia e Sigurimit té Cilésisé né Arsimin Parauniversitar (ASCAP);

Agjencia Kombétare e Arsimit Parauniversitar (AKAP);

o Qendra e Botimeve pér Diasporén (QBD).

Nga verifikimi i dokumentacionit rezultoi se Ministria e Arsimit nuk ka kérkuar dhe
administruar né ményré periodike raporte nga Institucionet e varésisé (Institucionet qé
administrojné sisteme) lidhur me veprimtariné e sistemeve informatike gé kéto struktura
administrojné, pérfshiré performancén, disponueshméring, incidentet teknike, mirémbajtjen e
infrastrukturés dhe realizimin e objektivave pérkatése. Mungesa e kérkesés dhe administrimit
té kétyre raporteve kufizon monitorimin institucional, vlerésimin e eficiencés sé sistemeve dhe
marrjen e vendimeve té mbéshtetura né informacion té ploté mbi funksionimin e tyre.

o O O O O O

Administrimi i shérbimeve IT té ofruara nga AKSHI

Referuar Ligji Nr.43/2023 "Pér Qeverisjen Elektronike", funksionet dhe shérbimet e
teknologjisé sé informacionit té atashuara prané ministrive dhe institucioneve té administratés
shtetérore ofrohen népérmijet strukturave pérgjegjése t&¢ AKSHI-t. Né kété kuadér, marrédhénia
funksionale ndérmjet Ministrisé dhe AKSHI-t kérkon pércaktim té garté t&€ ményrés sé ofrimit
té shérbimeve, pérgjegjésive pérkatése dhe standardeve té performancés. Nga auditimi u
konstatua se marrédhénia operacionale ndérmijet institucionit dhe AKSHI-t nuk éshté
formalizuar népérmjet marréveshjeve té dokumentuara té nivelit té shérbimit (SLA), né té cilat
té pércaktohen garté shérbimet qé ofrohen, rolet dhe pérgjegjésité e paléve, afatet e reagimit
dhe rikuperimit, standardet e disponueshmérisé, si dhe treguesit pér matjen e performancés.
Mungesa e njé kuadri té tillé formal krijon pagartési né administrimin e pérgjegjésive,
véshtiréson monitorimin e cilésisé sé shérbimeve té ofruara, kufizon mundésiné e mbajtjes sé
pérgjegjésisé né rast ndérprerjesh apo problematikash teknike dhe rrit riskun e mosrealizimit té
pritshmérive operacionale.

Identifikimi dhe adresimi i risgeve né TIK

Monitorimi dhe kontrolli i riskut pérbén njé proces té vazhdueshém té identifikimit, analizimit,
vlerésimit dhe trajtimit té rrezigeve gé mund té ndikojné né arritjen e objektivave té institucionit.
Ky proces pérfshin evidentimin e risgeve té reja, rishikimin periodik té risqeve té identifikuara
mé paré, si dhe vlerésimin e efektivitetit t¢ masave té planifikuara pér minimizimin e tyre.
Menaxhimi i riskut né fushén e teknologjisé sé informacionit konsiston né zbatimin e
metodologjive t¢ menaxhimit té riskut ndaj sistemeve, proceseve dhe burimeve teknologjike,
me géllim administrimin e rrezigeve qé lidhen me pérdorimin, administrimin, siguriné,
zhvillimin dhe varésiné nga teknologjia e informacionit né Ministriné e Arsimit. Nga auditimi
u konstatua se Ministria e Arsimit nuk disponon njé regjistér risku té konsoliduar, né té cilin té
pérfshihen edhe risget gé lidhen me teknologjiné e informacionit, si dhe nuk u paragitén
evidenca mbi identifikimin, vlerésimin dhe monitorimin periodik té kétyre risgeve gjaté
periudhés s€ audituar. Né pérputhje me ligjin nr. 10296, daté 08.07.2010, “Pér menaxhimin
financiar dhe kontrollin”, 1 ndryshuar, si dhe aktet nénligjore né€ zbatim té tij, njésit€ publike
kané detyrimin té identifikojné, vlerésojné dhe dokumentojné risget gé mund té ndikojné né
realizimin e objektivave institucionale. Né kété kuadér, mungesa e pérfshirjes sé risqeve té
teknologjisé sé informacionit né sistemin e menaxhimit té riskut tregon mangési né
funksionimin e kontrollit té brendshém, duke rritur ekspozimin e institucionit ndaj incidenteve
teknologjike, ndérprerjes sé shérbimeve, cenimit té sigurisé sé informacionit dhe pérdorimit
joefektiv té burimeve publike.
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Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit

Siguria e informacionit éshté e réndésishme pér institucionet, si pasojé e rritjes sé kompleksitetit
té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit, integritetit dhe gatishmérisé sé té
dhénave nga marrédhéniet e rrjeteve publike me ato private dhe nga bashképérdorimi i burimeve
té informacionit. Auditimi 1 sigurisé sé informacionit identifikon sfidat dhe rreziget e
mundshme né nivelin e sigurisé sé informacionit dhe ndihmon né zhvillimin e strategjive pér t'i
pérballuar ato. Né té njéjtén kohé, ai identifikon politikat dhe procedurat e sigurisé sé
informacionit dhe vleréson se a jané ato té pérshtatshme dhe té ndjekura me pérpikéri nga
punonjésit e Institucionit.

Rrjeti informatik i institucionit pérbéhet nga infrastruktura e komunikimit té té dhénave,
telefonisé, sigurisé dhe serveréve, té vendosura né sallén e serverave. Pajisjet kryesore té rrjetit
jané té instaluara né rack 42 HU dhe pérfshijné patch panel-e, switch-e Gigabit 24 porta, patch
korda Cat 6 dhe pajisje ndihmése pér organizimin e kabllimeve. Sistemi i sigurisé pérfshin
kamera IP té brendshme dhe té jashtme té lidhura me NVR, monitoré vézhgimi dhe software
administrimi. Gjithashtu jané instaluar sistemi i alarmit kundér ndérhyrjeve, sistemi i kontrollit
té aksesit me karta dhe centrali i zjarrit i adresueshém.

Infrastruktura e serveréve pérbéhet nga dy Dell PowerEdge , njé storage Dell EMC PowerVault
dhe firewall Sophos pér mbrojtjen e rrjetit. Furnizimi me energji rezervé realizohet nga 2 UPS.
Nga verifikimi i pajisjeve IT té Ministrisé rezulton se disa prej tyre kané pérfunduar ciklin e
jetés (EOL), konkretisht serveri Dell EMC PowerEdge R640, storage Dell EMC PowerVault
ME4024 dhe pajisja e sigurisé Sophos XG430. Kéto pajisje paragesin risk pér vazhdimésiné e
shérbimeve dhe siguring, pér shkak té mundésisé sé mungesés sé mbéshtetjes teknike,
pérditésimeve dhe pjeséve rezervé. Né lidhje me rrjetin e brendshém nga auditimi u konstatua
se: Institucioni nuk disponon dokumentacion zyrtar, t€ miratuar dhe té pérditésuar qé
pérshkruan arkitekturén e rrjetit, topologjiné, pajisjet dhe konfigurimet bazé, né kundérshtim
me kérkesat e ISO/IEC 27001:2022.

Nga analizimi né anén teknike té Platformés zyrtare elektronike e institucionit
(https://arsimi.gov.al) u evidentua gé ajo funksionon népérmjet njé infrastrukture ndérmjetése
té administruar nga palé té treta, jashté Republikés sé Shqipérisé e cila pérdoret njékohésisht
edhe nga disa fage té tjera té sektorit publik. Kjo arkitekturé ofron menaxhim té centralizuar té
trafikut dhe mekanizma mbrojtés, por njékohésisht krijon varési operacionale nga shérbime té
pérbashkéta té jashtme. Cdo mosfunksionim teknik, gabim konfigurimi, ndérprerje shérbimi
apo incident kibernetik gé prek kété infrastrukturé té pérbashkét mund té ndikojé drejtpérdrejt
né disponueshmériné dhe vazhdimésiné e shérbimeve online té institucionit.

Pérdorimi i njé infrastrukture t& pérbashkét né nivel perimetri mund té kufizojé kontrollin e
drejtpérdrejté té institucionit mbi disa konfigurime sigurie, kohén e reagimit dhe rikuperimin e
shérbimeve, vecanérisht né rastet kur pérgjegjésité ndahen ndérmjet administratoréve té
brendshém dhe ofruesve té jashtém. Né mungesé té vlerésimeve periodike té riskut, planeve té
vazhdimésisé sé biznesit dhe marréveshjeve té garta pér nivelin e shérbimit, institucioni mund
té hasé véshtirési né garantimin e aksesit té pandérpreré né shérbimet dixhitale dhe ruajtjen e
géndrueshmérisé operacionale.

Pér pasojé, problematikat ose ndérprerjet gé prekin mjedisin e pérbashkét mund té cenojné
ofrimin e shérbimeve ndaj gytetaréve, t& ulin besimin ndaj shérbimeve elektronike dhe té
ekspozojné institucionin ndaj riskut operacional.

Auditi i Brendshém

Misioni i njésisé sé auditimit té brendshém, si pjesé e strukturés e Ministrisé sé Arsimit éshté
orientimi i veprimtarisé, né ményreé té pavarur duke dnhéné garanci té arsyeshme, pér eficencén,
efektivitetin, ekonomicitetin e menaxhimit té burimeve, pérmirésimin e sistemit té kontrollit té
brendshém dhe menaxhimin e riskut. Ndjekjen e praktikave mé té mira bashkékohore dhe
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forcimin e kapaciteteve profesionale té auditimit. Auditi i brendshém né Ministrisé sé Arsimit
éshté e organizuar né nivel Drejtorie e pérbéré nga njé Drejtor dhe katér specialisté.

Nga auditimi u konstatua se Drejtoria e Auditit té Brendshém né MA pér periudhén 01.01.2024-
31.12.2025 nuk ka kryer asnjé auditim ose ka pérfshiré né auditim c¢éshtje té teknologjisé sé
informacionit, n€ kundérshtim me nenet 14 dhe 8 t& Ligjit nr. 114/2015 “Pér Auditimin e
Brendshém né sektorin publik”. “T¢€ kryejé auditime IT sipas pércaktimeve té nenit 4, pika 6
dhe nenit 9 dhe né pérputhje me Standardet ndérkombétare pér praktikén profesionale té
auditimit té brendshém. Veprimtaria e auditit t& brendshém né sektorin publik duhet té kryhet
né pérputhje me:

-Standardet ndérkombétare té auditimit té brendshém, té pranuara pér t'u zbatuar né Republikén
e Shqipérisé dhe té miratuara me urdhér té Ministrit té Financave;

-Keéte ligj dhe té gjitha aktet nénligjore bazuar né kété ligj;

-Kryerjen e auditimeve té Teknologjisé sé Informacionit sipas pércaktimeve te nenit 4, Pika 6,
nenit 9 dhe né pérputhje me Standardet ndérkombétare pér praktikén profesionale té auditimit
té brendshém.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té€ Auditimit, nga subjekti i audituar
€shté paraqitur observacioni me shkresé nr. 4449/1 prot., daté¢ 03.07.2026 “Komente dhe
shpjegime né lidhje me projekt-raportin e auditimit té¢ Kontrollit té Larté té Shtetit,, me objekt
“Auditimi 1 sistemeve té teknologjis€ sé informacionit”, ku jané shprehur objeksionet si mé
poshté:
Pretendimi i subjektit:
Lidhur me gjetjen 1 té e paraqgitur né raportin e auditimit, sqarojmé se, pér komponentét gé
lidhen me integrimin e Teknologjisé sé Informacionit dhe Komunikimit (TIK) né kurrikul
dhe zhvillimin profesional t¢ mésuesve jané ndérmarré masa konkrete, t¢ mbéshtetura né
dokumente planifikimi gé pércaktojné veprimtarité, afatet, institucionet pérgjegjése dhe
produktet e pritshme.
Né kété kuadér, me Urdhrin nr. 610, daté 20.12.2024, "Pér miratimin e Kornizés Kurrikulare
dhe planin e veprimtarive pér rishikimin dhe pérditésimin e paketés kurrikulare té arsimit
parauniversitar”, éshté hartuar plani i veprimtarive, duke pércaktuar procesin e rishikimit dhe
pérditésimit té té gjithé kurrikulés, pérfshiré edhe hartimin e programeve té reja té TIK pér
klasat 1-12. Plani parashikon veprimtarité, afatet e realizimit, institucionet pérgjegjése dhe
produktet gé duhet té hartohen né secilén fazé.
Né zbatim té tij ka nisur procesi i hartimit dhe pérditésimit té programeve té TIK-ut me synim
forcimin e kompetencave digjital, t¢ menduarit kompjuterik, kodimit, pérdorimit té sigurt té
teknologjisé dhe integrimit té inteligjencés artificiale né procesin mésimor.....

**k*k
Né lidhje me gjetjen 3 sqarojmé se se, Ministria e Arsimit nuk administron né ményré té
drejtpérdrejté dhe té pavarur asnjé sistem té teknologjisé sé informacionit. Sistemet e
teknologjisé sé informacionit qé pérdoren né linjén e Ministrisé sé Arsimit administrohen
plotésisht nga piképamja teknike, nga Agjencia Kombétare e Shogeérisé sé Informacionit
(AKSHI), né pérputhje me kuadrin ligjor né fugi. Kéto sisteme jané ngritur prané njésive
shpenzuese vartése té Ministrisé, té cilat jané njékohésisht pérfituese té shérbimeve TIK.
Ministria nuk zotéron infrastrukturé TIK né inventarin e saj (si serveré, databaza apo sisteme
aplikative), pér shkak se kjo infrastrukturé éshté e centralizuar dhe administrohet nga AKSHI.

*k%k

Né lidhje me gjetjen 4 sqarojmé se Sgarojmé se, Ministria e Arsimit ka ngritur dhe zbaton
mekanizma té menaxhimit té riskut né pérputhje me ligjin nr. 10296, daté 08.07.2010 "Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar, si dhe aktet nénligjore pérkatése.
Identifikimi dhe menaxhimi i risqeve kryhet né funksion té objektivave institucionale dhe né
pérputhje me pérgjegjésité funksionale té ¢do strukture.

*k%k
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Né lidhje me gjetjen nr.5 ju sqaroj se: Organizimi i angazhimeve té auditimit té brendshém,
hartimi dhe zbatimi i planit strategjik e vjetor, pérgatitja e raportit vjetor, té veprimtarisé sé
Drejtorisé sé Auditimit té Brendshém pér periudhat respektive, jané kryer sipas pércaktimeve
té nenit 14, té Ligjit pér Auditimin e Brendshém, i ndryshuar, duke marré né konsideraté
burimet e auditimit dhe kompetencat e audituesve té brendshém.

Qéndrimi i grupit té auditimit: Né lidhje me gjetjen nr. 1, pretendimi i subjektit nuk merret
né konsideraté, pasi nuk éshté shogéruar me dokumentacion shtesé gé té ndryshojé
konstatimin e auditimit.

Né lidhje me gjetjen nr. 3, pretendimi i subjektit nuk ndryshon konstatimin e auditimit. Edhe
pse administrimi teknik i sistemeve TIK kryhet nga AKSHI, Ministria mbetet pronare
funksionale e proceseve gqé mbéshteten nga kéto sisteme dhe ka pérgjegjési pér geverisjen,
monitorimin, identifikimin e risqeve dhe sigurimin e funksionimit efektiv té tyre, né pérputhje
me kompetencat institucionale.

Né lidhje me gjetjen nr. 4, pretendimi i subjektit nuk merret né konsideraté, pasi gjaté
auditimit nuk u administruan evidenca té mjaftueshme gé t€ dokumentonin identifikimin,
vlerésimin dhe monitorimin e risgeve té lidhura me teknologjiné e informacionit. Referimi
né kuadrin ligjor nuk pérbén proveé té zbatimit efektiv té proceseve té menaxhimit té riskut
né fushén TIK.

Né lidhje me gjetjen nr.5, pretendimi i subjektit nuk merret né konsideraté, pasi auditimi nuk
ka véné né diskutim respektimin formal té dispozitave ligjore pér organizimin e auditimit té
brendshém, por mungesén e angazhimeve té auditimit té orientuara drejt sistemeve dhe
kontrolleve té teknologjisé sé informacionit.MA nuk paragiti evidenca gé provojné realizimin
e auditimeve té tilla gjaté periudhés objekt auditimi.

2.2 Auditimi i Sistemeve

Gjaté auditimit né terren, grupi i auditimit zhvilloi intervista dhe administroi pyetésoré prané
Ministrisé sé Arsimit, lidhur me sistemet e teknologjisé sé informacionit (T1) gé pérdoren né
institucion. Pérmes shkresés nr. 3084/2, daté 28.04.2026, Ministria sqaroi se nuk administron
sisteme informacioni dhe nuk ushtron funksione teknike pér menaxhimin, mirémbajtjen apo
kontrollin administrativ té tyre. Nga verifikimet e kryera rezultoi se institucioni nuk disponon
dokumentacion teknik, evidenca administrative apo akses operacional mbi kontrollin dhe
funksionimin e sistemeve té ngritura prané njésive vartése. Né zbatim té ligjit nr. 43/2023, daté
13.06.2023 “Pér geverisjen elektronike”, kéto sisteme jané€ pjesé e infrastrukturés sé geverisjes
elektronike dhe administrohen teknikisht nga Agjencia Kombétare e Shogérisé sé Informacionit
(AKSHI). Pér rrjedhojé, vlerésimi dhe testimet e drejtpérdrejta mbi kéto sisteme nuk u pérfshiné
né objektin e kétij auditimi, pasi administrimi i tyre teknik dhe operacional nuk é&shté
kompetencé e Ministrisé sé Arsimit.

IV. GJETJE DHE REKOMANDIME
A. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se, megjithése Ministria e Arsimit éshté
pércaktuar né Agjendén Digjitale té Shqgipérisé 20222026 si institucion pérgjegjés pér zbatimin
e njé séré masash né fushén e digjitalizimit té arsimit, nuk disponohet njé plan veprimi i detajuar
dhe i dokumentuar gé té pércaktojé objektivat konkreté, afatet e realizimit, strukturat
pérgjegjése, burimet e nevojshme dhe indikatorét e matshém té performancés pér monitorimin
e progresit té kétyre masave. Né mungesé té kétij planifikimi operacional, kufizohet mundésia
pér ndjekjen sistematike té zbatimit té objektivave strategjiké, vlerésimin e rezultateve dhe
evidentimin né kohé té problematikave apo vonesave né realizimin e tyre, né kundérshtim me
standardet ndérkombétare té auditimit té Teknologjisé sé Informacionit (COBIT).
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(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Ministria e Arsimit né bashképunim me strukturén pérgjegjése té AKSHI-
t pér teknologjiné e informacionit, té marré masat pér hartimin dhe miratimin e njé plani veprimi
té detajuar pér zbatimin e masave té parashikuara né Agjendén Digjitale té Shqipérisé 2022—
2026, duke pércaktuar garté afatet kohore, pérgjegjésité institucionale, burimet financiare dhe
njerézore té nevojshme, si dhe tregues té matshém té performancés pér monitorimin periodik
dhe vlerésimin e realizimit té tyre.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi u konstatua se rregullorja e brendshme e Ministrisé sé
Arsimit nuk éshté pérditésuar plotésisht né pérputhje me ndryshimet e kuadrit ligjor dhe
institucional né fushén e teknologjisé sé informacionit, né vecanti me modelin e centralizuar té
administrimit té sistemeve TIK sipas Vendimi nr. 673, daté 22.11.2017, "Pér riorganizimin e
Agjencisé Kombétare t& Shogérisé sé Informacionit”, i ndryshuar dhe kérkesave té ligjit nr.
43/2023 “Pér geverisjen elektronike”.

(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: Sekretari i Pérgjithshém i Ministrisé sé Arsimit té marré masat pér
rishikimin dhe pérdit€simin e “Rregullores s&¢ Brendshme”, me qéllim reflektimin e qarté té
ndarjes aktuale té pérgjegjésive ndérmjet Ministrisé dhe AKSHI-t, si dhe pércaktimin e
mekanizmave té bashképunimit, koordinimit dhe mbikéqgyrjes né fushén e teknologjisé sé
informacionit.

Né vijimési
3. Gjetje nga auditimi: Nga verifikimi i dokumentacionit teknik rezultoi se Ministria e Arsimit
nuk ka kérkuar dhe administruar né ményré periodike raporte nga institucionet e varésisé
(institucionet gé administrojné sisteme) lidhur me veprimtariné e sistemeve informatike gé kéto
struktura administrojné, pérfshiré performancén, disponueshméring, incidentet teknike,
mirémbajtjen e infrastrukturés dhe realizimin e objektivave pérkatése. Mungesa e kérkesés dhe
administrimit té kétyre raporteve kufizon monitorimin institucional, vlerésimin e eficiencés sé
sistemeve dhe marrjen e vendimeve té mbéshtetura né informacion té ploté mbi funksionimin e
tyre. Kjo praktiké vjen né mospérputhje me praktikat e mira té geverisjes sé Teknologjisé sé
Informacionit dhe kérkesat e kuadrit t& kontrollit té brendshém dhe menaxhimit té riskut né
sektorin publik (pérfshiré parimet e COBIT).
(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandimi: Ministria e Arsimit té marré masa duke vendosur njé mekanizém té rregullt
raportimi nga institucionet e varésisé pér sistemet gé ato administrojné, ku té kérkohen raporte
periodike mbi performancén, disponueshméring, incidentet teknike, mirémbajtjen dhe
realizimin e objektivave, si dhe té krijojé njé proces té garté pér analizimin dhe ndjekjen e kétyre
raporteve.

Né vijimési
4. Gjetje nga auditimi: Nga auditimi u konstatua se marrédhénia operacionale ndérmjet
Ministrisé sé Arsimit dhe AKSHI-t nuk éshté formalizuar népérmjet marréveshjeve té
dokumentuara té nivelit té shérbimit (SLA), né té cilat té pércaktohen garté shérbimet gé
ofrohen, rolet dhe pérgjegjésité e paléve, afatet e reagimit dhe rikuperimit, standardet e
disponueshmeérisé, si dhe treguesit pér matjen e performancés. Mungesa e njé kuadri té tillé
formal krijon pagartési né administrimin e pérgjegjésive, véshtiréson monitorimin e cilésisé sé
shérbimeve té ofruara, kufizon mundésiné e mbajtjes sé pérgjegjésisé né rast ndérprerjesh apo
problematikash teknike dhe rrit riskun e mosrealizimit té pritshmérive operacionale. Kjo situaté
éshté né kundérshtim me praktikat mé té mira té geverisjes TI.
(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)
4.1 Rekomandimi: Ministria e Arsimit né bashképunim me AKSHI-n, té marré masa pér
formalizimin e marrédhénieve operacionale dhe teknike pérmes marréveshjeve té nivel
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shérbimit ose dokumente ekuivalente, ku té pércaktohen qgarté pérgjegjésité e paléve, nivelet e
shérbimit, afatet e reagimit, procedurat e menaxhimit té incidenteve, si dhe mekanizmat e
monitorimit té performancés té sistemeve dhe shérbimeve elektronike.

Né vijimési
5. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Arsimit nuk disponon njé
regjistér risku té konsoliduar, né té cilin té pérfshihen edhe risget gé lidhen me teknologjiné e
informacionit, si dhe nuk u paraqitén evidenca mbi identifikimin, vlerésimin dhe monitorimin
periodik té kétyre risgeve gjaté periudhés sé audituar. Kéto veprime jané né kundérshtim me
nenin 21 té ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i
ndryshuar, si dhe aktet nénligjore né zbatim té tij, njésité publike kané detyrimin té
identifikojné, vlerésojné dhe dokumentojné risget gé mund té ndikojné né realizimin e
objektivave institucionale. Né kété kuadér, mungesa e pérfshirjes sé risqeve té teknologjisé sé
informacionit né sistemin e menaxhimit té riskut tregon mangési né funksionimin e kontrollit
té brendshém, duke rritur ekspozimin e institucionit ndaj incidenteve teknologjike, ndérprerjes
sé shérbimeve, cenimit té sigurisé sé informacionit dhe pérdorimit joefektiv té burimeve
publike.
(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandimi: Struktura pérgjegjése pér menaxhimin e riskut dhe kontrollin e brendshém
né Ministriné e Arsimit, né bashképunim me strukturén pérgjegjése pér teknologjiné e
informacionit t€ marrin masa pér hartimin, mirémbajtjen dhe pérditésimin e regjistrit té riskut
pér teknologjiné e informacionit, duke siguruar gé risget e Teknologjisé sé informacionit té
integrohen né sistemin e menaxhimit té riskut dhe kontrollit té brendshém.

Né vijimési
6. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Arsimit nuk disponon
dokumentacion zyrtar, t€ miratuar dhe té pérditésuar pér arkitekturén e rrjetit té brendshém, i
cili té pérshkruajé topologjiné e rrjetit, pajisjet, lidhjet, segmentimin dhe konfigurimet bazé, né
kundérshtim me kérkesat e standardit ISO/IEC 27001:2022. Mungesa e kétij dokumentacioni
kufizon mundésiné pér administrimin efektiv, mirémbajtjen dhe menaxhimin e sigurisé sé
infrastrukturés sé rrjetit
(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)
6.1 Rekomandimi: Sekretari i Pérgjithshém, né bashké&punim me Drejtoriné e TI-sé té atashuar
nga AKSHI, té marré masat e pér hartimin, miratimin dhe pérditésimin periodik té
dokumentacionit zyrtar té arkitekturés sé rrjetit t€ brendshém, duke pérfshiré topologjiné e
rrjetit, pajisjet, lidhjet, segmentimin dhe konfigurimet bazé, me géllim sigurimin e njé pasqyre
té ploté dhe té pérditésuar té infrastrukturés, si dhe mbéshtetjen e administrimit teknik dhe
sigurisé sé saj.

Menjéheré
7. Gjetje nga auditimi: Nga verifikimi i pajisjeve té Teknologjisé sé Informacionit té
Ministrisé sé Arsimit rezultoi se disa prej tyre kané pérfunduar ciklin e jetés (EOL), konkretisht
serveri Dell EMC PowerEdge R640, storage Dell EMC PowerVault ME4024 dhe pajisja e
sigurisé Sophos XG430. Kéto pajisje paragesin risk pér vazhdimésiné e shérbimeve dhe
siguriné, pér shkak té mundésisé sé mungesés sé mbéshtetjes teknike. Kjo situaté éshté né
kundérshtim me kérkesat e standardit ISO/IEC 27001:2022 pér menaxhimin e aseteve
teknologjike dhe me praktikat e mira té geverisjes sé TI-sé.
(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)
7.1 Rekomandimi: Sekretari i Pérgjithshém i Ministrisé sé& Arsimit, né bashké&punim me
Drejtoriné e TI-sé té atashuar nga AKSHI, té marré masa pér hartimin dhe zbatimin e njé plani
pér modernizimin e pajisjeve gé kané arritur fundin e ciklit té jetés, duke pércaktuar prioritetet,
buxhetin dhe afatet pér zévendésimin e serveréve, sistemeve té ruajtjes sé té dhénave (storage)
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dhe pajisjeve té sigurisé, me géllim minimizimin e riskut pér vazhdimésiné e shérbimeve dhe
siguriné e infrastrukturés sé TI-sé.

Né vijimési
8. Gjetje nga auditimi: Nga analizimi né anén teknike té platformés zyrtare elektronike e
institucionit (https://arsimi.gov.al) u evidentua qé ajo funksionon népérmijet njé infrastrukture
ndérmjetése té administruar nga palé té treta, jashté Republikés sé Shqipérisé e cila pérdoret
njékohésisht edhe nga disa fage té tjera té sektorit publik. Kjo arkitekturé ofron menaxhim té
centralizuar té trafikut dhe mekanizma mbrojtés, por njékohésisht krijon varési operacionale
nga shérbime té pérbashkéta té jashtme. N& mungesé té njé vlerésimi té dokumentuar té
rrezigeve dhe té dokumentacionit mbi mekanizmat e sigurisé, vazhdimésisé sé shérbimit dhe
rikuperimit nga ofruesi i shérbimit, ¢cdo mosfunksionim teknik, gabim konfigurimi, ndérprerje
shérbimi ose incident Kkibernetik qé prek kété infrastrukturé mund té ndikojé né
disponueshmériné dhe vazhdimésiné e shérbimeve elektronike té institucionit, né kundérshtim
me kérkesat e standardit ISO/IEC 27001:2022.
(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)
8.1 Rekomandimi: Ministria e Arsimit, né bashképunim me AKSHI-n, té marré masat pér
vlerésimin e rrezigeve gé lidhen me pérdorimin e infrastrukturés sé ndérmjetme té administruar
nga palé té treta, si dhe té sigurojé dokumentacionin pérkatés mbi mekanizmat e sigurisé,
vazhdimésisé sé shérbimit dhe rikuperimit nga incidentet, si dhe té pércaktojé dhe zbatojé masa
kontrolli pér reduktimin e varésisé operacionale dhe rritjen e disponueshmérisé e
géndrueshmérisé sé shérbimeve online.

Né vijimési
9. Gjetje nga auditimi: Nga auditimi u konstatua se Drejtoria e Auditit t¢ Brendshém né
Ministriné e Arsimit, pér periudhén 01.01.2024 deri mé 31.12.2025, nuk ka planifikuar dhe nuk
ka kryer auditime né fushén e teknologjisé sé informacionit, né kundérshtim me nenet 8 dhe 14
t€ Ligjit nr. 114/2015 “Pér Auditimin e Brendshém né sektorin publik”. Mungesa e auditimeve
té TI-sé kufizon vlerésimin e efektivitetit té€ kontrolleve té pérgjithshme dhe specifike té
teknologjisé sé informacionit, si dhe mundésiné pér identifikimin dhe adresimin né kohé té
dobésive gé lidhen me siguriné e informacionit, administrimin e sistemeve, menaxhimin e
rrezigeve dhe vazhdimésiné e shérbimeve.
(Mé hollésisht trajtuar né pikén 2.1, faget 8-13 té Raportit Pérfundimtar té Auditimit)
9.1 Rekomandimi: Ministria e Arsimit népérmjet Drejtorisé sé Auditit té Brendshém té marré
masa mbi planifikimin dhe kryerjen e auditimeve mbi teknologjiné e informacionit, me géllim
vlerésimin e kontrolleve té menaxhimit né infrastrukturén e TI-sé, né lidhje me ruajtjen e
aseteve, integritetin e té dhénave dhe operimin né ményré efektive mbi arritjen e objektivave té
institucionit.

Né vijimési

Pér sa mé sipér paraqgitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE I SHTETIT
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