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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur n€ nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi njé auditim té
Teknologjisé sé Informacionit né Galeriné Kombétare té Arteve (GKA) nga data 10.06.2026
deri mé daté 15.07.2026.

Grupi 1 auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

a.Pérshkrim i shkurtér i Institucionit

Galeria Kombétare e Arteve éshté institucion publik né varési té Ministrisé sé Turizmit,
Kulturés dhe Sportit, me mision ruajtjen, pasurimin, studimin, promovimin dhe ekspozimin e
trashégimisé sé arteve pamore né Republikén e Shqipérisé, si dhe nxitjen e zhvillimit té artit
bashkékohor dhe edukimit kulturor té publikut.

Galeria Kombétare e Arteve (GKA) ka pér mision grumbullimin, koleksionimin, konservimin,
dokumentimin, studimin, restaurimin, ekspozimin dhe zhvillimin e vlerave té trashégimisé
kulturore né fushén e arteve pamore. Institucioni administron dhe pasuron fondin kombétar té
veprave té artit, duke garantuar ruajtjen, mbrojtjen dhe promovimin e tyre sipas standardeve
profesionale dhe muzeologjike. GKA promovon veprat mé pérfagésuese té artit pamor shqiptar,
si té tradités ashtu edhe té artit bashkékohor, si dhe krijon hapésira pér prezantimin e artit
ndérkombétar né Shqipéri. Pérmes ekspozitave té pérhershme dhe té pérkohshme, projekteve
kuratoriale, aktiviteteve edukative, botimeve dhe bashképunimeve me institucione kulturore
brenda dhe jashté vendit, Galeria kontribuon né edukimin artistik té publikut, nxit dialogun
kulturor dhe mbéshtet zhvillimin e artit bashkékohor. Gjithashtu, GKA luan njé rol té
réndésishém né promovimin e identitetit kulturor kombétar, rritjen e aksesit té publikut né
trashégiminé artistike dhe integrimin e kulturés shgiptare né rrjetet dhe iniciativat
ndérkombétare té artit.

b. Réndésia e Institucionit dhe e auditimit té tij

Galeria Kombétare e Arteve luan njé rol té réndésishém né ruajtjen, administrimin dhe
promovimin e trashégimisé kombétare té arteve pamore, si dhe né zhvillimin e jetés artistike
dhe kulturore né vend. Auditimi i Teknologjisé sé Informacionit éshté i réndésishém pér shkak
té rritjes sé varésisé sé institucionit nga teknologjia dhe nevojés pér té garantuar
konfidencialitetin, integritetin dhe disponueshmériné e informacionit, pérfshiré t& dhénat mbi
koleksionet, dokumentacionin arkivor dhe shérbimet digjitale.

Pérzgjedhja e kétij subjekti pér auditim éshté bazuar né analizén e riskut té kryer gjaté hartimit
té Planit Vjetor té Auditimit dhe Programit té Auditimit, ku éshté vlerésuar e nevojshme kryerja
e auditimit té sistemeve té Teknologjisé sé Informacionit pér té vlerésuar efektivitetin e
geverisjes sé TI-sé dhe té kontrolleve té vendosura pér mbrojtjen e informacionit.

c. Qéllimi i auditimit, periudha nén auditim dhe objektivat

Qéllimi i auditimit éshté vlerésimi i kuadrit té geverisjes sé Teknologjisé sé Informacionit né
Galeriné Kombétare té Arteve, me synim evidentimin e nivelit té organizimit, menaxhimit dhe
kontrollit t€ burimeve té TI-sé, si dhe pércaktimin nése strukturat, politikat dhe procedurat e
institucionit mbéshtesin pérdorimin efektiv, té sigurt dhe té géndrueshém té Teknologjisé sé
informacionit. Auditimi éshté kryer pér periudhén 01.01.2025 — 31.12.2025, duke u fokusuar
né drejtimin “Qeverisja e Teknologjisé s¢ Informacionit” dhe “Siguria dhe mbrojtja e té
dhénave”.



d. Metodologjia e pérdorur dhe metodat e mbledhjes dhe analizimit té té dhénave

Auditimi éshté realizuar né pérputhje me standardet e auditimit t¢ KLSH-sé dhe Manualin e
Auditimit té Teknologjisé sé Informacionit, duke pérdorur metodologjiné e auditimit té bazuar
né risk. Kjo metodologji synon pérgendrimin e procedurave audituese né proceset dhe kontrollet
gé paragesin nivelin mé té larté té riskut, duke siguruar pérdorimin efektiv dhe eficient té
burimeve té auditimit.

Né pércaktimin e natyrés, kohés dhe shtrirjes sé procedurave té auditimit jané marré né
konsideraté réndésia e proceseve té Teknologjisé sé Informacionit, niveli i ekspozimit ndaj
risgeve dhe ndikimi i tyre né funksionimin e institucionit.

Bazuar né punén né terren, grupi i auditimit vlerésoi se evidencat e mbledhura ishin té
mjaftueshme, té pérshtatshme dhe té besueshme pér té mbéshtetur konkluzionet e auditimit.
Programi i auditimit éshté miratuar nga Kryetari i Kontrollit té Larté té Shtetit me shkresén nr.
623/1, daté 10.06.2026.

e. Numri i gjetjeve dhe rekomandimeve.
Né raportin e auditimit jané formuluar 6 gjetje dhe 6 rekomandime pér masa organizative.

f. Paragitja e gjetjeve kryesore

- Nga auditimi u konstatua se Galeria Kombétare e Arteve nuk ka né strukturén organizative
njé punonjés té dedikuar pér Teknologjiné e Informacionit, pérgjegjés pér administrimin e
infrastrukturés sé Teknologjisé sé Informacionit, mirémbajtjen e pajisjeve, ofrimin e
mbéshtetjes teknike dhe menaxhimin e shérbimeve té teknologjisé sé informacionit, né
mospérputhje me kérkesat e ISSAI 5310 pér pércaktimin e garté té roleve dhe pérgjegjésive né
geverisjen e Teknologjisé sé Informacionit.

- Nga auditimi i geverisjes sé TI-sé dhe administrimit té aseteve té TI-sé u konstatua se Galeria
Kombétare e Arteve nuk disponon politika, rregullore dhe procedura té dokumentuara pér
menaxhimin e Teknologjisé sé Informacionit, si dhe mungojné procedurat pér administrimin e
aseteve IT, rinovimin e tyre dhe ruajtjen, administrimin dhe mbrojtjen e materialeve dhe
dokumentacionit dixhital té institucionit, né mospérputhje me kontrollin 5.1 dhe 5.9 té
standardit ISO/IEC 27001:2022.

- Nga auditimi i procesit t& administrimit dhe menaxhimit té aseteve té Teknologjisé sé
Informacionit u konstatua se rreth 30% e pajisjeve té inventarizuara (printera dhe kompjutera),
kané tejkaluar ciklin normal té pérdorimit dhe jané té amortizuara, duke rritur rrezikun e
déshtimeve teknike, uljes sé performancés sé sistemeve, rritjes sé kostove té mirémbajtjes dhe
cenimit té sigurisé sé informacionit, né mospérputhje me Udhézimin nr. 30, daté 27.12.2011
“Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, i ndryshuar, si dhe kontrollin 5.9 té
ISO/IEC 27001:2022..

g. Paragitja e rekomandimeve kryesore.

- Galeria Kombétare e Arteve té marré masa pér garantimin e administrimit t€ Teknologjisé sé
Informacionit, népérmjet krijimit t€ njé pozicioni té dedikuar ose njé forme tjetér té
pérshtatshme organizative, me géllim administrimin, mirémbajtjen dhe monitorimin e
infrastrukturés dhe shérbimeve IT.

- Galeria Kombétare e Arteve té marré masa pér hartimin dhe miratimin e politikave,
rregulloreve dhe procedurave té Teknologjisé sé Informacionit, duke pérfshiré administrimin e
aseteve IT, menaxhimin e materialeve dixhitale, mbrojtjen e té dhénave dhe proceset kryesore
té TI-sé, né pérputhje me kuadrin ligjor dhe praktikat mé té mira.



- Galeria Kombétare e Arteve té hartojé dhe zbatojé njé plan pér rinovimin periodik té pajisjeve
té Teknologjisé sé Informacionit, duke zévendésuar pajisjet qé kané tejkaluar ciklin normal té
pérdorimit dhe duke standardizuar infrastrukturén teknologjike té institucionit.

1.3 Konkluzioni i pérgjithshém i Auditimit:

Mbéshtetur né Standardet Ndérkombétare t€ Auditimit, pérkatésisht ISSAI 100, ISSAI 5300
dhe ISSAI 5310, si dhe né nenet 3 dhe 14 t& Ligjit nr. 154, daté 27.11.2014, “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, nga auditimi u konstatua se geverisja e
Teknologjisé sé Informacionit né Galeriné Kombétare té Arteve nuk éshté né pérputhje té ploté
me praktikat e mira t¢ menaxhimit t& TI-sé dhe sigurisé sé informacionit, duke evidentuar
mangeési né geverisjen e TI-sg, té lidhura me mungesén e dokumentacionit, menaxhimin e riskut
dhe mungesén e burimeve njerézore pér administrimin dhe funksionimin e teknologjisé sé
informacionit. Auditimi evidentoi mangési né siguriné fizike dhe logjike té infrastrukturés TI,
pérfshiré administrimin e aseteve. Ké&to mangési ndikojné negativisht né siguring,
disponueshmériné dhe efektivitetin e infrastrukturés dhe shérbimeve té Teknologjisé sé
Informacionit, duke rritur rrezikun pér ndérprerje té shérbimeve, humbje té integritetit dhe
disponueshmérisé sé té dhénave, si dhe pamundésiné pér té mbéshtetur né ményré efektive
proceset dhe objektivat institucionale.

Il. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim t€ Programit t&€ Auditimit nr. 623/1, daté 10.06.2026, té miratuar nga
Kryetari i KLSH, me afat auditimi 10.06.2026 deri né 15.07.2026, né Galeriné Kombétare té
Arteve, (mé poshté GKA), ku periudha e audituar éshté 01.01.2025 deri né 31.12.2025, u krye
auditimi me objekt “Auditimi i Sistemeve té Teknologjisé sé Informacionit”, nga audituesit:

1. R.A, pérgjegjés grupi
2. ALK, anétare
3. S.D, anétare

11.1. Objektivat dhe géllimi auditimit

Obijekti i auditimit éshté vlerésimi i pérdorimit dhe menaxhimit té burimeve té teknologjisé sé
informacionit nga Galeria Kombétare e Arteve, me fokus tek ekzistenca dhe efektiviteti i
kontrolleve kryesore pér mbrojtjen e té dhénave. Auditimi ka pasur pér géllim té pércaktojé
nése praktikat e ndjekura jané né pérputhje me kuadrin ligjor dhe rregullator t¢ GKA dhe
standardet e sigurisé sé informacionit, si dhe nése sigurohet konfidencialiteti, integriteti dhe
disponueshmeéria e informacionit. Qéllimi i auditimit té kryer né Galeriné Kombétare té Arteve
éshté té ofrojé njé vlerésim té pavarur mbi gjendjen aktuale té kontrolleve té teknologjisé sé
informacionit, né raport me menaxhimin, siguriné, mirémbajtjen dhe pérdorimin e
infrastrukturés ekzistuese. Auditimi synon té identifikojé dobésité dhe proceset teknologjike, té
vlerésojé rreziget e mundshme. Pér realizimin e kétij géllimi, jané mbledhur dhe analizuar té
dhéna, dokumente, né pérputhje me Manualin e Auditimit té Teknologjisé sé Informacionit dhe
né bazé té standardeve ndérkombétare ISSAI 100, ISSAI 5300 dhe ISSAI 5310.

11.2 Identifikimi i ¢éshtjeve

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit t&¢ protokolluar me nr. 623/1, daté 10.06.2026.

1. Auditimi i Qeverisjes sé Teknologjisé sé Informacionit

2. Auditimi i sigurisé dhe mbrojtjes sé té dhénave



11.3 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Galeria Kombétare e Arteve ka si mision ruajtjen, administrimin dhe promovimin e
trashégimisé kombétare té arteve pamore, si dhe né zhvillimin e jetés artistike dhe kulturore né
vend. Né kété kuadér, strukturat drejtuese té institucionit mbajné pérgjegjési thelbésore pér
orientimin strategjik, organizimin dhe mbikéqyrjen e té gjithé veprimtarisé né kété institucion.
Strukturat drejtuese jané pérgjegjése pér pércaktimin e prioriteteve dhe objektivave
institucionale né pérputhje me kuadrin ligjor né fuqi.

11.4 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Galeriné Kombétare té Arteve, mbi periudhén e veprimtarisé
nga 01.01.2025 deri né 31.12.2025, duke i kushtuar vémendje ¢éshtjeve gé lidhen me zbatimin
e ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe
auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha c¢éshtjet qé pérmban
Programi i Auditimit nr. 623/1, daté 10.06.2026, miratuar nga Kryetari i KLSH. Né realizimin
e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén
funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon Galeria
Kombétare e Arteve. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e
pérshtatshme, e mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien
e konkluzioneve dhe rekomandimeve. Audituesit kané pérgjegjési né identifikimin e ¢éshtjeve
mé té réndésishme lidhur me auditimin e veprimtarisé sé subjektit, né raport me Kriteret e
paracaktuara té auditimit, té nxjerra nga aktet ligjore, nénligjore, si dhe ato rregullative mbi té
cilat subjekti i audituar mbéshtetet né ushtrimin e veprimtarisé sé tij.

11.5 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare
dhe Ndérkombétare té Auditimit. Né kété Raport Pérfundimtar krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e
situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standardet Ndérkombétare t& Auditimit (ISSAI) té INTOSAI-t;

- Udhézues dhe Manuale té Auditimit té Teknologjisé sé Informacionit si: ISSAI 5300, Manuali
Aktiv i Auditimit IT si dhe Standardet e COBIT, ISO/IEC 27001 Sistemi i Menaxhimit té
Sigurisé sé Informacionit;

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

- Ligji nr. 154/2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”;

- Ligji nr. 10296, daté 08.07.2010 “Pé&r menaxhimin financiar dhe kontrollin”, i ndryshuar dhe
aktet ligjore né zbatim té tij;

- Ligji nr. 119/2014 “Pér té drejtén e informimit”, i ndryshuar;

- Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e sektorit Publik”, i
ndryshuar;

- Akte té tjera ligjore apo nénligjore gé do té jené té nevojshme gjaté auditimit.

11.6 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, té sakté, té ploté e té garté, duke u fokusuar vecanérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310.


https://www.erru.al/doc/Ligji_per_te_drejten_e_informimit_160-2014.pdf

11.7 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka

ndjekur né Galeriné Kombétare té Arteve, jané si mé poshté:

= Intervista zhvilluar né subjekt me personat pérgjegjés;

= Shqyrtimi i dokumentacioneve pér infrastrukturén informatike gé institucioni disponon;

= Shqyrtimi i dokumentacionit rregullativ té institucionit.

11.8 Dokumentimi i auditimit

Dokumentimi i auditimit &shté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
né terren.

I11. PERSHKRIMI | AUDITIMIT
1. Informacioni i pérgjithshém mbi subjektin nén auditim

Galeria Kombétare e Arteve éshté institucion publik né varési té Ministrisé pérgjegjése pér
kulturén, me mision ruajtjen, pasurimin, studimin, promovimin dhe ekspozimin e trashégimisé
sé arteve pamore né Republikén e Shqipérisé, si dhe nxitjen e zhvillimit té artit bashkékohor
dhe edukimit kulturor té publikut. Galeria Kombétare e Arteve (GKA) ka pér mision
grumbullimin, koleksionimin, konservimin, dokumentimin, studimin, restaurimin, ekspozimin
dhe zhvillimin e vlerave té trashégimisé kulturore né fushén e arteve pamore. Institucioni
administron dhe pasuron fondin kombétar té veprave té artit, duke garantuar ruajtjen, mbrojtjen
dhe promovimin e tyre sipas standardeve profesionale dhe muzeologjike. GKA promovon
veprat mé pérfagésuese té artit pamor shqiptar, si té tradités ashtu edhe té artit bashkékohor, si
dhe krijon hapésira pér prezantimin e artit ndérkombétar né Shqipéri. Pérmes ekspozitave té
pérhershme dhe té pérkohshme, projekteve kuratoriale, aktiviteteve edukative, botimeve dhe
bashképunimeve me institucione kulturore brenda dhe jashté vendit, Galeria kontribuon né
edukimin artistik té publikut, nxit dialogun kulturor dhe mbéshtet zhvillimin e artit
bashkékohor. Gjithashtu, GKA luan njé rol té réndésishém né promovimin e identitetit kulturor
kombétar, rritjen e aksesit té€ publikut né trashégiminé artistike dhe integrimin e kulturés
shqiptare né rrjetet dhe iniciativat ndérkombétare té artit.

2. Pérshkrimi i rezultateve sipas drejtimeve té auditimit
2.1 Auditimi i Qeverisjes sé Teknologjisé sé Informacionit

Né zbatim té pikés 1 té Programit té Auditimit nr. 623/1, daté 10.06.2026, u shqyrtua
dokumentacioni si mé poshté:

- Akte ligjore / nénligjore, rregullore mbi té cilat institucioni kryen aktivitetin e tij;

- Organigrama dhe struktura organizative e institucionit;

- Lista e punonjésve sipas kategorisé, hierarkisé, pozicionit té punés né strukturé;

- Pérshkrimet e punés sipas akteve rregullative né fuqi;

- Regjistér risku si dhe planet e menaxhimit té tij pér periudhén e audituar;

- Parimet dhe rregullat e pérgjithshme té sigurisé sé informacionit;

- Pyetésoré dhe intervista zhvilluar me personat pérgjegjés;

- Etj.

Auditimi i Qeverisjes sé Teknologjisé sé Informacionit
Vlerésimi i Burimeve Njerézore




Pér kryerjen e funksioneve institucionale Galeria Kombétare e Arteve ka njé strukturé
organizative t€ miratuar me Urdhér t€ Kryeministrit nr. 105, daté 25.07.2019 “Pér miratimin e
strukturés dhe té organikés sé Galeris€é Kombétare té Arteve”, me nr. 297/5 prot., daté
29.07.2019 e cila éshté e ndértuar mbi bazén e dy Drejtorive dhe gjashté Sektoréve ku dy nga
sektorét kané varési direkte me Drejtorin e Pérgjithshém.

Diagrama nr.1: Organigrama e Galerisé Kombétare té Arteve
A
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Numri i pérgjithshém né Galeriné Kombétare té Arteve éshté gjithsej 28 punonjés.

- Né Galeriné Kombétare té Arteve nuk ka njé rregullore té brendshme pér organizimin dhe
funksionimin e veprimtarisé institucionale, si dhe rolet dhe pérgjegjésité e strukturave
pérkatése.

Tabela nr.1: Struktura e Galerisé Kombétare té Arteve sipas pozicioneve gé ka secili punonjés

Drejtori i Pérgjithshém

Sektori i Konservimit dhe Restaurimit

Sektori i Sigurisé dhe Mirémbajtjes 7
Drejtoria e Edukimit dhe Organizimit té Ekspozitave 10
1 Sektori i Edukimit

2 Sektori i Organizimit t& Ekspozitave

1 Sektori i Shérbimeve Mbéshtetése
2 Sektori i Financés
Totali 28

Burimi: GKA, pérpunuar nga grupi i auditimit

3
6
Drejtoria e Financés dhe Shérbimeve Mbéshtetése 7
3
3

- Nga auditimi u konstatua se, Galeria Kombétare e Arteve nuk ka njé punonjés té dedikuar pér
teknologjiné e informacionit, pérgjegjés pér mbéshtetjen teknike, administrimin e aseteve
teknologjike dhe ofrimin e shérbimeve té lidhura me TI-né.

Identifikimi dhe adresimi i risgeve né TIK
Monitorimi dhe kontrolli i riskut éshté procesi i identifikimit, analizimit dhe planifikimit pér
zbulimin e rrezigeve té reja té identifikuara, monitorimit té rrezigeve té identifikuara mé paré




dhe vlerésimit té atyre ekzistuese pér té verifikuar strategjité e reagimit ndaj rrezigeve té
planifikuara pér efektivitetin e tyre.

- Nga auditimi u konstatua se, Galeria Kombétare e Arteve nuk ka hartuar dhe nuk disponon
regjistér risku né asnjé formé. Gjaté periudhés sé audituar nuk rezulton té jené identifikuar,
dokumentuar dhe vlerésuar risget gé mund té ndikojné né arritjen e objektivave institucionale.
Mungesa e regjistrit t€ riskut €shté né kundérshtim me Ligjin nr. 10296, dat€ 08.07.2010 “Pér
menaxhimin financiar dhe kontrollin”, i ndryshuar me ligjin nr. 14/2023, daté 16.02.2023, té
cilat sanksionojné detyrimin pér ngritjen dhe funksionimin e sistemit t¢ menaxhimit té riskut né
njésité publike.

Procedurat dhe rregulloret né TIK

Grupi i auditimit, me géllim auditimin e nivelit t¢ dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit, verifikoi rregulloret dhe dokumentacionin e véné né
dispozicion nga institucioni, si dhe udhézime té tjera té brendshme. Auditimi pér kété céshtje
pati né konsideraté risget gé vijné nga mungesa e politikave dhe procedurave té shkruara, si dhe
nga praktikat me té cilat institucioni zhvillon aktivitetin e tij.

- Nga auditimi u konstatua se, Teknologjia e Informacionit né Galeriné Kombétare té Arteve
zhvillohet né kushtet e mungesés sé bazés rregullatore. GKA nuk disponon rregullat bazé
udhézues pér menaxhimin e teknologjisé sé informacionit né kushtet e funksionimit té saj si dhe
procedurave té proceseve té teknologjisé se informacionit né pérputhje me aktet ligjore,
nénligjore dhe praktikat mé té mira, duke mos konsideruar elementé té tillé si: rregulla mbi
veprimtariné e Tl né institucion, politika pér rinovimin e aseteve pér té ruajtur efikasitetin
operacional etj.

Gjithashtu, u konstatua se GKA nuk disponon politika dhe procedura té dokumentuara pér
ruajtjen, arkivimin, administrimin dhe mbrojtjen e materialeve dixhitale gé lidhen me veprat e
artit, fotografité, katalogét elektroniké dhe dokumentacionin e koleksioneve.

Transparenca e veprimtarisé sé GKA-sé

Fagja web e Galerisé Kombétare té Arteve éshté under construction. Funksionimi i GKA-sé
duhet té jeté transparent né shérbim té publikut.

- Nga auditimi u konstatua se, Galeria Kombétare e Arteve nuk ka njé fage web funksionale ku
té publikojé té dhénat gé disponon, né kundérshtim me nenin 7 té Ligjit nr. 119/2014 “Pér té
drejtén e informimit”, i ndryshuar, ku pércaktohet detyrimi i institucioneve publike pér
publikimin e informacionit té ploté, té sakté dhe té pérditésuar pér publikun.

Figura nr. 1: Fagja web e GKA-sé

F Galeria

€ i A
e Arteve e TEgE s

SITE UNDER CONSTRUCTION

Burimi: Galeria Kombétare e Arteve



2.2 Auditimi i sigurisé dhe mbrojtjes sé té dhénave

Né zbatim té pikés 2 té Programit té Auditimit nr. 623/1, daté 10.06.2026, u shqyrtua
dokumentacioni si mé poshté:

- Verifikime mbi infrastrukturén;

- Intervista me punonjésit e institucionit;

Verifikimi i shkallés sé sigurisé dhe aksesit né rrjet

Siguria e informacionit éshté e réndésishme pér institucionet, si pasojé e rritjes sé kompleksitetit
té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit, integritetit dhe gatishmérisé sé té
dhénave nga marrédhéniet e rrjeteve publike me ato private dhe nga bashké pérdorimi i
burimeve té informacionit. Siguria e Informacionit mund té pércaktohet si metoda e njé sistemi
pér té mbrojtur informacionin dhe burimet e sistemeve né pérputhje me Kkushtet e
konfidencialitetit, integritetit dhe gatishmérisé. Lidhur nga sa mé sipér, ¢do institucion publik
shtetéror qé ofron shérbime ndaj qytetaréve e ka si detyrim ndértimin e programit té sigurisé sé
informacionit me elementét kyg t& cilét jané: “Mjedisi i sigurisé s€ informacionit, Vlerésimi i
riskut, Politikat e sigurisé, Organizimi i sigurisé sé TI, Menaxhimi i komunikimeve dhe
operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe mjedisore,
Kontrolli i aksesit, Menaxhimi 1 incidenteve té siguris€ s€ TI”. Verifikimi i shkallés sé sigurisé
me géllim parandalimin e humbjes ose té démtimit té pajisjeve kompjuterike, aksesit té
paautorizuar, kopjimit ose shikimit té informacionit sensitiv. Auditimi mbi shkallén e sigurisé
kompjuterike éshté bazuar né manualin e auditimit IT, ISSAI 5310 dhe ISO 27001.

- Nga auditimi i listés sé inventarit té pajisjeve IT rezultoi se Galeria Kombétare e Arteve
disponon njé infrastrukturé té pérbéré nga kompjuteré desktop, laptopé, monitoré, printeré,
skaneré dhe pajisje UPS. Megjithaté, u konstatua se njé pjesé e pajisjeve kompjuterike jané
modele té prodhuara shumé vite mé paré, si HP 500B (2011), Dell Optiplex 740, Dell Optiplex
980, HP Workstation Z400, Apple iMac 2014 dhe MacBook Air 2014, té cilat kané tejkaluar
ciklin normal té pérdorimit.

Pérdorimi i pajisjeve té amortizuara rrit rrezikun e déshtimeve teknike, ul performancén e
sistemeve té informacionit, rrit kostot e mirémbajtjes dhe mund té krijojé problematika né
aspektin e sigurisé sé informacionit, pér shkak té kufizimeve né mbéshtetjen me pérditésime té
sistemeve operative dhe drejtuesve (drivers).

Si rrjedhojé, Galeria Kombétare e Arteve nuk disponon njé infrastrukturé pajisjesh IT plotésisht
té rinovuar dhe té standardizuar, duke krijuar rrezik pér vazhdimésiné e veprimtarisé dhe
efikasitetin e shérbimeve qé mbéshteten né teknologjiné e informacionit.

- Nga auditimi u konstatua se Galeria Kombétare e Arteve nuk disponon njé sistem té licencuar
dhe té centralizuar antivirusi (Endpoint Protection) pér stacionet e saj té punés (23 kompjuteré
desktop dhe laptopé té shpérndaré né Sektorin e Restaurimit dhe zyrat prané Albafilm), duke
lejuar funksionimin e pajisjeve pa mbrojtje logjike ndaj kércénimeve kibernetike. Kjo mangési
rrit ndjeshém riskun pér pérhapjen e viruseve, malware, sulmeve ransomware dhe pérdorimin e
paautorizuar té pajisjeve té jashtme (USB/External HDD) pér transferimin e materialeve zyrtare
apo té dhénave té restaurimit. Mungesa e kétyre masave mbrojtése cenon drejtpérdrejt
disponueshméring, integritetin dhe konfidencialitetin e té dhénave shtetérore dhe trashégimisé
kulturore digjitale, né mospérputhje me Standardin Ndérkombétar té Sigurisé sé Informacionit
ISO/IEC 27001:2022, si dhe kuadrin ligjor vendas pér siguriné e informacionit dhe mbrojtjen e
té dhénave personale.

Pér sa éshté trajtuar né kété Raport Pérfundimtar Auditimi, nga subjekti i audituar nuk jané
paragitur observacione mbi Projekt Raportin e auditimit.
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IV. REKOMANDIME

A. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se Galeria Kombétare e Arteve nuk ka né
strukturén organizative njé punonjés té dedikuar pér Teknologjiné e Informacionit, pérgjegjés
pér administrimin e infrastrukturés sé Teknologjisé sé Informacionit, mirémbajtjen e pajisjeve,
ofrimin e mbéshtetjes teknike dhe menaxhimin e shérbimeve té teknologjisé sé informacionit,
né mospérputhje me kérkesat e ISSAI 5310 pér pércaktimin e qarté té roleve dhe pérgjegjésive
né geverisjen e Teknologjisé sé Informacionit.

(Mé hollésisht trajtuar né pikén 2.1, faget 7-9 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Galeria Kombétare e Arteve té marré masa pér garantimin e administrimit
té Teknologjisé sé Informacionit, népérmjet krijimit t€ njé pozicioni té dedikuar ose njé forme
tjetér té pérshtatshme organizative, me géllim administrimin, mirémbajtjen dhe monitorimin e
infrastrukturés dhe shérbimeve té Teknologjisé sé Informacionit.

Né vijimési
2. Gjetje nga auditimi: Nga auditimi i procesit t¢ menaxhimit té riskut u konstatua se Galeria
Kombétare e Arteve nuk ka hartuar dhe nuk administron regjistér risku, si dhe nuk rezulton té
keté identifikuar, dokumentuar dhe vlerésuar risqget g¢ mund té ndikojné né arritjen e
objektivave institucionale, né kundérshtim me nenet 10 dhe 21 té ligjit nr. 10296, daté
08.07.2010 “Pér menaxhimin financiar dhe kontrollin, i ndryshuar.
(Mé hollésisht trajtuar né pikén 2.1, faget 7-9 té Raportit Pérfundimtar té Auditimit)
2.1 Rekomandimi: Galeria Kombétare e Arteve té marré masa pér hartimin, miratimin dhe
pérditésimin periodik té regjistrit té riskut, duke identifikuar, vlerésuar dhe monitoruar risqet gé
lidhen me Teknologjiné e Informacionit, pérfshiré infrastrukturén, t& dhénat dhe shérbimet e
TI-sé, me géllim sigurimin e menaxhimit efektiv té risgeve dhe vazhdimésisé sé veprimtarisé
institucionale, né pérputhje me legjislacionin né fuqi.

Né vijimési
3. Gjetje nga auditimi: Nga auditimi i geverisjes sé TI-sé dhe administrimit té aseteve té TI-
sé u konstatua se Galeria Kombétare e Arteve nuk disponon politika, rregullore dhe procedura
té dokumentuara pér menaxhimin e Teknologjisé sé Informacionit, si dhe mungojné procedurat
pér administrimin e aseteve TI, rinovimin e tyre dhe ruajtjen, administrimin dhe mbrojtjen e
materialeve dhe dokumentacionit dixhital t& institucionit, né mospérputhje me kontrollin 5.1
dhe 5.9 té standardit ISO/IEC 27001:2022.
(Mé hollésisht trajtuar né pikén 2.1, faget 7-9 té Raportit Pérfundimtar té Auditimit)
3.1 Rekomandimi: Galeria Kombétare e Arteve té marré masa pér hartimin dhe miratimin e
politikave, rregulloreve dhe procedurave té Teknologjisé sé Informacionit, duke pérfshiré
administrimin e aseteve Tl, menaxhimin e materialeve dixhitale, mbrojtjen e té dhénave dhe
proceset kryesore té TI-s&, né pérputhje me kuadrin ligjor dhe praktikat mé té mira.

Né vijimési

4. Gjetje nga auditimi: Nga auditimi i procesit té informimit dhe transparencés népérmjet
mjeteve té Teknologjisé sé Informacionit u konstatua se Galeria Kombétare e Arteve nuk ka njé
fage zyrtare funksionale té internetit pér publikimin e informacionit institucional, duke mos
garantuar transparencén dhe pérmbushjen e detyrimeve ligjore pér informimin e publikut, né
mospérputhje me ligjin nr. 119/2014 “Pér té drejtén e informimit™, i ndryshuar.

(Mé hollésisht trajtuar né pikén 2.1, faget 7-9 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Galeria Kombétare e Arteve té marré masa pér vénien né funksionim té
ploté té fages zyrtare té internetit dhe publikimin e informacionit té detyrueshém, duke
garantuar transparencén institucionale.
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Né vijimési

5. Gjetje nga auditimi: Nga auditimi i procesit t& administrimit dhe menaxhimit té aseteve té
Teknologjisé sé Informacionit u konstatua se rreth 30% e pajisjeve té inventarizuara (printera
dhe kompjutera), kané tejkaluar ciklin normal té pérdorimit dhe jané té amortizuara, duke rritur
rrezikun e déshtimeve teknike, uljes sé performancés sé sistemeve, rritjes sé kostove té
mirémbajtjes dhe cenimit té sigurisé sé informacionit, né mospérputhje me Udhézimin nr. 30,
daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, i ndryshuar, si dhe
kontrollin 5.9 té ISO/IEC 27001:2022.

(Mé hollésisht trajtuar né pikén 2.2, fagen 10 té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: Galeria Kombétare e Arteve té marré masa pér hartimin dhe zbatimin e njé
plani pér rinovimin periodik té pajisjeve té Teknologjisé sé Informacionit, duke parashikuar
zEévendésimin e pajisjve gé kané tejkaluar ciklin normal té pérdorimit, si dhe standardizimin
dhe pérditésimin e infrastrukturés teknologjike té institucionit.

Né vijimési
6. Gjetje nga auditimi: Nga auditimi i procesit té sigurisé sé informacionit dhe mbrojtjes sé
infrastrukturés T1 u konstatua se Galeria Kombétare e Arteve nuk disponon njé sistem té
licencuar dhe té centralizuar té mbrojtjes antivirus (Endpoint Protection) pér pajisjet fundore,
duke ekspozuar infrastrukturén IT ndaj kércénimeve kibernetike dhe duke rritur rrezikun pér
cenimin e konfidencialitetit, integritetit dhe disponueshmérisé sé informacionit, né kundérshtim
me kontrollin 8.7 té standardit ISO/IEC 27001:2022.
(Mé hollésisht trajtuar né pikén 2.2, fagen 10 té Raportit Pérfundimtar té Auditimit)
6.1 Rekomandimi: Galeria Kombétare e Arteve té marré masa pér implementimin e njé
zgjidhjeje té licencuar dhe té centralizuar t& mbrojtjes antivirus (Endpoint Protection) pér té
gjitha pajisjet fundore, si dhe pér administrimin dhe monitorimin e vazhdueshém té saj, me
géllim forcimin e sigurisé kibernetike dhe mbrojtjen e konfidencialitetit, integritetit dhe
disponueshmérisé sé informacionit.

Né vijimési

Pér sa mé sipér paraqgitet ky Raport Pérfundimtar Auditimi

KONTROLLI | LARTE I SHTETIT
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