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LISTA E SHKURTIMEVE

Shkurtimi Emértimi i ploté
KLSH Kontrolli i Larté i Shtetit
KMS Kolegji i Mbrojtjes dhe Sigurisé
SHPFA Shtabi i Pérgjithshém i Forcave té Armatosura
FARSH Forcat e Armatosura té Republikés sé Shqipérisé
ASNI Agjencia e Sistemeve té Ndérlidhjes dhe té Informacionit
KKN Komanda Kibernetike dhe e Ndérlidhjes
AKSHI Agjencia Kombétare e Shogérisé sé Informacionit
AKCESK Autoriteti Kombétar pér Siguriné Kibernetike
TI(IT) Teknologjia e Informacionit
TIK Teknologjia e Informacionit dhe Komunikimit
LAN Rrjet i zonés lokale
WAN Rrjet i zonés sé gjeré
PSV(SOP) Procedura Standarde té Veprimit
VKM Vendim i Késhillit t&¢ Ministrave
ISO International Organization for Standardization
COBIT Objektivat e Kontrollit pér Informacionin dhe Teknologjiné pérkatése
ISSAI Standardet Ndérkombétare té Institucioneve Supreme té Auditimit
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l. PERMBLEDHJE EKZEKUTIVE

KLSH mbéshtetur né Ligjin nr. 154, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
Kontrollit té Larté té Shtetit”, zhvilloi auditimin e Kontrolleve Bazé té Teknologjisé sé
Informacionit, nga data 26.06.2025 deri né 21.07.2025.

Grupi i auditimit pasi mblodhi informacione té mjaftueshme, zhvilloi pyetésoré e intervista pér
caktimin e zonave me risk té larté, mbéshtetur né kéto té dhéna hartoi drejtimet e auditimit.
Keérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

1. Pérshkrim i shkurtér i Projektit té Auditimit

Auditimi me objekt “Auditimi i Kontrolleve Bazé té Teknologjisé sé Informacionit”, né KMS,
éshté pjesé e Planit Vjetor 2025 té auditimit t¢ KLSH-sé, miratuar nga Kryetari i KLSH-sé.
Pérzgjedhja e kétij subjekti éshté béré bazuar né njé analizé risku, si gjaté hartimit té planit
vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit t¢ Auditimit, ku KLSH, ka
vlerésuar si té réndésishém auditimin e kontrolleve bazé té teknologjisé sé informacionit né
KMS. Pas marrjes sé ambienteve té pérshtatshme, grupi auditues filloi fazén e studimit
paraprak, ku u dérgua pyetésori i hartuar nga grupi i auditimit, bazuar né Manualin e Auditimit
té Teknologjisé sé Informacionit. Programi i auditimit éshté miratuar nga Kryetari i Kontrollit
té Larté té Shtetit me nr. 584/1, me daté 24.06.2025.

2. Pérshkrimi i gjetjeve kryesore dhe rekomandimeve:

Paragitja e gjetjeve kryesore:
- Nga auditimi u konstatua se, KMS nuk disponon njé rregullore té brendshme né té cilén té
pércaktohen rregullat e organizimit dhe funksionimit té veprimtarisé institucionale, si dhe
detyrat funksionale té punonjésve duke pérfshiré edhe teknologjiné e informacionit.
Grupit té auditimit iu vendos né dispozicion njé rregullore e cila éshté akoma né versionin draft,
pasi nuk éshté e miratuar me urdhér t¢ Komandantit té Kolegjit. Gjithashtu draft rregullorja e
vendosur né dispozicion grupit té auditimit nuk éshté né pérputhje me pérshkrimet e miratuara
pér ¢do pozicion pune, sipas Urdhrit nr. 262/1, daté 27.12.2023 “Pér miratimin e pérshkrimit
té pozicioneve té punés né Kolegjin e Mbrojtjes dhe Sigurisé”.
- Nga auditimi u konstatua se, KMS pér periudhén objekt auditimi pér vitet 2023-2024 nuk ka
identifikuar, planifikuar dhe realizuar trajnime mbi siguriné dhe teknologjiné e informacionit,
duke pasur parasysh elementét mé té réndésishém si ruajtja e té dhénave, té drejtat dhe
detyrimet mbi mjetet teknologjike gé disponon institucioni, etj., si pér burimet njerézore té cilét
mbulojné fushén e TI dhe pér punonjésit té cilét jané pérdorues té pajisjeve dhe sistemeve
teknologjike, kjo né kundérshtim me Ligjin nr.10296 daté 08.07.2010 “Pér menaxhimin
financiar dhe kontrollin” i ndryshuar, si dhe standardet ndérkombétare té TI pér rritjen e
kapaciteteve.
- Nga auditimi u konstatua se, nuk jané dokumentuar politikat e sigurisé t& implementuara pér
pérdoruesit e rrjetit kompjuterik g¢ KMS pérdor mbi detyrimet gé nevojiten té aplikohen né
fjalékalimet e tyre, si dhe nuk éshté hartuar njé rregullore ose dokument mbi parametrizimin e
fjalékalimeve qé té pércaktojé pérmbajtjen, gjatésing, mos pérséritjen e té njéjtit fjalékalim etj.
Forcimi i kritereve té fjalékalimit konsiderohet element sigurie né standardet mbi siguriné e
informacionit, rreziget gé lidhen me fjalékalimet e dobéta ¢cojné né akses té autorizuar, shkelje
té sigurisé etj. Nga auditimi konstatohet se pérdoruesit nuk ndjekin njé politiké té garté, pér
pérdorimin e fjalékalimeve té forta dhe ndérrimin e tyre periodik sipas pércaktimeve
rregullatore t8¢ AKCESK, duke e lehtésuar pér sulmuesit realizimin e sulmeve brute-force,
credential stuffing, dictionary attacks ose password spraying pér té fituar akses té paautorizuar.
- Nga auditimi mbi sistemet e operimit (OS) dhe versionet e tyre, pér periudhén objekt auditimi
u konstatua se KMS ka né total 66 kompjutera ku rezultuan té jené si mé poshté:

- 12 kompjutera jané me sistemin operativ Windows 11 — té cilét aktualisht jané né suport.
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- 44 kompjutera jané me sistemin operativ Windows 10 - té cilét jané né suport, gé pérfundon
mé 14 tetor 2025. Pas késaj date Microsoft nuk do té ofrojé mé pérditésime sigurie, rregullime
té gabimeve apo mbéshtetje teknike pér Windows 10. Nése Windows 10 do té vazhdojé té
funksionojé, ai do té béhet gjithnjé e mé i prekshém ndaj kércénimeve té sigurisé dhe mund
té sjellé dhe probleme té pérputhshmérisé me software dhe hardware mé té reja;

- 10 kompjutera jané me sistemin operativ Windows 7 - té cilét jané me sistem operimi
Windows 7, pér té cilat nuk ofrohen mé pérditésime sigurie, duke e béré pérdorimin e tyre
njé rrezik t& madh pér siguring, bazuar né zhvillimet teknologjike té sistemeve té operimit
dhe Standardet Ndérkombétare té Sigurisé sé Informacionit ISO/IEC 27001:2022.

Paragitja e rekomandimeve kryesore:

Me géllim zgjidhjen e problematikave té konstatuara nga gjetjet, jané dhéné disa rekomandime
si vijon:

- Kolegji i Mbrojtjes dhe Sigurisé té marré masa pér hartimin dhe miratimin e rregullores sé
brendshme té institucionit sipas pérshkrimeve té miratuara pér ¢cdo pozicion pune, né
funksionim té pérmbushjes sé veprimtarisé institucionale.

- Kolegji i Mbrojtjes dhe Sigurisé té marré masa pér trajnimin e gjithé punonjésve né fushén
e teknologjisé sé informacionit dhe né ményré té vecanté punonjésit e ngarkuar me siguriné e
saj.

- Kolegji i Mbrojtjes dhe Sigurisé né koordinim me Shtabin e Pérgjithshém té Forcave té
Armatosura té€ marrin masa pér té dokumentuar dhe aplikuar politikat e sigurisé té
implementuara pér pérdoruesit, si dhe detyrimet qé nevojiten té aplikohen pér fjalékalimet sipas
pércaktimeve rregullatore té Autoritetit Kombétar pér Siguriné Kibernetike.

- Kolegji i Mbrojtjes dhe Sigurisé né bashképunim me Shtabin e Pérgjithshém té Forcave té
Armatosura té marré masa pér planifikimin dhe kalimin né sistemin e operimit Windows 11
pér té gjitha kompjuterat gé¢ KMS ka né pérdorim, pér té siguruar gé pajisjet e tyre té vazhdojné
té marrin pérditésime sigurie nga prodhuesi Microsoft dhe té jené té mbrojtura ndaj
kércénimeve té mundshme.

3. Konkluzioni i pérgjithshém dhe Opinioni i Auditimit

Mbéshtetur né Standardet Ndérkombétare t€ Auditimit pérkatésisht né, ISSAI 100, Parimet
themelore té auditimit né sektorin publik, ISSAI 5300, Udhézime pér auditimin e I1T-s&, ISSAI
5310, Metodologjia e Rishikimit té Sigurisé sé Sistemit té Informacionit, si dhe nenet 3 dhe 14
té ligjit nr. 154, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e KLSH”, si dhe “Bazuar
né procedurat e kryera dhe evidencat e mbledhura gjaté auditimit té Kontrolleve Bazé té
Teknologjisé sé Informacionit, ne konkludojmé se kontrollet IT té institucionit funksionojné
né ményré té pranueshme dhe ofrojné njé nivel té mjaftueshém sigurie pér mbrojtjen e té
dhénave dhe funksionimin e sistemeve kritike.

Gjaté auditimit u identifikuan disa dobési me ndikim mesatar, qé lidhen kryesisht me
menaxhimin e aksesit, kushtet e infrastrukturés sé T1 dhe dokumentimin e procedurave.

Né pérgjithési, mjedisi IT éshté i kontrolluar miré dhe né pérputhje me politikat dhe standardet
pérkatése, por rekomandojmé adresimin e gjetjeve té shénuara pér té rritur mé tej nivelin e
siguris€ dhe efektivitetin operacional.”
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1. HYRJA

Mbéshtetur né ligjin 154/2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té
Shtetit”, né zbatim té programit nr. 584/1, me daté 24.06.2025, miratuar nga Kryetari i KLSH-
sé, nga data 26.06.2025 deri mé daté 21.07.2025, né subjektin “Kolegji i Mbrojtjes dhe
Sigurisé”, u krye auditimi me objekt “Auditimi i Kontrolleve Bazé té Teknologjisé sé
Informacionit”, nga grupi i auditimit me pérbérje:

1. K.S, pérgjegjés grupi;
2. M.P, audituese;
3. AK, audituese.

1. Objektivat dhe qgéllimi i auditimit

Kontrolli i Larté i Shtetit mb&shtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin dhe
Funksionimin e Kontrollit té Larté té Shtetit”, zhvilloi auditimin e teknologjisé sé informacionit
né KMS, nga data 26.06.2025 deri mé daté 21.07.2025. Kérkesat pér informacion sipas
drejtimeve té programit té auditimit, u hartuan né pérputhje me Manualin e Auditimit té
Teknologjisé sé Informacionit.

Objekti i Auditimit TIK éshté verifikim nése burimet TIK ndihmojné objektivat e institucionit
té arrinen né ményrén e duhur, pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
konfidencialitetin, integritetin si dhe disponueshmériné e informacionit.

Qéllimi i Auditimit TIK é&shté vlerésimi nése ekzistojné kontrollet bazé dhe mekanizmat e
kontrollit pér pérdorimin e burimeve IT.

2. Identifikimi i céshtjes
Drejtimet e kétij auditimi jané bazuar né programin me nr. 584/1 Prot., daté 24.06.2025:

1. Verifikimi i politikave, standardeve dhe vlerésimi i burimeve njerézore né TIK
2. Auditimi i pérdorimit té infrastrukturés né Teknologjiné e Informacionit

3. Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Kolegji i Mbrojtjes dhe Sigurisé (KMS) éshté njési né varési té Shtabit té Pérgjithshém té
Forcave té Armatosura. KMS éshté strukturé mé vete arsimore brenda Forcave té Armatosura,
ka lidhje té drejtpérdrejté me karrierén e personelit ushtarak dhe civil né pérshtatje me
zhvillimet e fundit né fushén e Sigurisé dhe Mbrojtjes. Né kété strukturé planifikohen,
zhvillohen dhe drejtohen kurset e karrierés si: Kursi Themelor i Oficerit té Shtabit (KTHOSH),
Kursi i Komandés dhe Shtabit té Pérgjithshém (KKSHP), Kursi i Larté i Oficerit (KLO) dhe
Kursi i Larté pér Siguriné dhe Mbrojtjen (KLSM).

4. Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi KMS mbi periudhén e veprimtarisé nga 01.01.2023 deri né
31.12.2024, né drejtim té kontrolleve bazé té Teknologjisé sé Informacionit.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
programi i auditimit nr. 584/1 Prot., daté 24.06.2025 miratuar nga Kryetari i KLSH-s. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon
institucioni nén auditim si dhe legjislacionin pér Teknologjiné e Informacionit né vendin toné.
Gjithashtu, gjaté veprimtarisé audituese éshté siguruar njé evidencé e pérshtatshme e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e
konkluzioneve dhe rekomandimeve.

5. Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
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sé

Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet

Kombétare dhe Ndérkombétare té Auditimit. Né kété projekt raport krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e
situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

Ligji nr. 154/2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”’;
Ligji nr. 10296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin”;

Ligji nr. 64/2014 “Pér pushtetet dhe autoritetet e drejtimit e t€ komandimit té Forcave té
Armatosura té Republikés sé Shqipérisé, i ndryshuar;

Ligji nr. 59/2014 “Pér karrierén ushtarake né Forcat e Armatosura té Republikés sé
Shqipérisé, i ndryshuar.

Rregulloret pérkatése t¢ KMS, etj.

6. Standardet e auditimit

Auditimi éshté kryer né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e
té pavarur, té sakté, té ploté e té garté duke u fokusuar vecanérisht né standardet e fushés sé
auditimit t& Teknologjisé sé Informacionit dhe Komunikimit si: COBIT 4.1, Manuali i
Auditimit IT, ISSAI 5310, si dhe ISSAI 5300 Udhézime pér auditimin e IT-sé&, ISSAI 100
Parimet themelore té auditimet né sektorin publik, etj.

7. Metodat e auditimit

Metodat mbi auditimin e Teknologjisé sé Informacionit qé grupi i auditimit ka ndjekur, jané si
mé poshté:

Shqgyrtimi i dokumentacionit rregullatoré té institucionit;

Shqgyrtimi i dokumentacioneve pér infrastrukturén informatike gé institucioni disponon;
Shqgyrtimi i informacioneve dhe raporteve té institucionit né auditim;

Intervista té zhvilluara me personelin ky¢ té KMS;

Verifikimi dhe analizimi i té dhénave, etj.

8. Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH, si dhe né manualin
e auditimit t& Teknologjisé sé Informacionit, né té cilin jané pérfshiré:

Planifikimi, géllimi dhe objektivat e auditimit;

Programi i auditimit;

Evidencat e grumbulluara né lidhje me té dhénat dhe informacione té ndryshme té
gjeneruara nga institucioni;

Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
neé terren.

PERSHKRIMI | AUDITIMIT

1. Informacioni i pérgjithshém mbi subjektin nén auditim

Kolegji i Mbrojtjes dhe Sigurisé, né ushtrimin e veprimtarisé sé tij ka si mision edukimin dhe
kualifikimin e personelit ushtarak e civil népérmjet programit mésimor, né nivelet e larta té
drejtimit té Forcave té Armatosura dhe té institucioneve té tjera té sigurisé kombétare, pér
pérdorimin kreativ dhe me efikasitet té elementéve té fugisé kombétare né kohé page, krize dhe
lufte, si dhe arsimimin e lidérve civilé e ushtaraké té vendeve partnere dhe t€ NATO-s.
Detyra e KMS-és jané:

Té pérgatisé, arsimojé e kualifikojé specialist dhe drejtues té larté té personelit ushtarak e
civil pér té gjitha nivelet e drejtimit té FA pér fushén e sigurisé e mbrojtjes;
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- Té pérgatisé, arsimojé e kualifikojé specialist té larté té personelit té institucioneve té tjera
té sigurisé né vend, né fushén e sigurisé;

- Té pérgatisé, arsimojé e kualifikojé lider civilé e ushtarak té vendeve partnere dhe t¢ NATO-
s né fushén e sigurisé dhe té mbrojtjes, pér té krijuar njé klimé té miré besimi reciproke pér
promovimin e pages dhe sigurisé né rajon e mé gjeré;

- Té hartojé dhe realizojé programe arsimimi dhe kualifikimi duke i mbéshtetur né aplikimin
e mendimit kritik, né pérputhje me tendencat dhe ndryshime gé ndodhin né fushén e sigurisé
rajonale e ndérkombétare;

- Té realizojé ¢do vit rishikimin e kurrikulave dhe programeve mésimore, né pérputhje me
ndryshimet, objektivat, mésimet e nxjerra dhe eksperiencén e vendeve té tjera t¢ NATO;

- Té drejtojé dhe organizojé punén kérkimore shkencore né fushén e sigurisé dhe té mbrojtjes
pér té formuar studiues té rinj ushtaraké dhe pér té promovuar kérkimin shkencor e
akademik.

2. Pérshkrimi i auditimit, sipas drejtimeve té auditimit
2.1 Verifikimi i politikave, standardeve dhe vlerésimi i burimeve njerézore né TIK

Kolegji i Mbrojtjes dhe Sigurisé (KMS) éshté njé institucion ushtarak i cili zhvillon arsimimin
e lideréve civilé e ushtaraké té vendeve partnere dhe t&¢ NATO-s si dhe edukimin e kualifikimin
e personelit ushtarak e civil né nivelet e larta té drejtimit té Forcave té Armatosura dhe té
institucioneve té tjera té sigurisé kombétare pér pérdorimin kreativ dhe me efikasitet té
elementéve té fuqgisé kombétare né kohé page, krize dhe lufte.

KMS (Reparti Ushtarak nr. 6680) éshté njé strukturé organizative, né varési té Shtabit té
Pérgjithshém té Forcave té Armatosura (SHPFA), e cila éshté e organizuar si né figurén e

méposhtme:
KOLEGJI |
MBROJTJES DHE SIGURISE
[ |
DREJTIMI & MBESHTETJA Departamentet
I Mésimore
| | —-{ Departamenti i Udhéheqjes Ushtarake |
DREJTIMI Zyra/Stafi | Komandantit | |
I Gr.Lidership Gr. Shkenca. Shogérore
I | | Departamenti i Strategjisé dhe
Sekretaria Sektori i Dega e Kurrikulés —1 gtudlmeve té Ava:gcjuara
Financés dhe Punés Shkencore I | I
Gr. Gr. Gr.
e Komanda e kurseve Strategjisé | Studimeve Historisé
Administrim Mbéshtetjes & Sigurisé Avancuara
I—‘{ Kurset | Departamenti i Operacioneve
+ 1-Shefi Ushtarake
+ 6-Specialisté (Personel, Zbulim, Kursi i Larté i Sigurisé Kursii Larté i I I
Logijistiké, Planizim, IT, Kartoteké) & Mbrojties Oficerit
* 2-Magazinieré e ——— e Grupi i Gr. Mbéshtetjes sé
Kursi i Komandés & Kursi i Themelor i Operacioneve Luftimit
Shtabit Oficerit t& Shtabit

Né kété strukturé planifikohen, zhvillohen dhe drejtohen kurset e karrierés:

- Kursi Themelor i Oficerit té Shtabit (KTHOSH): Kursi ka si gqéllim pérgatitjen e oficerit té
shtabit té batalionit (ose ekuivalente), dhénien e njohurive né nivelin e brigadés, si dhe
pérzgjedhjen e oficeréve mé té miré pér té vijuar karrierén si oficeré profesionisté. Ky kurs
zgjat 14 javé dhe pérfundimi i kétij kursi mundéson marrjen e gradés major/kapiten i rangut
Ii;
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- Kursi i Komandés dhe Shtabit té Pérgjithshém (KKSHP): Kursi ka si géllim pérgatitjen e
oficerit té karrierés pér té plotésuar detyra né nivel komandant batalioni dhe shtab brigade
[force dhe jep njohuri pér nivelin operativo - strategjik. Ky kurs zgjat 1 vit akademik dhe
pérfundimi i kétij kursi mundéson marrjen e gradés nénkolonel/kapiten i rangut II;

- Kursi i Larté i Oficerit (KLO): Kursi ka si géllim pérgatitjen e oficerit té karrierés pér té
plotésuar detyra né nivel operativo-strategjik. Ky kurs zgjat 1 vit akademik dhe pérfundimi i
kétij kursi mundéson marrjen e gradés kolonel/kapiten i rangut I,

- Kursi i Larté pér Siguriné dhe Mbrojtjen (KLSM): Kursi ka si géllim aftésimin e ushtarakéve
dhe civiléve té niveleve strategjike né Ministriné e Mbrojtjes, Forcat e Armatosura dhe
institucionet e tjera té sigurisé sé vendit dhe atyre analoge té vendeve té tjera.
Ky kurs zhvillohet né njé periudhé 3 mujore dhe pér ushtarakét e karrierés éshté kusht pér
marrjen e gradés gjeneral brigade/underadmiral.

Numri i pérgjithshém i punonjésve té¢ KMS éshté gjithsej 52 duke pérfshiré stafin drejtues,
mbéshtetés dhe pedagogjik, nga té cilét 39 jané personel ushtarak dhe 13 personel civil.
Specialisti i TI né KMS éshté pjesé pérbérése e Degés sé Administrimit Mbéshtetés.

Tabela nr.1: Struktura e KMS sipas pozicioneve gé ka secili punonjés aktualisht

L. Nr. i punonjésve
Nr. | Pozicioni Plan Eakt
1 Oficer 50 34
2 Nénoficeré 8 5
3 Civilé 0 13
Totali 58 52

Burimi: KMS, pérpunuar nga grupi i auditimit

KMS pér kryerjen e detyrave dhe pérshkrimet e punés sé punonjésve bazohet né Urdhrin nr.
262/1, daté 27.12.2023 “Pér miratimin e pérshkrimit té pozicioneve té punés né Kolegjin e
Mbrojtjes dhe Sigurisé”.

Nga auditimi i pérshkrimeve té punés u konstatua se disa nga detyrat nuk realizohen nga
specialisti TI, pasi sipas komunikimeve me institucionin kéto detyra kryhen nga Komanda
Kibernetike dhe e Ndérlidhjes (KKN) sipas Procedurave Standarde té Veprimit (PSV/SOP) té
késaj Komande, té cilat jané té miratuara nga Shtabi i Pérgjithshém i Forcave té Armatosura
(SHPFA), konkretisht:

- Té planézojé masa pér kompleksitetin dhe mbajtjen né gatishméri té pajisjeve kompjuterike
dhe rrjetet e punés LAN/WAN té KMS-sé;

- Mban dhe plotéson dokumentacionin e nevojshém, pér rrjetet kompjuterike pér ¢cdo incident
gé mund té ndodhé si dhe té kérkojé nga administratorét lokal té institucioneve té njéjtén
gJe;

- Krijon dhe pérditéson standardet e konfigurimit sipas udhézimeve té paracaktuara pér té
pércaktuar dhe mirémbajtur njé nivel té pérshtatshém té shérbimeve té rrjetit kompjuterik
LAN-WAN dhe sistemeve té komunikimit;

- Implementon dhe integron sistemet e reja dhe i pérshtat me sistemet ekzistuese té
institucionit;

- Kontrollon né ményré periodike problemet e administrimit, programimit, té ruajtjes, té
mirémbajtjes sé informacionit né KMS.

Nga auditimi u konstatua se pérshkrimet e punés pér pozicionin Specialist TI LAN/WAN jané
té mbivendosura pasi ky punonjés nuk ka autorizimin pér kryerjen e tyre. Pérshkrimet e punés
duhen rishikuar dhe pérditésuar me géllim pércaktimin e sakté té detyrave dhe pérmbushjen e
objektivave pér pozicionin specialist TI.

Grupit té auditimit i éshté vendosur né dispozicion njé rregullore e cila éshté akoma né
versionin draft pasi nuk éshté e miratuar me urdhér t¢ Komandantit té Kolegjit. KMS pér
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kryerjen e detyrave funksionale pér ¢do pozicion pune bazohet vetém né Urdhrin nr. 262/1,
daté 27.12.2023 “Pér miratimin e pérshkrimit té pozicioneve té punés né Kolegjin e Mbrojtjes
dhe Sigurisé”. Gjithashtu draft rregullorja e vendosur né dispozicion grupit t€ auditimit nuk
éshté né pérputhje me pérshkrimet e ¢cdo pozicioni sipas pérshkrimeve té punés té miratuara.

Nga auditimi u konstatua se, KMS nuk disponon njé rregullore té brendshme né té cilén té
pércaktohen rregullat e organizimit dhe funksionimit té veprimtarisé institucionale si dhe
detyrat funksionale té punonjésve duke pérfshiré edhe teknologjiné e informacionit.

» Strategjia, procedurat dhe rregulloret né TIK

Strategjia e T1 pérfagéson lidhjen e pérbashkét midis objektivave té Strategjisé sé T1 dhe atyre
té strategjisé sé institucionit. Objektivat e strategjisé sé TI duhet té marrin parasysh nevojat e
tashme dhe té ardhshme té biznesit, kapacitetin aktual té T1 pér té ofruar shérbime dhe kérkesat
e burimeve. Strategjia duhet t€ marré né konsideraté ekzistencén e infrastrukturés dhe
arkitekturés sé TI, investimeve, modelit t& ofrimit, burimet duke pérfshiré stafin, si dhe
paragitjen e strategjisé gé integron kéto elementé né njé gasje té pérbashkét pér té mbéshtetur
objektivat e institucionit.

- Nga auditimi u konstatua se, KMS nuk ka miratuar njé strategji institucionale si dhe nuk ka
njé plan strategjik mbi teknologjiné e informacionit duke mos béré planifikime strategjike mbi
siguriné e informacionit si dhe infrastrukturén TI né té cilén do duhej té ishin pasqyruar
objektivat e lidhura me burimet dhe instrumentet e nevojshme pér matjen e tyre, me géllim
identifikimin e proceseve pér zhvillimin né mbéshtetje té objektivave institucionale.

Mungesa e njé plani strategjik institucional té lidhur edhe me teknologjiné e informacionit
mbart riskun e keq adresimit té burimeve té nevojshme té cilat mund té mbéshtesin
mbarévajtjen e punés dhe arritjen e objektivave té institucionit.

Grupi i auditimit, me géllim auditimin e nivelit t&¢ dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit, verifikoi rregulloret dhe dokumentacionin e véné
né dispozicion nga institucioni, si dhe udhézime té tjera té brendshme. Auditimi pér kété ¢éshtje
pati né konsideraté risget gé vijné nga mungesa e politikave dhe procedurave té shkruara, si
dhe nga praktikat me té cilat institucioni zhvillon aktivitetin e tij.

- Nga auditimi u konstatua se, Teknologjia e Informacionit né KMS zhvillohet duke ndjekur
dhe zbatuar urdhrat dhe udhézimet/udhézuesit e ardhura nga strukturat eprore Ministria e
Mbrojtjes dhe SHPFA.

» Trajnimet

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Eshté e nevojshme qé té identifikohen nevojat e stafit pér trajnime mbi teknologjiné
e informacionit.

Nga auditimi nuk u administruan dokumentacione mbi propozimet pérkatése, pér zhvillimin e
trajnimeve specifike. Nuk dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre pér
trajnim duke mos plotésuar késhtu nevojat pér trajnim mbi sistemet dhe teknologjiné e
informacionit.

- Nga auditimi u konstatua se, pér periudhén objekt auditimi KMS nuk i ka vendosur grupit té
auditmit né dispozicion asnjé dokumentacion né lidhje me zhvillimin e ndonjé trajnimi nga
specialisti i TI, si dhe trajnime gé mund té keté zhvilluar stafi né lidhje me teknologjiné e
informacionit si pérdorues té rrjeteve kompjuterike né té cilat KMS éshté pérdorues.

- Nga auditimi u konstatua se, KMS pér periudhén objekt auditimi 2023-2024, nuk ka pasur
plan trajnimi vjetor pér burimet njerézore té cilét mbulojné fushén e teknologjisé sé
informacionit si dhe punonjés té cilét jané pérdorues té pajisjeve dhe sistemeve teknologjike.
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» ldentifikimi dhe adresimi i risgeve né TIK

Monitorimi dhe kontrolli i riskut éshté procesi i identifikimit, analizimit dhe planifikimit pér
zbulimin e rrezigeve té reja té identifikuara, monitorimit té rrezigeve té identifikuara mé paré
dhe vlerésimit té atyre ekzistuese pér té verifikuar strategjité e reagimit ndaj rrezigeve té
planifikuara pér efektivitetin e tyre.

Regjistri i Riskut pérbén njé dokument té projektuar né formén e matricés monitoruese, né té
cilin evidentohet informacion mbi riskun e identifikuar, riskun e genésishém (para kontrolleve)
dhe riskun pas kontrolleve duke evidentuar gjithashtu nevojén pér kontrolle té métejshme.
Menaxhimi i riskut T1 éshté aplikimi i metodave té menaxhimit té rrezikut né teknologjiné e
informacionit pér té menaxhuar rrezikun e TI-sé, pra rreziku i institucionit gé lidhet me
pérdorimin, pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e Tl né KMS.

- Nga auditimi u konstatua se, KMS nuk disponon regjistér risku pér teknologjiné e
informacionit, né asnjé formé nuk rezulton té jené dokumentuar risge té identifikuara pér
periudhén e audituar. Kjo mungesé e dokumentacionit e bén té pamundur vlerésimin e
efektivitetit té kontrolleve ekzistuese dhe planifikimin e masave té nevojshme pér pérmirésimin
e sigurisé. Pér rrjedhojé, subjekti mbetet i ekspozuar ndaj risgeve té paidentifikuara dhe té pa
menaxhuara. Kjo né kundérshtim me nenin 11, pika 2: “Identifikimin dhe krijimin e regjistrit
té riskut, vlerésimin, kontrollin e risgeve gé véné né rrezik arritjen e objektivave dhe realizimin
me sukses té veprimtarive té strukturave gé ata drejtojné”, 12 pika 3/d: “Identifikimin dhe
krijimin e regjistrit té riskut, vlerésimin, kontrollin e risqeve gé véné né rrezik arritjen e
objektivave dhe realizimin me sukses té veprimtarive té strukturave gé ata drejtojné” si dhe
nenin 19-21 té ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i
ndryshuar me ligjin nr. 110/2015, daté 23.10.2015. Udhézimin nr. 30, daté 27.12.2011 “Pér
menaxhimin e aktiveve né njésité e sektorit publik”, i ndryshuar, udhézimi nr. 21, daté
25.10.2016 “Pér népunésit zbatues té gjitha niveleve”, Udh&zimi i Ministrit t€ Financave nr.
16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t¢ menaxhimit financiar dhe
kontrollit dhe koordinatorit té riskut né njésité publike”’, KMS duhet té Kishte hartuar regjistrin
e riskut ku té pérfshiheshin edhe risget gé lidhen me teknologjiné e informacionit.

2.2 Auditimi i pérdorimit té infrastrukturés né Teknologjiné e Informacionit

Né zbatim té pikés 2 “Auditimi i pérdorimit té infrastrukturés né Teknologjiné e Informacionit”
té Programit t& Auditimit nr. 584/1, daté 24.06.2025 u shgyrtua dokumentacioni si mé poshté:

- Pérshkrim i pérgjithshém i teknologjisé sé informacionit né KMS;
- Intervista me punonjés gé kryejné shérbime té caktuara né sistem;
- Vizita né terren;

- Indikatoré dhe statistika, etj;

- Skema e komunikimit t& network-ut;

- Konsultim me fagen e web-it t&¢ KMS, etj.

KMS éshté institucion fundor (end user), i cili ndjek dhe zbaton rregullat/udhézimet dhe
Procedurat Standarde té Veprimit té miratuara nga SHPFA. Gjithashtu éshté pjesé e rrjetit
kompjuterik t&é SHPFA né dy rrjete té klasifikuar dhe pa klasifikuar. Kéto rrjete, administrohen
nga Komanda Kibernetike dhe e Ndérlidhjes (KKN), ku SHPFA éshté autoriteti operues i té
dy rrjeteve pér ¢cdo element té kétyre rrjeteve kompjuterike, duke pérfshiré pjesén hardware,
software, si dhe aplikacionet e ndryshme gé zbatohen né kéto sisteme.

SHPFA éshté Autoriteti Operues i Sistemit, pér cdo sistem, rrjetet kompjuterike dhe
infrastrukturén hardware, software té menaxhuar nga Drejtoria e Ndérlidhjes (J6) pjesé e
SHPFA dhe nén administrimin logjik dhe fizik té centralizuar népérmjet Agjencisé sé
Sistemeve té Ndérlidhjes dhe té Informacionit (ASNI). ASNI éshté autoriteti i administrimit
logjik dhe fizik té rrjeteve kompjuterike t¢ SHPFA dhe sistemeve té tjera qé mbéshtesin
strukturat e FA-sé me shérbime té gendérzuara. ASNI realizion administrimin fizik dhe logjik
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té Sistemeve dhe té pajisjeve gé lidhen me to si dhe mbéshtet mirémbajtjen e software-ve dhe
hardware-ve ekzistuese pér operimin normal té rrjeteve kompjuterike té SHPFA.

KMS né lidhje me pérdorimin e infrastrukturés né Teknologjiné e Informacionit si institucion
fundor (end user) ndjek dhe zbaton rregullat dhe Procedurat Standarde té Veprimit (PSV/SOP)
té miratuara nga SHPFA, konkretisht:
- PSV nr. 601 “Pér hapjen e aksesit né rrjetin e klasifikuar”;
- PSV nr. 602 “Pér hapjen e aksesit né rrjetin e pa klasifikuar”;
-PSV nr. 603 “Pér konfigurimin dhe instalimin e kompjuteréve qé pérdorin Forcat e
Armatosura”;
- PSV nr. 605 “Pér té drejtat e administratoréve lokal dhe help desk né rrjetet kompjuterike
té Forcave té Armatosura té Republikés sé Shqipérisé”,
-PSV nr. 606 “Pér Pérdorim té Softit Unified Endpoint Management & Security Solution
nga administratorét lokal”;
-PSV nr. 617 “Pér pérdorimin e email-it né rrjetin e paklasifikuar té¢ Forcave té
Armatosura”;
-PSV nr. 618 “Pér menaxhimin pas incidentit té ndodhur né rrjetin e klasifikuar” (e
klasifikuar me nivel “Konfidencial”.
Specialisti TI i KMS merret me kontrollin dhe mirémbajtjen lokale té pajisjeve qé ka né
pérdorim duke ndjekur dhe zbatuar udhézimet e SHPFA, ku KMS ka né pérdorim 55
kompjuteré, nga té cilét 52 jané té pa klasifikuar (né sistemin e SHPFA aaf.mil.al ) dhe 3 té
klasifikuar.
Mijedisi i konektimit té rrjetit kompjuterik t&¢ KMS me serverat e SHPFA, realizohet népérmjet
mjedisit fizik, me fibér optike. Gjithashtu programet si: antivirus, Windows 10 dhe 11, paketa
office 16, Microsoft Edge, ManagementEngine UEMS, etj, vijné té licencuara nga SHPFA, té
cilat instalohen nga Specialisti i Tl i KMS.

KMS ka akses si end user né sistemin e Qendrés sé Personelit, i cili éshté sistem i Klasifikuar
dhe administrohet nga Qendra e Personel Rekrutimit dhe SHPFA.

KMS nuk ka administrator sistemesh por ka administrator lokal, ku atributet, rolet dhe
pérgjegjésité (e admin. lokal) jané té pércaktuara né PSV nr. 605 “Pér té drejtat e
administratoréve lokal dhe help desk né rrjetet kompjuterike té Forcave té Armatosura té
Republikés sé Shqipérisé (FARSH)”, si mé poshté:

- Instalimi i softeve té miratuara;

- Menaxhimi i share folder té krijuar nga Qendra Fikse e Komandés Kibernetike;

- Krijimi i database me pajisjet kompjuterike sipas vitit, nr.serial dhe mac adresés, etj.

Administratori lokal pasi emérohet me urdhér té€ Ministrit t¢ Mbrojtjes, i jepet e drejta nga
Drejtoria J6 e SHPFA, duke plotésuar Aneksin A (pér rrjetin e klasifikuar) dhe B (pér rrjetin e
paklasifikuar).

Administratorét lokal kané té drejté té pérdorin softin remote kontroll Unified endpoint
management E& security solution, me géllim evidentimin dhe zgjidhjen e problematikave qé
mund té hasin si: antivirus, instalim té softit, pérdorimi i USB-ve té palejuara né rrjet,
evidentimi i gjendjes sé kompjuterit etj.

Administratori lokal éshté pjesé e grupit kryesor té pérdorimit té sistemit Aaxes, remote
desktop me té drejta pér té paré si dhe té drejta pér té kryer veprime me pérdoruesit, kompjuterat
dhe grupet e sigurisé. Administratori ka privilegjin té veprojé vetém né objektet e OU (Njési
Organizative) né té cilén ushtron detyrén e tij sipas privilegjeve té pércaktuara nga SHPFA
(Drejtoria e J6) dhe té aplikuara nga Qendra Fikse TIT (ASNI).
Té drejtat e specialistit T1 si administrator lokal jané:

o Kirijimi i njé llogarie;

o Fshirjae njé llogarie;

o Rivendosja e fjalékalimit;
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o Transferimi i njé llogarie;
o Marrja dhe aktivizimi e njé llogarie té transferuar;
o Remote Control.

Té gjitha té drejtat mé sipér inciohen nga administratori lokal dhe kalojné mé pas né procesin
e aprovimit nga Drejtoria J6. Specialisti i TI né KMS nuk ka té drejta pér fshirjen dhe
ndryshimin e pérdoruesve né rrjetin kompjuterik, fjalékalimet ndryshohen nga veté pérdoruesi
né ¢do kohé, si dhe i vjen njé sms rikujtues pér ndryshim té detyruar té fjalékalimit ¢do 3 muaj.

Nga auditimi konstatohet se detyrat dhe pérgjegjésité pérkatése pér administratorin lokal né
KMS nuk jané atribuar me ané té njé shkrese zyrtare me géllim realizimin dhe zbatimin e
udhézuesve PSV té vendosura né dispozicion nga strukturat SHPFA dhe Ministria e Mbroijtjes,
referuar PSV 605 “Pér Pérdorim té Softit Unified Endpoint Management & Security Solution
nga administratorét lokal”, miratuar me urdhér nr. 285, daté 18.03.2025 nga SHPFA, pika 2.2
Zbatueshméria, citohet: “T¢ drejtat administrative pér administratorét lokal do té aktivizohen
né momentin kur personeli i eméruar né kété detyré éshté i i pajisur me certifikaté dhe ka
plotésuar aneksin A bashkélidhur késaj PSV. Mé pas J6 miraton té drejtén si administrator” .

Nga auditimi u konstatua se, nuk jané dokumentuar politikat e sigurisé té& implementuara pér
pérdoruesit e rrjetit kompjuterik g¢ KMS pérdor mbi detyrimet gqé nevojiten té aplikohen né
fjalékalimet e tyre si dhe nuk éshté hartuar njé rregullore ose dokument mbi parametrizimin e
fjalékalimeve gé té pércaktojé pérmbajtjen, gjatésingé, mos pérséritjen e té njéjtit fjalékalim etj.
Forcimi i kritereve té fjalékalimit konsiderohet element sigurie né standardet mbi siguriné e
informacionit, rreziget gé lidhen me fjalékalimet e dobéta cojné né akses té autorizuar, shkelje
té sigurisé etj.

Nga auditimi konstatohet se pérdoruesit nuk ndjekin njé politiké té qarté, pér pérdorimin e
fjalékalimeve té forta dhe ndérrimin e tyre periodik, duke e lehtésuar pér sulmuesit realizimin
e sulmeve brute-force, credential stuffing, dictionary attacks ose password spraying pér té fituar
akses té paautorizuar.

Bazuar né Planin e Arsimimit dhe Kualifikimit té Personelit t&¢ FARSH pér vitet akademike, si
dhe urdhrave té dala nga Ministri i Mbrojtjes, né KMS kryhet procesi mésimor, ku pér ¢do vit
akademik administrohet né arkivin kompjuterik (té dhéna né excel) dhe té printuara té dhénat
e méposhtme pér ¢cdo kursant:

- Lista e Notave;

- Tédhéna té pérgjithshme;

- Kopje e diplomés;

- Tabela e mesatares;

- Listé-merita pér rezultatet e arritura né vitin akademik.

KMS bazuar né dokumentacionin e vendosur né dispozicion grupit té auditimit, rezulton se pas
pérfundimit té kursit i dorézon njé kopje té dosjes sé secilit kursant Qéndrés sé Personel
Rekrutimit e cila hedh té dhénat né sistemin e gendrés sé personelit dhe njé kopje e dosjes
dérgohet me shkresé pércjellése né repartin pérkatés ku emérohet kursanti. KMS mé pas ruan
né format excel tabelén pérmbledhése sipas mesatares me nr ‘nr.amze’ pérkatése.

> Nga auditimi mbi sistemet e operimit (OS) dhe versionet e tyre, pér periudhén u
konstatua se KMS ka né total 66 kompjutera ku rezultuan té jené si mé poshté:

- 10 kompjutera jané me sistemin operativ Windows 7 - té cilét jané me sistem operimi
Windows 7, pér té cilat nuk ofronen mé pérditésime sigurie, duke e béré pérodrimin e tyre njé
rrezik t€ madh pér siguring;

- 44 kompjutera jané me sistemin operativ Windows 10 - té cilét jané né suport, qé pérfundon
mé 14 tetor 2025. Pas késaj date Microsoft nuk do té ofrojé mé pérditésime sigurie, rregullime
té gabimeve apo mbéshtetje teknike pér Windows 10. Nése Windows 10 do té vazhdojé té
funksionojé, ai do té béhet gjithnjé e mé i prekshém ndaj kércénimeve té sigurisé dhe mund té
sjellé dhe probleme té pérputhshmérisé me software dhe hardware mé té reja.
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- 12 kompjutera jané me sistemin operativ Windows 11 — té cilét aktualisht jané né suport.
» Menaxhimi i Incidenteve dhe Problemeve

Objektivi: Vlerésimi i efektivitetit t¢ menaxhimit té politikave dhe procedurave té menaxhimit
té problemeve dhe incidenteve.

Vlerésimi mbi risget né KMS dokumentohet sipas PSV nr. 618 “Pér menaxhimin pas incidentit
té ndodhur né rrjetin e klasifikuar”, e klasifikuar me nivel “Konfidencial”.

Nga auditimi u konstatua se, KMS nuk disponon procedura mbi administrimin e incidenteve
dhe problemeve né rrjetin e pa klasifikuar ku éshté pérdorues, si dhe nuk ka té dokumentuar
njé plan masash pér identifikimin, trajtimin e gabimeve, problemeve dhe incidenteve gé mund
té ndodhin né infrastrukturén TI. Nga intervistat e zhvilluara me personat pérgjegjés né KMS,
konstatohet se nuk disponohet njé proceduré pér inicimin, rishikimin dhe aprovimin e
ndryshimeve, klasifikimin e tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér
kryerjen e ndryshimeve né proceset e punés operacionale té KMS.

Pér periudhén objekt auditimi, risget menaxhohen mbi bazé ngjarjesh, ku suporti dhe
komunikimi i brendshém institucional si dhe mbéshtetja teknike dhe logjike pér operacionet Tl
gé ndihmojné mbarévajtjen e strukturave té institucionit kryhen nga specialisti T1 népérmjet
komunikimeve verbale apo me telefon.

Nisur nga réndésia e procesit té menaxhimit té ndryshimit, i cili duhet té sigurojé gé ndryshimet
jané regjistruar, vlerésuar, autorizuar, prioritarizuar, planifikuar, testuar, implementuar,
dokumentuar dhe rishikuar né pérputhje me procedurat e dokumentuara dhe té aprovuara té
menaxhimit té ndryshimit, grupit té auditimit nuk i éshté véné né dispozicion asnhjé
dokumentacion. Nga intervistat e zhvilluara me personat pérgjegjés né KMS, konstatohet se
nuk disponohet njé proceduré pér inicimin, rishikimin dhe aprovimin e ndryshimeve,
klasifikimin e tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e
ndryshimeve né proceset e punés operacionale t¢ KMS.

» Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Topologjia e rrjeteve kompjuterike t&é KMS, si pjesé e rrjeteve kompjuterik t& SHPFA, éshté e
tipit STAR dhe menaxhohet nga servera té instaluar né Qendrén e Ndérlidhjes sé SHPFA.
Serveri ndodhet né Qendrén Fikse t¢ Komandés Kibernetike si dhe Firewall t¢ Komandés
Kibernetike. N& KMS IP-té merren nga Drejtoria e Ndérlidhjes né SHPFA, té cilét jané user
fundoré.

Auditimi mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé té manualit té auditimit
TI, ISSAI 5310 dhe I1SO 27001, si dhe rregullores pér ndértimin e dhomés sé serverave
(versioni 1.0, daté 02.12.2008) miratuar nga AKSHI (Agjencia Kombétare e Shogérisé sé
Informacionit).

Duke gené se dhoma e serveréve éshté pika mé delikate e njé sistemi informatik dhe
pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
né ambientet e tjera té punés, démet eventuale té shkaktuara né kété ambient do té sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Pérsa mé sipér, grupi i auditimit verifikoi infrastrukturén hardware dhe network gé disponon
KMS.

Nga auditimi u konstatua se KMS nuk disponon njé dhomé serverésh té miréfillté pasi nuk ka
sisteme dhe infrastrukturé serverésh té tijén. Né ambientet e katit té dyté té godinés jané
lokalizuar dy rack, né té cilin jané instaluar kryesisht infrastrukturé network si patch panel,
switch Layer 3, switch Layer 2 etj. Gjithashtu, né katin e treté éshté lokalizuar njé rack pér
pjesén e rrjetit pér KMS-én, ku konstatohet se kabllimet dhe lidhjet e rrjetit nuk jané té
sistemuara. Nga auditimi u konstatua se ambienti ku jané lokalizuar rack-et gé pérmban
infrastrukturén network, swich, etj, nuk pérmbush kushtet standarde té pércaktuara né
Rregulloren pér ndértimin e dhomés sé serveréve (Versioni 1.0, daté 02.12.2008) miratuar nga
AKSHI.
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Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t€ Auditimit, nga subjekti i audituar
éshté paraqitur observacioni me shkresé nr. 696/9 prot., daté 22.10.2025 “Observacion mbi
projektraportin e auditimit”, ku jané shprehur objeksionet si mé poshté:
Pretendimi i subjektit: ... Me ristrukturimin e KMS bazuar né urdhrin e klasifikuar té
Ministrit t€ Mbrojtjes (MM) nr. 75, daté 08.09.2025, “Pér riorganizimin e strukturés
organizative t&¢ KMS”], do té€ zbatohen rekomandimet e gjetjes s¢ auditimit Tuaj, ku do té
specifikohen dhe té pérditésohen pérshkrimet e punés pér té gjithé personelin e IT né
organiké, duke i pérshtatur ato me detyrat funksionale dhe pérgjegjésité reale té secilit post
pune, né funksion té objektivave té veprimtarisé sé institucionit toné.

*k*k
... Me ristrukturimin e KMS (bazuar né urdhrin e klasifikuar t¢ MM té cituar mé sipér), do
té punohet pér pérditésimin e draft-rregullores sé brendshme té institucionit, si dhe miratimin
e saj, né funksion té pérmbushjes sé veprimtarisé t& KMS-sé.

*k*k
...KMS si institucion i vartésisé sé SHPFA, nuk harton Strategji Institucionale pér IT dhe
Mbrojtjen Kibernetike, por MM ka hartuar vetém Strategjiné e Mbrojtjes Kibernetike (linku:
strategjia-Mbrojtje-Kibernetike-2024-2028-290324.pdf), e cila zbatohet nga té gjitha
repartet e Forcave té Armatosura té Republikés sé Shqipérisé (FARSH) dhe si rrjedhojé edhe
nga KMS, si end user.

**k*

...KMS né vijim ka marré masa pér identifikimin e trajnimeve pér burimet njerézore né
fushén e IT, por duhet té kalojé né proces miratimi né Shtabin e Pérgjithshém té Forcave té
Armatosura (SHPFA) dhe MM, e cila mé pas té financohet nga KMS.
**%k

... KMS si end user, nuk disponon sisteme té ndérlidhjes dhe IT né inventar té saj, pasi ato
jané té centralizuara né SHPFA (Drejtoria e Ndérlidhjes- J6). J6 kryen ¢do vit kalendarik
analizén e riskut pér sistemet e IT t&¢ FARSH (né té cilén pérfshihet edhe KMS). Sjellim né
vémendjen Tuaj se kjo analizé éshté informacion i klasifikuar.

*kk

KMS ka marré masa pér caktimin e administratorit lokal me shkresé zyrtare.
**k*
...KMS si end user, nuk disponon sisteme té ndérlidhjes dhe IT né inventar té saj, pasi ato
jané té centralizuara né SHPFA (J6). J6 sipas PSV pérkatése, si strukturé eprore, pércakton
politikat pér fjalékalimet e té gjithé user-at e FARSH, té cilat zbatohen nga KMS. Né
Procedurén Standarde té Veprimit (PSV) nr. 601 dhe 602 éshté e specifikuar dhe aktualisht
veprohet sipas tyre, ku pér ¢do 3 muaj sistemi té kérkon ndryshimin e fjalékalimit, ku ky i
fundit nuk duhet té jeté i ripértériré, si dhe té keté karaktere té ndryshme (gérma e madhe, e
vogél, numra, shenja pikésimi) dhe pér ¢cdo 3 heré fjalékalim té gabuar, user-i bllokohet.
**k*
... KMS éshté né proces furnizimi me kompjuteré té rinj, pasi kompjuterét aktual nuk kishin
parametrat teknikeé té duhur pér té instaluar sistemin e pérditésuar windows 11. Po vijon puna
né bashképunim me SHPFA pér eliminimin e pa pérputhshmériné me soft dhe hardware.
**k*
...Aktualisht SHPFA (J6), éshté duke marré masa pér hartimin e njé PSV (draft PSV nr. 621)
“Pér incidentet kibernetike dhe probleme té ndryshme”, e cila pas miratimit t€ saj, do t&
zbatohet né té gjithé FARSH dhe si rrjedhojé edhe né KMS.
**k*
... Aktualisht KMS po vijon punén pér sistemimin e kabllimeve dhe etiketimin e tyre né
Rack-et pérkatés. Pér sa i pérket investimit sipas rekomandimit pér rregulloren e ndértimit té
dhomés sé serverit, KMS nuk mund té marré masa pér investim, pasi aktualisht godina éshté
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né administrim té Akademisé sé Forcave té Armatosura (AFA), por pavarésisht késaj, pér
kété géllim po bashképunohet me AFA.

6, nr. 8, nr. 9 dhe nr. 10, KMS éshté pérgjigjur se do té marré masa pér realizimin e tyre.

Né lidhje me observacionin mbi caktimin e administratorit lokal me shkresé zyrtare, duke
gené se nuk ka vendosur né dispozicion asnjé shkresé té miratuar, grupi i auditimit do té
mbaj té njéjtin géndrim.

Pérsa i pérket pjesés tjetér té observacioneve sqarojmé se argumentet e parashtruara jané né
térési shpjeguese, si dhe njé pjesé e konsiderueshme éshté diskutuar me grupin e auditimit
gjaté fazés sé terrenit. Sgarojmé se, duke gené se kompetencén e miratimit té
dokumentacioneve e ka SHPFA kéto rekomandime jané 1€né né bashképunim duke gené se
éshté domosdoshméri pasja e tyre né miréfunksionim té institucionit.

IV. REKOMANDIME
B. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se, KMS nuk ka miratuar njé strategji
institucionale zhvillimi, e cila do té duhej té pérfshinte edhe komponentét e teknologjisé sé
informacionit qé mbéshtesin realizimin e objektivave institucionale, kjo né kundérshtim me
Ligjin nr. 10296 daté 08.07.2010 “Pé&r menaxhimin financiar dhe kontrollin” i ndryshuar.
Mungesa e njé strategjie mbart riskun e keq adresimit té€ burimeve té nevojshme pér
mbéshtetjen e veprimtarisé sé institucionit.

(Mé hollésisht trajtuar né pikén 2.1 faget 8-11 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé né bashképunim me Shtabin e
Pérgjithshém té Forcave té Armatosura té marré masa pér hartimin dhe miratimin e njé
strategjie institucionale né té cilén té integrojé edhe komponentét e teknologjisé sé
informacionit, si njé faktor mbéshtetés pér pérmbushjen e objektivave té institucionit.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi u konstatua se disa nga detyrat e pércaktuara né
pérshkrimet e punés pér pozicionin Specialist TI LAN/WAN i cili éshté pjesé pérbérése e
Degés sé Administrimit Mbéshtetés nuk realizohen nga specialisti TI, né kundérshtim me

Urdhrin nr. 262/1, daté 27.12.2023 “Pér miratimin e pérshkrimit té€ pozicioneve té punés né

Kolegjin e Mbrojtjes dhe Sigurisé”.

Detyrat té cilat nuk mund té realizohen nga specialist T1 jané:

- Téplanézojé masa pér kompleksitetin dhe mbajtjen né gatishméri té pajisjeve kompjuterike
dhe rrjetet e punés LAN/WAN té KMS-sé;

- Mban dhe plotéson dokumentacionin e nevojshém, pér rrjetet kompjuterike pér cdo
incident gé mund té ndodhé si dhe té kérkojé nga administratorét lokal té institucioneve té
njéjtén gjé;

- Kirijon dhe pérditéson standardet e konfigurimit sipas udhézimeve té paracaktuara pér té
pércaktuar dhe mirémbajtur njé nivel té pérshtatshém té shérbimeve té rrjetit kompjuterik
LAN-WAN dhe sistemeve té komunikimit;

- Implementon dhe integron sistemet e reja dhe i pérshtat me sistemet ekzistuese té
institucionit;

- Kontrollon né ményré periodike problemet e administrimit, programimit, té ruajtjes, té
mirémbajtjes sé informacionit né KMS.

Sipas komunikimeve me institucionin kéto detyra kryhen nga Komanda Kibernetike dhe e

Ndérlidhjes (KKN) sipas Procedurave Standarde té Veprimit (PSV/SOP) té késaj Komande, té

cilat jané té miratuara nga Shtabi i Pérgjithshém i Forcave té Armatosura (SHPFA).

(Mé hollésisht trajtuar né pikén 2.1 faget 8-11 té Raportit Pérfundimtar té Auditimit)
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2.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé té marré masa pér pérditésimin e
pérshkrimeve té punés pér specialistin T1 duke i pérshtatur ato me detyrat funksionale dhe
pérgjegjésité reale té kétij pozicioni né funksion té pérmbushjes sé objektivave té veprimtarisé
sé institucionit.

Menjéheré

3. Gjetje nga auditimi: Nga auditimi u konstatua se, KMS nuk disponon njé rregullore té
brendshme né té cilén té pércaktohen rregullat e organizimit dhe funksionimit té veprimtarisé
institucionale, si dhe detyrat funksionale té punonjésve duke pérfshiré edhe teknologjiné e
informacionit.

Grupit té auditimit iu vendos né dispozicion njé rregullore e cila éshté akoma né versionin draft,
pasi nuk éshté e miratuar me urdhér t& Komandantit té Kolegjit. Gjithashtu draft rregullorja e
vendosur né dispozicion grupit té auditimit nuk éshté né pérputhje me pérshkrimet e miratuara
pér ¢do pozicion pune, sipas Urdhrit nr. 262/1, daté 27.12.2023 “Pér miratimin e pérshkrimit
té pozicioneve té punés né Kolegjin e Mbrojtjes dhe Sigurisé”.

(Mé hollésisht trajtuar né pikén 2.1 faget 8-11 té Raportit Pérfundimtar té Auditimit)

3.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé t€ marré masa pér hartimin dhe miratimin
e rregullores sé brendshme té institucionit sipas pérshkrimeve té miratuara pér ¢do pozicion
pune, né funksionim té pérmbushjes sé veprimtarisé institucionale.

Menjéheré

4. Gjetje nga auditimi: Nga auditimi u konstatua se, KMS pér periudhén objekt auditimi pér
vitet 2023-2024 nuk ka identifikuar, planifikuar dhe realizuar trajnime mbi siguriné dhe
teknologjiné e informacionit, duke pasur parasysh elementét mé té réndésishém si ruajtja e té
dhénave, té drejtat dhe detyrimet mbi mjetet teknologjike gé disponon institucioni, etj., si pér
burimet njerézore té cilét mbulojné fushén e TI dhe pér punonjésit té cilét jané pérdorues té
pajisjeve dhe sistemeve teknologjike, kjo né kundérshtim me Ligjin nr.10296 daté 08.07.2010
“Pér menaxhimin financiar dhe kontrollin” i ndryshuar, si dhe standardet ndérkombétare té TI
pér rritjen e kapaciteteve.

(Mé hollésisht trajtuar né pikén 2.1 faget 8-11 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé té marré masa pér trajnimin e gjithé
punonjésve né fushén e teknologjisé sé informacionit dhe né ményré té vecanté punonjésit e
ngarkuar me siguriné e saj.

Menjéheré dhe né vijimési
5. Gjetje nga auditimi: Nga auditimi u konstatua se, KMS nuk disponon regjistér risku pér
teknologjiné e informacionit, si dhe pér periudhén e audituar nuk rezulton né asnjé formé té
jené té dokumentuara risqe té identifikuara. Kjo sjell mungesé té identifikimit dhe adresimit té
problematikave potenciale, si dhe rrit riskun pér shkelje né fushén e sigurisé sé informacionit.
Kjo né kundérshtim me nenin 11, pika 2, nenin 12 pika 3/d dhe nenet 19-21 té ligjit nr. 10296,
daté¢ 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar me ligjin nr.
110/2015, daté 23.10.2015, Udhézimi i Ministrit t€ Financave nr. 16, daté 20.07.2016 “Pér
pérgjegjésité dhe detyrat e koordinatorit té menaxhimit financiar dhe kontrollit dhe
koordinatorit té riskut né njésité publike”.
(Mé hollésisht trajtuar né pikén 2.1 faget 8-11 té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé t€ marré masa pér identifikimin,
vlerésimin, ndjekjen dhe adresimin tek personat pérgjegjés té risqeve, pér analizimin,
vlerésimin e tyre dhe pérmbushjen e objektivave té institucionit.

Menjéheré dhe né vijimési
6. Gjetje nga auditimi: Nga auditimi u konstatua se, detyrat dhe pérgjegjésité pérkatése pér
administratorin lokal né KMS kryhen nga specialisti TI, detyra té cilat nuk i jané vendosur me

rregullore ose shkresa zyrtare me géllim realizimin dhe zbatimin e udhézuesve té Procedurave
Standarde té Veprimit (PSV) té vendosura né dispozicion nga strukturat e Shtabit té
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Pérgjithshém té Forcave té Armatosura dhe Ministria e Mbrojtjes, referuar PSV 605 “Pér
Pérdorim té Softit Unified Endpoint Management & Security Solution nga administratorét
lokal”, miratuar me urdhér nr. 285, daté 18.03.2025 nga SHPFA, pika 2.2 Zbatueshméria.
(Mé hollésisht trajtuar né pikén 2.2 faget 11-16 té Raportit Pérfundimtar té€ Auditimit)

6.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé té marré masa pér pércaktimin e
administratorit lokal, pér kryerjen e detyrave administrative pér teknologjiné e informacionit,
duke pércaktuar pérgjegjésité, aksesit, gjurmueshmérisé dhe sigurisé sé té dhénave.

Menjéheré

7. Gjetje nga auditimi: Nga auditimi u konstatua se, nuk jané dokumentuar politikat e sigurisé
té implementuara pér pérdoruesit e rrjetit kompjuterik g¢ KMS pérdor mbi detyrimet gé
nevojiten té aplikohen né fjalékalimet e tyre, si dhe nuk éshté hartuar njé rregullore ose
dokument mbi parametrizimin e fjalékalimeve gé té pércaktojé pérmbajtjen, gjatésiné, mos
pérséritjen e té njéjtit fjalékalim etj. Forcimi i kritereve té fjalékalimit konsiderohet element
sigurie né standardet mbi siguriné e informacionit, rreziget gé lidhen me fjalékalimet e dobéta
¢ojné né akses té autorizuar, shkelje té sigurisé etj.

Nga auditimi konstatohet se pérdoruesit nuk ndjekin njé politiké té qarté, pér pérdorimin e
fjalékalimeve té forta dhe ndérrimin e tyre periodik sipas pércaktimeve rregullatore té
AKCESK, duke e lehtésuar pér sulmuesit realizimin e sulmeve brute-force, credential stuffing,
dictionary attacks ose password spraying pér té fituar akses té paautorizuar.

(Mé hollésisht trajtuar né pikén 2.2 faget 11-16 té Raportit Pérfundimtar té Auditimit)

7.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé né koordinim me Shtabin e Pérgjithshém
té Forcave té Armatosura té marrin masa pér t€ dokumentuar dhe aplikuar politikat e sigurisé
té implementuara pér pérdoruesit, si dhe detyrimet gé nevojiten té aplikohen pér fjalékalimet
sipas pércaktimeve rregullatore té Autoritetit Kombétar pér Siguriné Kibernetike.

Menjéheré dhe né vijimési
8. Gjetje nga auditimi: Nga auditimi mbi sistemet e operimit (OS) dhe versionet e tyre, pér
periudhén objekt auditimi u konstatua se KMS ka né total 66 kompjutera ku rezultuan té jené
Si mé poshté:
- 12 kompjutera jané me sistemin operativ Windows 11 — té cilét aktualisht jané né suport.
- 44 kompjutera jané me sistemin operativ Windows 10 - té cilét jané né suport, gé pérfundon
mé 14 tetor 2025. Pas késaj date Microsoft nuk do té ofrojé mé pérditésime sigurie, rregullime
té gabimeve apo mbéshtetje teknike pér Windows 10. Nése Windows 10 do té vazhdojé té
funksionojé, ai do té béhet gjithnjé e mé i prekshém ndaj kércénimeve té sigurisé dhe mund té
sjellé dhe probleme té pérputhshmérisé me software dhe hardware mé té reja;
- 10 kompjutera jané me sistemin operativ Windows 7 - té cilét jané me sistem operimi
Windows 7, pér té cilat nuk ofrohen mé pérditésime sigurie, duke e béré pérdorimin e tyre njé
rrezik t¢ madh pér siguriné, bazuar né zhvillimet teknologjike té sistemeve té operimit dhe
Standardet Ndérkombétare té Sigurisé sé Informacionit ISO/IEC 27001:2022.
(Mé hollésisht trajtuar né pikén 2.2 faget 11-16 té Raportit Pérfundimtar t& Auditimit)
8.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé né bashképunim me Shtabin e
Pérgjithshém té Forcave té Armatosura té marré masa pér planifikimin dhe kalimin né sistemin
e operimit Windows 11 pér té gjitha kompjuterat g¢ KMS ka né pérdorim, pér té siguruar gé
pajisjet e tyre té vazhdojné té€ marrin pérditésime sigurie nga prodhuesi Microsoft dhe té jené
té mbrojtura ndaj kércénimeve té mundshme.

Né& vijimési
9. Gjetje nga auditimi: Nga auditimi u konstatua se, KMS nuk disponon procedura mbi
administrimin e incidenteve dhe problemeve né rrjetin e pa klasifikuar ku éshté pérdorues, si
dhe nuk ka té dokumentuar njé plan masash pér identifikimin, trajtimin e gabimeve,

problemeve dhe incidenteve gé mund té ndodhin né infrastrukturén TI. Nga intervistat e
zhvilluara me personat pérgjegjés né KMS, konstatohet se nuk disponohet njé proceduré pér
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inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas réndésisé, ndarjen
e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve né proceset e punés operacionale té
KMS, sipas praktikave dhe standardeve mé té mira.

(Mé hollésisht trajtuar né pikén 2.2 faget 11-16 té Raportit Pérfundimtar té€ Auditimit)

9.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé né bashképunim me Shtabin e
Pérgjithshém té Forcave té Armatosura té marré masa pér hartimin e njé plan veprimi pér
identifikimin, dokumentimin dhe monitorimin e incidenteve, problemeve, si dhe menaxhimin
e ndryshimeve, me géllim njohjen dhe minimizimin e riskut té incidenteve gé mund té sjellin
humbje, tjetérsim apo transferim té informacionit konfidencial gqé akseson dhe administron
institucioni né pérputhje me aktivitetin e tij.

Menjéheré dhe né vijimési
10. Gjetje nga auditimi: Nga auditimi u konstatua se KMS nuk disponon njé dhomé serverésh
té miréfillté, pasi nuk ka sisteme dhe infrastrukturé serverésh té tijén. Né ambientet e katit té
dyté té godinés jané lokalizuar dy rack, né té cilin jané instaluar kryesisht infrastrukturé
network si patch panel, switch Layer 3, switch Layer 2 etj. Gjithashtu, né katin e treté éshté
lokalizuar njé rack pér pjesén e rrjetit pér KMS-én, ku konstatohet se kabllimet dhe lidhjet e
rrjetit nuk jané té sistemuara. Nga auditimi u konstatua se ambienti ku jané lokalizuar rack-et
gé pérmban infrastrukturén network, swich, etj, nuk pérmbush kushtet standarde té pércaktuara
né Rregulloren pér ndértimin e dhomés sé serveréve (Versioni 1.0, daté 02.12.2008) miratuar
nga AKSHI.
(Mé hollésisht trajtuar né pikén 2.2 faget 11-16 té Raportit Pérfundimtar t& Auditimit)
10.1 Rekomandimi: Kolegji i Mbrojtjes dhe Sigurisé né koordinim me Shtabin e Pérgjithshém
té Forcave té Armatosura té marré masa pér pérmirésimin e ambienteve té dhomés sé serverave
né pérputhje me udhézimet, standardet dhe praktikat mé té mira kombétare dhe ndérkombétare
pér shmangien e shkeljes sé sigurisé, humbjes sé informacionit, shkatérrimit té aseteve dhe mos
garantimit té vazhdimésisé sé punés.

Menjéheré

Pér sa mé sipér paragitet ky Raport Auditimi.

KONTROLLI I LARTE I SHTETIT
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