KONTROLLI I LARTE I SHTETIT

Raport pérfundimtar pér auditimin e ushtruar né Gjykatén e Shkallés sé
Paré té Juridiksionit té Pérgjithshém Shkodér

RAPORT PERFUNDIMTAR | AUDITIMIT

“Mbi Auditimin e Sistemeve té Teknologjisé sé Informacionit né Gjykatén e Shkallés sé
Paré té Juridiksionit té Pérgjithshém Shkodér”

Tirané, shtator 2025



zZ
0

Pérmbajtja

Fage

PERMBLEDHJE EKZEKUTIVE

Pérshkrim i shkurtér i Projektit t¢ Auditimit

Pérshkrim i gjetjeve kryesore dhe rekomandimeve

Konkluzioni i pérgjithshém dhe Opinioni i Auditimit

(ool IN-N NN

HYRJA

Objektivat dhe géllimi i auditimit

Identifikimi i ¢éshtjes

Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Pérgjegjésité e audituesve

Kriteret e vlerésimit

Standardet e auditimit

Metodat e auditimit

Dokumentimi i auditimit

O|O|©|©O|00| 00 |00|00

PERSHKRIMI | AUDITIMIT

PIZ|®No(a|M WP =W (N

Informacioni i pérgjithshém mbi subjektin nén auditim

N

Pérshkrimi i auditimit, sipas drejtimeve té auditimit

N
[N

Auditimi i funksionimit té Qeverisjes TIK

10-15

N
N

Auditimi i Sistemeve dhe i Sigurisé sé Informacionit

15-33

Z !

REKOMANDIME

34-40

fage | 2




LISTA E SHKURTIMEVE

Shkurtimi
KLSH
GjShPJPSh
KLGJ
RSh
QTI
AKCESK
ICMIS
TI(IT)
TIK
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CMS
AD
ISO
COBIT
ISSAI

Emértimi i ploté
Kontrolli i Larté i Shtetit
Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér
Késhilli i Larté Gjygésor
Republika e Shqipérisé
Qendra e Teknologjisé sé Informacionit pér Sistemin e Drejtésisé
Autoritetit Kombétar pér Siguriné Kibernetike
Sistemi i Menaxhimit té Céshtjeve Gjyqgésore
Teknologjia e Informacionit
Teknologjia e Informacionit dhe Komunikimi
Vendim i Késhillit t& Ministrave
Regjistrimi Dixhital Audio
Grupi i Menaxhimit té Céshtjes
Kompjuter Personal
Building Managment System
Content Management System
Active Directory
International Organization for Standardization
Objektivat e Kontrollit pér Informacionin dhe Teknologjiné pérkatése

Standardet Ndérkombétare té Institucioneve Supreme té Auditimit
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l. PERMBLEDHJE EKZEKUTIVE

KLSH mbéshtetur né Ligjin nr. 154, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
Kontrollit té Larté té Shtetit”, zhvilloi auditimin e sistemeve té Teknologjisé sé Informacionit
né Gjykatén e Shkallés sé Paré té Juridiksionit té Pérgjithshém Shkodér (GjShPJPSh), nga data
20.03.2025 deri né 16.05.2025.

Grupi i auditimit pasi mblodhi informacione té mjaftueshme, zhvilloi pyetésoré e intervista pér
caktimin e zonave me risk té larté, mbéshtetur né kéto té dhéna hartoi drejtimet e auditimit.
Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

1. Pérshkrim i shkurtér i Projektit té Auditimit

Auditimi me objekt “Auditimi i sistemeve té teknologjisé sé informacionit”, né GjShPJPSh,
éshté pjesé e Planit Vjetor 2025 té auditimit t¢ KLSH-sé, miratuar nga Kryetari i KLSH-s.
Pérzgjedhja e Kkétij subjekti éshté béré bazuar né njé analizé risku, si gjaté hartimit té planit
vjetor, po ashtu edhe gjaté hartimit t¢ Programit té Projektit t& Auditimit, ku KLSH, ka
vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé sé informacionit né
GjShPJPSh.

Pas marrjes sé ambienteve té pérshtatshme, grupi auditues filloi fazén e studimit paraprak, ku
u dérgua pyetésori i hartuar nga grupi i auditimit, bazuar né Manualin e Auditimit té
Teknologjisé sé Informacionit. Programi i auditimit &shté miratuar nga Kryetari i Kontrollit té
Larté té Shtetit me nr. 272/1, me daté 20.03.2025.

2. Pérshkrimi i gjetjeve kryesore dhe rekomandimeve:

Paragitja e gjetjeve kryesore:
- Nga auditimi u konstatua se, Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém
Shkodér nuk ka té hartuar dhe miratuar rregullore té brendshme né té cilén té pércaktohen
rregullat e organizimit dhe funksionimit té veprimtarisé institucionale, si dhe detyrat
funksionale té punonjésve duke pérfshiré edhe teknologjiné e informacionit, kjo jo né pérputhje
me Vendimin e Ké&shillit t&¢ Lart€ Gjyqé€sor nr. 150, daté 29.03.2023 “Pér miratimin e
rregullave standarde pér organigramén, pérshkrimin e detyrave dhe pérgjegjésive té
pozicioneve té népunésve civilé gjygésoré dhe punonjésve té tjeré té Gjykatave té Shkallés sé
Paré té Juridiksionit té Pérgjithshém, kategoria e dyté dhe e treté, me zyra shérbimi”.
- Nga auditimi u konstatua se, Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém
Shkodér nuk ka miratuar njé strategji institucionale, si dhe nuk ka njé plan strategjik mbi
teknologjiné e informacionit duke mos béré planifikime strategjike mbi siguring e
informacionit si dhe infrastrukturén TI né té cilén do duhej té ishin pasqyruar objektivat e
lidhura me burimet dhe instrumentet e nevojshme pér matjen e tyre, me géllim identifikimin e
proceseve pér zhvillimin né mbéshtetje té objektivave institucionale, kjo né kundérshtim me
Ligjin nr.10296 daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i ndryshuar.
Mungesa e strategjisé sjell pasoja dhe rrezige té ndryshme, né arritjen e objektivave, marrjen e
vendimeve, pérdorimit joefikas té burimeve njerézore, humbje té besimit nga qytetarét,
humbjes sé vizionit afatgjaté, etj.
Gjithashtu, u konstatua se Teknologjia e Informacionit dhe pérdorimi i Sistemit t&é Menaxhimit
té Céshtjeve Gjyqésore né Gjykatén e Shkallés sé Paré té Juridiksionit té Pérgjithshém Shkodér
zhvillohet né kushtet e mungesés sé bazés rregullatore. GjShPJPSh nuk ka marré masa pér
hartimin e rregullave dhe procedurave gé normojné proceset e teknologjisé sé informacionit né
pérputhje me aktet ligjore, nénligjore rregullat dhe politikat e pérgjithshme si dhe praktikat mé
té mira.
- Nga auditimi i funksionaliteteve té roleve né sistemin ICMIS konstatohet se:

- Nuk ekziston njé pérdorues/rol né sistem me géllim gjenerimin e statistikave pérkatése nga

sistemi gé gjykata raporton né KLGJ apo institucione té tjera. Konstatohet se sektori i

statistikave pérdor user-in e ‘sekretares’ me q€llim gjenerimin e statistikave nga sistemi 0se
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statistikat pér gjykatén i realizon manualisht né raste kur ka diferenca ose mos koordinim me

sistemin;

- Fushat té cilat nuk jané té detyrueshme pér tu plotésuar pothuajse né shumicén e rasteve

jané léné bosh, si pér céshtjet qé regjistrohen ashtu dhe pér té dhénat e secilit pérdorues té

sistemit duke 18né hapésiré pér mos pérdorimin e sistemit me té gjitha funksionalitetet e

Krijuara né té;

- Data e largimit té punonjésve té cilét jané larguar nga gjykata éshté 1€né e paplotésuar pér

té gjithé punonjésit e larguar, pér shkak se sistemi nuk identifikon mé ¢éshtjet e trajtuar nga

ai punonjés dhe té gjitha ¢éshtjet e atij pérdoruesi nuk gjenerohen mé nga sistemi;

- Roli ‘Arkivit’ nuk pérdoret nga asnj€ punonjés i gjykatés;

- Tek opsioni i Akuzave, ka akuza té cilat sistemi nuk i ka té regjistruara me géllim selektimin

e tyre, e pér pasojé shtohen nga regjistruesja manualisht me komentin pérkatés;

- Tek sesioni ‘Kategoria e Céshtjes’ nuk €shté shtuar opsioni ‘I mitur n€ konflikt me Ligjin’

né sistem, Ky opsion shtohet mé pas manualisht tek sesioni ‘Palét’;

- Ekzistojné opsione t€ cilat nuk kryejné asnjé funksion né sistem si prsh., ‘Numér Akti

Regjistér’, ose Opsione né modulet kryesore si:

o Moduli ‘Administrimi’ ka sesione té cilat nuk pérdoren si: ‘Mesazhe Specifike’, ‘Dité

Pushimi’, ‘Lejet e Punonjésve’, ‘Eksport’, ‘Kérkim né€ Serverin Qendror’, ‘Transfero né

Serverin Qendror’ dhe ‘Anullo Mbartje’;

o Moduli ‘Pércakto’ ka sesione t€ cilat nuk pérdoren si: ‘Lista e Kontrollit’, ‘Mesazhe’

dhe ‘Numértimi i Vendimeve’.

- Asnjé nga céshtjet e trajtuara né sistem nuk arkivohen dhe nuk shfaget asnjé informacion

pér statusin e ¢éshtjeve ‘t€ arkivuara’.

- Moduli ‘Arkiva e ¢éshtjeve’ nuk funksionon si dhe shfaq informacionin ‘Gabim i

paparashikuar. Ju lutem mos béni asnjé veprim...’;

- Vendimet té cilat gjenerohen automatikisht nga sistemi nuk jané sipas formateve té

vendimit, duke kérkuar kryerjen e veprimeve manualisht me géllim minimizimin e gabimeve

sipas formatit gé gjeneron sistemi;

- Kané rezultuar probleme me funksionalitetet e filtrave né sistem né lidhje me kérkimin mbi

céshtje té ndryshme, pasi filtri sipas njé numri té caktuar jep té gjitha ¢éshtjet gé pérmbajné

njé nga numrat e vendosur né filtér, duke mos ofruar rezultatin e kérkuar;

- GjShPJPSh nuk ka regjistruar asnjé avokat dhe eksperté sipas zhvillimeve té béra né

sistemin ICMIS si dhe manualet e pérdorimit me géllim njoftimin elektronik té tyre népérmjet

adresés sé e-mail té deklaruar nga palét, avokatét dhe ekspertét.
Problematikat mbi funksionalitetet e sistemit sjellin pamundési pér té punuar népérmjet
sistemit pér shkak té mangésive té konstatuara, té cilat pengojné veprimet operacionale té
pérdoruesve.
- Nga auditimi konstatohet se, sesionet ‘Pagesa’, ‘Pagesat e méparshme’, ‘Listé Kontrolli’, nuk
jané funksionale dhe nuk kryejné asnjé funksion népérmjet sistemit, gjithashtu sesioni ‘Printo’
éshté njé opsion i cili nuk pérdoret nga punonjési i cili gjeneron statistikat. Nga komunikimet
dhe pyetésorét me personat té cilét merren me gjenerimin e statistikave kritere té réndésishme
né€ raportimet q€ ato b&jné jané ‘Tipi 1 Dispozitivit’, ‘Data e Shortimit’, si dhe ‘Baza Ligjore e
Padis€’ pér té cilat t€ gjitha rastet e gjeneruar kontrollohen dhe identifikohen manualisht me
géllim gjenerimin e raportimeve informative.
Nga auditimi mbi ¢éshtjet gé jané regjistruar né sistem dhe né vijimési rezultojné se nuk jané
né kompetencé té GjShPJPSh, konstatohet se pér kéto ¢éshtje nuk ka njé opsion identifikues
né sistem me qgéllim mbylljen e tyre si moskompetencé e gjykatés, por pér até céshtje té
regjistruar si rekord né sistem béhet njé vendim dhe dispozitiv fiktiv me géllim mbylljen e
céshtjes me té gjitha elementét e mbylljes. Mé pas kéto ¢éshtje kalojné né njé tjetér gjykate
kompetente nga ku marrin njé numér té ri ¢éshtjeje pasi regjistronen né sistem, duke sjellé
dublim té kétyre ¢éshtjeve pér aq sa jané regjistruar né sistem nga ana e GjShPJPSh me ¢éshtjet
gé gjykata kompetente do té hedhé né sistemin e saj lokal, duke sjellé gjenerim statistikor té
pérgjithshém té pasakté pér gjykatat népérmjet sistemit.
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Gjithashtu nga analizimi i té dhénave, rezultoi se sistemi ka mungesé né mekanizmat e
nevojshme pér kontrollin e inputit, duke rritur riskun e popullimit té sistemit me té dhéna té
gabuara, e pér pasojé nxjerrjen e rezultateve t€ pasakta. Konstatohet se vértetimet pér personat
qé kané proces gjyqésor t€ hapur né gjykaté (nuk kané marré njé vendim apo dispozitiv
pérfundimtar), pér persona fizik dhe juridik vazhdojné té realizohen manualisht né ményré
opsionale né word nga kryesekretaret e institucionit, pasi ekziston risku i té dhénave té hedhura
gabimisht né sistem duke gené se sistemi nuk ndérvepron me sisteme té tjera si DPGJC me
géllim gjenerimin e té dhénave té sakta.

- Nga auditimi konstatohet se pér c¢éshtjet gé jané regjistruar né Sistemin e Menaxhimit té
Céshtjeve Gjyqgésore (ICMIS) atributi ‘Nr. i Aktit’ i cili gjenerohet automatikisht nga sistemi
dhe gé duhet ti shénohet manualisht dosjes sé ¢éshtjes sé printuar nuk korrespondon me numrin
gé i vendoset dosjes fizike sé céshtjes. Hedhja e kétij numri béhet manualisht duke shénuar pér
cdo dosje fizike numrin progresiv sipas numrit té céshtjeve gé trajton secili gjyqtaré, situaté
kjo e cila sjellé moskoordinim té dosjeve fizike me dosjet elektronike né sistemin e menaxhimit
té céshtjeve gjyqésore, si dhe mos gjurmueshméri pér secilén ¢éshtje, mangeési kjo gé vjen nga
mungesa e rregullores sé brendshme.

Paragitja e rekomandimeve kryesore:

Me géllim zgjidhjen e problematikave té konstatuara nga gjetjet, jané dhéné disa rekomandime
si vijon:

- Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té marré masa pér hartimin
dhe miratimin e njé rregulloreje t& brendshme né funksionim té pérmbushjes sé veprimtarisé
institucionale.

- Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér né bashképunim me
Késhillin e Larté Gjygésor té marré masa pér hartimin dhe miratimin e njé strategjie
institucionale né té cilén té integrojé edhe komponentét e teknologjisé sé informacionit, si njé
faktor mbéshtetés pér pérmbushjen e objektivave té institucionit.

Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér né bashképunim me
Késhillin e Larté Gjygésor té marré masa pér hartimin e rregulloreve dhe procedurave mbi
Teknologjiné e Informacionit, vendosjen e kontrolleve té brendshme lidhur me menaxhimin e
riskut, pérputhshmériné me procedurat dhe rregullat e brendshme té funksionimit té saj.

- Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té marré masa pér
adresimin e parregullsive né Késhillin e Larté Gjyqésor, si administrator i sistemit, né lidhje
me pérmirésimin, rregullimin e problemeve dhe mangésive té konstatuara nga auditimi, si dhe
té gjitha rastet gé do té konsiderohen si anomali té sistemit me géllim saktésimin, plotésimin
dhe sigurimin e kushteve optimale pér ofrimin e shérbimit népérmjet sistemit.

- Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té adresojé tek Késhilli i
Larté Gjyqgésor, parregullsité pér krijimin e mekanizmave té nevojshém, shtimin e kritereve té
réndésishme né raportimet gé GjShPJPSh kryen, implementimin e mekanizmave té kontrollit
dhe validimit té inputit né sistem, si dhe automatizimin e ploté té shérbimit népérmijet sistemit,
me qéllim pérmirésimin e performancés sé funksionimit té sistemit dhe gjenerimin e
statistikave té sakta.

- Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér t€ marré masa pér
rakordimin e numrit té aktit, me numrin e ¢éshtjes pér ¢cdo dosje té cilat gjenerohet népérmjet
sistemit, pér té rritur gjurmueshmériné dhe saktésiné e tyre né procesin e informatizuar.
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3. Konkluzioni i pérgjithshém dhe Opinioni i Auditimit

Mbéshtetur né Standardet Ndérkombétare té Auditimit, pérkatésisht ISSAI 100, ISSAI 5300
dhe ISSAI 5310, Manualin e Auditimit IT, si dhe né nenet 3 dhe 14 té Ligjit nr. 154, daté
27.11.2014, “Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”, vlerésojmeé se
mungesa e akteve rregullatoré né drejtim té sistemeve té teknologjisé sé informacionit kané
ndikuar né zhvillimin e pa monitoruar té aktivitetit institucional dhe pa deleguar pérgjegjésité
individuale pér veprimet e kryera dhe té dhénave gé gjenerohen népérmjet sistemit ICMIS
(Sistemi i Menaxhimit té Céshtjeve Gjyqgésore).

Sistemi ICMIS i cili ka réndési té vecanté pér sistemin e drejtésisé edhe pse ka pésuar
ndryshime dhe zhvillime teknologjike ndér vite, si né shtim funksionaliteti, role dhe zhvillime
té reja, jané shfaqur njé séré problematikash té cilat véshtirésojné ndjeshém punén e
pérdoruesve me sistemin, saktésiné dhe pérmbajtjen e informacionit gé regjistrohet,
aksesueshmériné e tyre e si rrjedhojé pérdorueshmériné e informacionit nga strukturat e tjera
ku Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém Shkodér raporton. Gjithashtu,
infrastruktura gendrore e teknologjisé sé informacionit né Gjykatén e Shkallés sé Paré té
Juridiksionit té Pérgjithshém Shkodér nuk éshté né pérputhje me udhézimet, standardet dhe
praktikat mé té mira kombétare dhe ndérkombétare.
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1. HYRJA

Mbéshtetur né ligjin 154/2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té
Shtetit”, né zbatim té programit nr. 272/1, me daté 20.03.2025, miratuar nga Kryetari i KLSH-
sé, nga data 20.03.2025 deri mé daté 16.05.2025, né subjektin “Gjykata e Shkallés sé Paré e
Juridiksionit té Pérgjithshém Shkodér”, u krye auditimi me objekt “Auditimi i Sistemeve té
Teknologjisé sé Informacionit”, nga grupi i auditimit me pérbérje:

1. K.S, pérgjegjés grupi;
2. A.K, audituese.

1. Objektivat dhe géllimi i auditimit

Kontrolli i Larté i Shtetit mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin dhe
Funksionimin e Kontrollit té Larté té Shtetit”, zhvilloi auditimin e teknologjisé sé informacionit
né GjShPJPSh, nga data 20.03.2025 deri mé daté 16.05.2025. Kérkesat pér informacion sipas
drejtimeve té programit té auditimit, u hartuan né pérputhje me Manualin e Auditimit té
Teknologjisé sé Informacionit.

Objekti i Auditimit TIK éshté pércaktimi nése sistemet e teknologjisé sé informacionit né
Qendrén Kombétare té Kinematografisé, mbrojné asetet e informacionit; ruajné integritetin e
té dhénave; sigurojné disponueshmériné dhe konfidencialitetin e informacionit dhe mbéshteten
né kontrolle t& duhura.

Qéllimi i Auditimit TIK éshté vlerésimi nése objektivat e subjektit arrinen né ményré efektive
duke pérdorur burimet e teknologjisé sé informacionit, duke pérfshiré pajtueshmériné me
kérkesat ligjore dhe rregullative, si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

2. Identifikimi i céshtjes
Drejtimet e kétij auditimi jané bazuar né programin me nr. 272/1 Prot, daté 20.03.2025:

1. Auditimi i funksionimit té Qeverisjes TIK
2. Auditimi i Sistemeve dhe i Sigurisé sé Informacionit

3. Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér né ushtrimin e veprimtarisé
sé saj ka pér géllim té kérkojé respektimin e Kushtetutés, té ligjeve dhe akteve nénligjore,
realizimin dhe mbrojtjen e dinjitetit, té té drejtave té njeriut dhe lirive themelore, si dhe té
kontribuojé né parandalimin e shkeljeve té ligjit, né pérputhje dhe né funksion té kérkesave té
zhvillimit demokratik dhe té integrimit evropian té Republikés sé Shqipérisé. Menaxhimi me
efektivitet dhe eficencé i fondeve buxhetore, t€ miratuara pér pushtetin gjygésor nga njéra ané
me ligjin e buxhetit, e nga ana tjetér fondet e pérfituara nga donatoré té ndryshém, vendas apo
té huaj, pér té mbéshtetur pavarésiné e pushtetit gjygésor.

4. Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi GjShPJPSh mbi periudhén e veprimtarisé nga 01.01.2023 deri
né 31.12.2024, né drejtim té céshtjeve dhe zgjidhjeve informatike gé jané implementuar né
sistemet informatike.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
programi i auditimit nr. 272/1 Prot., daté 20.03.2025 miratuar nga Kryetari i KLSH-s. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon
institucioni nén auditim si dhe legjislacionin pér Teknologjiné e Informacionit né vendin toné.
Gjithashtu, gjaté veprimtarisé audituese éshté siguruar njé evidencé e pérshtatshme e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e
konkluzioneve dhe rekomandimeve.
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5. Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet
Kombétare dhe Ndérkombétare té Auditimit. Né kété projekt raport krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e
situatés.
Aktet ligjore dhe rregullative mbi té cilat &shté mbéshtetur vlerésimi jané si mé poshté:
- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);
- Ligji nr. 154/2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”,
Ligjin nr. 10296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin”’;
Ligji nr. 98/2016 “Pér organizimin e Pushtetit Gjygésor né Republikén e Shqipérisé”, |
ndryshuar;
Ligji nr. 115/2016 “Pér Organet e Qeverisjes sé Sistemit té Drejtésisé”, i ndryshuar;
Vendim nr. 14, daté 19.12.2022 “Pér Miratimin e Standardeve té& Ndértimit dhe
Administrimit té Dhomés sé Serverave Pér Sistemin e Drejtésise” 1€ Qendrés sé
Teknologjisé sé Informacionit pér Sistemin e Drejtésisé;
- Rregulloret pérkatése t&€ GjShPJPSh, etj.

6. Standardet e auditimit

Auditimi éshté kryer né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e
té pavarur, té sakté, té ploté e té garté duke u fokusuar vecanérisht né standardet e fushés sé
auditimit t& Teknologjisé sé Informacionit dhe Komunikimit si: COBIT 4.1, Manuali i
Auditimit IT, ISSAI 5310, si dhe ISSAI 5300 Udhézime pér auditimin e IT-sé&, ISSAI 100
Parimet themelore té auditimet né sektorin publik, etj.

7. Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka
ndjekur, jané si mé poshté:

= Shqgyrtimi i dokumentacionit rregullatoré té institucionit;

= Shqgyrtimi i dokumentacioneve pér sistemet informatike gé institucioni disponon;

= Shqyrtimi i informacioneve dhe raporteve té institucionit né auditim;

= Intervista té zhvilluara me personelin ky¢ té GjShPJPSh;

= Verifikimi dhe analizimi i té dhénave té eksportuara nga sistemi, etj.

8. Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH, si dhe né manualin

e auditimit t& Teknologjisé sé Informacionit, né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, té dhéna dhe informacione té
ndryshme té gjeneruara nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
neé terren.
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I1l.  PERSHKRIMI | AUDITIMIT

1. Informacioni i pérgjithshém mbi subjektin nén auditim

Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér gjykon ¢éshtje gé hyjné né
kompetencén territoriale té rrethit t¢ Shkodér, Malési e Madhe dhe Puké, té cilat varésisht
objektit té& gjykimit ndahen né c¢éshtje civile dhe penale. Veprimtaria e gjykatés bazohet né
Kushtetutén e Republikés sé Shqipérisé dhe né ligjin nr. 98/2016 “Pér organizimin e Pushtetit
Gjygésor né Republikén e Shqipérisé”.

Misioni i gjykatés éshté gjykimi i mosmarréveshjeve penale, civile, familjare duke u bazuar né
dispozitat normative juridike dhe faktike, té mishéruara né vendimet gjyqésore.

Objektivat e GjShPJPSh jané:

- Organizimin dhe konsolidimin e Gjykatés, si njési efektive né realizimin dhe mbrojtjen e
dinjitetit, té té drejtave té njeriut dhe lirive themelore, si dhe parandalimin e shkeljeve té ligjit,
né pérputhje dhe né funksion té kérkesave té zhvillimit demokratik dhe té integrimit evropian
té Republikés sé Shqipérisé.

- Menaxhimi me efektivitet, staf i orientuar drejt plotésimit té kérkesave té qytetaréve.

- Shérbime publike me cilési té larté.

- Pérmirésimin e kushteve té gjyqgésorit, népérmjet njé menaxhimi sa mé efektiv té fondeve té
akorduara atij.

2. Pérshkrimi i auditimit, sipas drejtimeve té auditimit
2.1 Auditimi i funksionimit té Qeverisjes TIK

Né zbatim t& pikés 1 “Auditimi i funksionimit té Qeverisjes TIK” té Programit t& Auditimit nr.
272/1, daté 20.03.2025 u shqyrtua dokumentacioni si mé poshté:

- Akte ligjore / nénligjore, rregullore mbi té cilat institucioni kryen aktivitetin e tij;

- Organigrama dhe struktura organizative e institucionit;

- Lista e punonjésve té IT sipas kategorisé, hierarkisé, pozicionit té punés né strukturé;

- Pérshkrimet e punés sipas akteve rregullative né fuqi;

- Vendim nr. 150, daté 29.03.2023 “Pér miratimin e rregullave standarde pér organigramén,
pérshkrimin e detyrave dhe pérgjegjésive té pozicioneve té népunésve civilé gjyqésoré dhe
punonjésve té tjeré té Gjykatave té Shkallés sé Paré té Juridiksionit té Pérgjithshém, kategoria
e dyté dhe e treté, me zyra shérbimi”,

- VKM nr. 971, daté 02.12.2020 “Pér miratimin e rregullave pér politikat e pérgjithshme
shtetérore, pér sistemin e teknologjisé sé informacionit, pér sistemin e drejtésisé”;

- VKM nr. 972, daté 02.12.2020 “Pér organizimin, funksionimin e pércaktimin e kompetencave
té gendrés sé teknologjisé sé informacionit pér sistemin e drejtésisé”;

- Vendim, nr. 6 daté 03.2025 miratuar me nr. 581 prot., daté 19.03.2025;

- Vendim nr. 4, daté 31.03.2023 mbi strukturén organizative té GjShPJPSh;

- Regjistér risku si dhe planet e menaxhimit té tij pér periudhén e audituar;

- Parimet dhe rregullat e pérgjithshme té sigurisé sé informacionit;

- Pyetésoré dhe intervista zhvilluar me personat pérgjegjés;

- Etj.

» Vlerésimi i Burimeve Njerézore

Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér gjykon ¢éshtje qé hyjné né
kompetencén territoriale té rrethit t& Shkodrés, Malésisé sé Madhe dhe Pukés, té cilat varésisht
objektit té gjykimit ndahen né ¢éshtje civile dhe penale.

Pér kryerjen e funksioneve institucionale Gjykata e Shkallés sé Paré e Juridiksionit té
Pérgjithshém Shkodér ka njé strukturé organizative té miratuar nga Keéshilli i Gjykatés sé
Rrethit Gjygésor Shkodér me Vendim nr. 4, daté 31.03.2023 e cila éshté e ndértuar mbi bazén
e Sektoréve.
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Numri i pérgjithshém i punonjésve té Gjykatés sé Shkallés sé Paré té Juridiksionit té
Pérgjithshém Shkodér éshté gjithsej 79 punonjés nga té cilét 15 Gjyqtar, 40 népunés civil
gjyqésor dhe 24 népunés té tjeré gjygésor. Teknologjia e Informacionit éshté pjesé pérbérése e
sektorit té IT, Statistikés dhe Marrédhénieve me Publikun dhe Median.

Me Vendim nr. 6 dat€ 03.2025 miratuar me nr. 581 prot., daté 19.03.2025 “Pér ndryshimin e
vendimit nr. 4, daté 31.03.2023 té Késhillit t& Gjykatés sé Shkallés sé Paré té Juridiksionit té
Pérgjithshéem Shkodér”, Késhilli ka vendosur shtimin e organikés pér kété gjykaté, ku Sektori
i IT, Statistikés dhe Marrédhénieve me Publikun dhe Median nga 4 (katér) punonjés (1 shef
sektori, 1 specialist IT, 1 specialist IT dhe statistiké dhe 1 specialist marrédhénie me publikun
dhe median) éshté béré mé 5 (pesé) punonjés (1 shef sektori, 2 specialist IT, 1 specialist
statistike dhe 1 specialist marrédhénie me publikun dhe median).

Diagrama nr.1: Organigrama e Gjykatés sé Shkallés sé Paré té Juridiksionit té Pérgjithshém Shkodér né lidhje me sektorin
IT

7N
Kryetari

i

Kancelari

T

Sektori i IT, Statistikés dhe Marrédhénieve me
Publikun dhe Median

Burimi: GJSHPJPSH, pérpunuar nga grupi i auditimit

Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér pér kryerjen e detyrave dhe
pérshkrimet e punés sé punonjésve té GjShPJPSh-és bazohet né Vendimin e Késhillit té Larté
Gjygésor me nr. 150, dat€ 29.03.2023 “Pér miratimin e rregullave standarde pér
organigramén, pérshkrimin e detyrave dhe pérgjegjésive té pozicioneve té népunésve civilé
gjygésoré dhe punonjésve té tjeré té Gjykatave té Shkallés sé Paré té Juridiksionit té
Pérgjithshém, kategoria e dyté dhe e treté, me zyra shérbimi”.

Me Vendim nr. 5, daté 05.04.2023 éshté vendosur transferimi i pérhershém i punonjésve té
administratés gé ushtron funksionet prané Gjykatés sé Shkallés sé Paré Shkodér (Gjykatés sé
rrethit Gjygésor Shkodér) né Gjykatén e Shkallés sé Paré té Juridiksionit té Pérgjithshém
Shkodér duke filluar detyrén prané késaj gjykate mé daté 01.05.2023, me detyrat gé ka secili
prej tyre né pozicionet pérkatése. Pér sa mé sipér Késhilli i Gjykatés sé Rrethit Gjyqgésor
Shkodér pér Sektorin e Teknologjisé dhe Informacionit, Statistikave dhe Marrédhénieve me
Publikun dhe Median ka vendosur:

Transferimin e pérhershém t€ 1 (nj€) punonjési nga pozicioni “Specialist i Teknologjisé dhe
Informacionit” né pozicionin “Specialist i Teknologjisé dhe Informacionit”;

Transferimin e pérhershém té 1 (njé) punonjési nga pozicioni “Specialist i Teknologjisé dhe
Informacionit” né pozicionin “Specialist i Teknologjisé dhe Informacionit dhe Specialist i
statistikave gjygésore”;

Transferimin e pérhershém té 1 (nj€) punonjési nga pozicioni “Specialist i Marrédhénieve me
Publikun, Median dhe me Jashté” né pozicionin “Specialist i Marrédhénieve me Publikun,
Median dhe me Jashté”.

Tabela nr.1: Struktura e Gjykatés sé Shkallés sé Paré té Juridiksionit té Pérgjithshém Shkodér sipas pozicioneve gé ka secili
punonjés aktualisht

Plan Fakt Arsimimi
Sektori i IT, Statistike dhe Marrédhénieve me Publikun dhe Median
1 | Shef Sektori 1 1 Drejtési
2 | Specialist IT 1 1 Master Teknologji Informacioni
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3 | Specialist IT dhe statistike 1 1 Informatiké
| 4 | Specialist Statistike 1 1 Juridik
5 Specialist pér Marrédhéniet me Publikun 1 1 Drejtési
dhe Median
Totali 5 5

Burimi: GJSHPJPSH, pérpunuar nga grupi i auditimit

Pozicioni gé aktualisht éshté specialistit i IT dhe statistikave ka gené specialist IT né gjykatén
e Apelit Shkodér i transferuar mé pas po si specialist IT né Gjykatén e Rrethit Gjygésor Shkodér
me Vendim nr. 1, daté 01.02.2023 té Késhilli i Gjykatés sé rrethit Gjygésor Shkodér.

Nga auditimi u konstatua se pér sektorin e IT, Statistiké dhe Marrédhénieve me Publikun dhe
Median né detyrat e pércaktuara né Vendimin e Késhillit té Larté Gjygésor me nr. 150, daté
29.03.2023 jané té pérshkruara detyrat pér specialist té teknologjisé sé informacionit dhe
specialist pér statistikat gjyqgésore dhe nuk ka detyra té pércaktuara pér specialistin e IT dhe
statistikave.

Pozicionet e strukturés sé datés 31.03.2023 ku ky sektor pérfshin specialistin IT dhe statistiké
bie né kundérshtim me detyrat e pércaktuara né Vendimin e Késhillit té Larté Gjyqgésor nr. 150,
daté 29.03.2023 né té cilén nuk ka njé pérshkrim pune pér kété pozicion.

Pér sa mé sipér nuk ka asnjé dokumentacion né GjShPJPSh qé té keté té pércaktuar dhe
pérshkruar detyrat pér kété pozicion pune.

Me Vendim nr. 15, daté 21.01.2025 “Mbi miratimin e detajimit t&€ punonjésve shtesé pér vitin
2025, pér Sistemin Gjygésor” éshté shtuar struktura me njé specialist statistike pér Gjykatén e
Juridiksionit té Pérgjithshém Shkodér, pér té cilin jané té pércaktuara detyrat né Vendimin nr.
150, daté 29.03.2023.

Nga auditimi u konstatua se, pozicioni i punés i cili kishte emértimin e pozicionit si specialist
IT dhe statistike me Vendimin nr. 54, daté 23.07.2025 “Pér saktésimin ¢ Vendimit nr. 6 daté
19.03.2025 té Késhillit t¢ Gjykatés sé Shkallés sé Paré té Juridiksionit té Pérgjithshém
Shkodér” éshté ndryshuar né Specialsit té Teknologjisé sé Informacionit funksion té cilin
ushtron dhe kryen detyrat né pérputhje me Vendimin nr. 150, daté 29.03.2023.

Nga auditimi u konstatua se, né dosjet personale té punonjésve mungojné pérshkrimet e punés
té miratuara sipas pozicionit té secilit prej tyre, pér kryerjen e detyrave funksionale bazohen
vetém né Vendimin e Késhillit té Larté Gjygésor me nr. 150, daté 29.03.2023 “Pé&r miratimin
e rregullave standarde pér organigramén, pérshkrimin e detyrave dhe pérgjegjésive té
pozicioneve té népunésve civilé gjygésoré dhe punonjésve té tjeré té Gjykatave té Shkallés sé
Paré té Juridiksionit té Pérgjithshém, kategoria e dyté dhe e treté, me zyra shérbimi”.

Nga auditimi u konstatua se, Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér
nuk disponon njé rregullore té brendshme né té cilén té pércaktohen rregullat e organizimit dhe
funksionimit té veprimtarisé institucionale si dhe detyrat funksionale té punonjésve duke
pérfshiré edhe teknologjiné e informacionit.

» Strategjia, procedurat dhe rregulloret né TIK

Strategjia e T1 pérfagéson lidhjen e pérbashkét midis objektivave té Strategjisé sé T1 dhe atyre
té strategjisé sé institucionit. Objektivat e strategjisé sé T1 duhet té marrin parasysh nevojat e
tashme dhe té ardhshme té biznesit, kapacitetin aktual té T1 pér té ofruar shérbime dhe kérkesat
e burimeve. Strategjia duhet t€ marré né konsideraté ekzistencén e infrastrukturés dhe
arkitekturés sé TI, investimeve, modelit t& ofrimit, burimet duke pérfshiré stafin, si dhe
paragitjen e strategjisé gé integron kéto elementé né njé gasje té pérbashkét pér té mbéshtetur
objektivat e institucionit.

- Nga auditimi u konstatua se, Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém
Shkodér nuk ka miratuar njé strategji institucionale si dhe nuk ka njé plan strategjik mbi
teknologjiné e informacionit duke mos béré planifikime strategjike mbi siguring e
informacionit si dhe infrastrukturén TI né té cilén do duhej té ishin pasqyruar objektivat e
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lidhura me burimet dhe instrumentet e nevojshme pér matjen e tyre, me géllim identifikimin e
proceseve pér zhvillimin né mbéshtetje té objektivave institucionale.

Mungesa e njé plani strategjik institucional té lidhur edhe me teknologjiné e informacionit
mbart riskun e keq adresimit té burimeve té nevojshme té cilat mund té mbéshtesin
mbarévajtjen e punés dhe arritjen e objektivave té institucionit.

Grupi i auditimit, me géllim auditimin e nivelit t¢ dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit, verifikoi rregulloret dhe dokumentacionin e véné
né dispozicion nga institucioni, si dhe udhézime té tjera té brendshme. Auditimi pér kété céshtje
pati né konsideraté risget gé vijné nga mungesa e politikave dhe procedurave té shkruara, si
dhe nga praktikat me té cilat institucioni zhvillon aktivitetin e tij.

- Nga auditimi u konstatua se, Teknologjia e Informacionit né Gjykatén e Shkallés sé Paré té
Juridiksionit té Pérgjithshém Shkodér zhvillohet né kushtet e mungesés sé bazés rregullatore.
GjShPJPSh nuk ka marré masa pér hartimin e rregullave dhe procedurave té proceseve té
teknologjisé se informacionit né pérputhje me aktet ligjore, nénligjore dhe praktikat mé té mira,
duke mos konsideruar elementé té tillé si: rregulla mbi veprimtariné e T1 né institucion, rregulla
mbi menaxhimin e incidenteve, procedura dhe indikatoré té matjes sé performancés pér
gabimet/ incidentet e ndodhura dhe masat reaguese ndaj tyre. Mungesa e bazés sé brendshme
rregullatore pér funksionimin e strukturave té teknologjisé sé informacionit sjell operimin mbi
baza ngjarjeje, duke rritur riskun e ekspozimit té institucionit ndaj situatave ku reagimi éshté i
paidentifikuar, burimet njerézore dhe pérgjegjésité té paalokuara, si dhe koha e pérgjigjes e
papércaktuar.

» ldentifikimi dhe adresimi i risqeve né TIK

Monitorimi dhe kontrolli i riskut éshté procesi i identifikimit, analizimit dhe planifikimit pér
zbulimin e rrezigeve té reja té identifikuara, monitorimit té rrezigeve té identifikuara mé paré
dhe vlerésimit té atyre ekzistuese pér té verifikuar strategjité e reagimit ndaj rrezigeve té
planifikuara pér efektivitetin e tyre.

Menaxhimi i riskut IT éshté aplikimi i metodave té menaxhimit té rrezikut né teknologjiné e
informacionit pér té menaxhuar rrezikun e TI-s&, pra rreziku i institucionit gé lidhet me
pérdorimin, pronésing, operimin, pérfshirjen, ndikimin dhe adoptimin e Tl né Gjykatén e
Shkallés sé Paré té Juridiksionit té Pérgjithshém Shkodér.

- Nga auditimi u konstatua se, Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém
Shkodér nuk disponon regjistér risku pér teknologjiné e informacionit, né asnjé formé nuk
rezulton té jené dokumentuar risge té identifikuara pér periudhén e audituar. Kjo né
kundérshtim me nenin 11, pika 2: “Identifikimin dhe krijimin e regjistrit té riskut, vlerésimin,
kontrollin e risqeve gé véné né rrezik arritjen e objektivave dhe realizimin me sukses té
veprimtarive té strukturave qé ata drejtojné”, 12 pika 3/d: “Identifikimin dhe krijimin e
regjistrit té riskut, vlerésimin, kontrollin e risgeve gé véné né rrezik arritjen e objektivave dhe
realizimin me sukses té veprimtarive té strukturave gé ata drejtojné” si dhe nenin 19-21 té ligjit
nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar me ligjin
nr. 110/2015, daté 23.10.2015. Udhézimin nr. 30, daté 27.12.2011 “Pér menaxhimin e aktiveve
né njésité e sektorit publik”, i ndryshuar, udh&€zimi nr. 21, daté€ 25.10.2016 “P&r népunésit
zbatues té gjitha niveleve”, Udhézimi i Ministrit t€ Financave nr. 16, daté¢ 20.07.2016 “Pér
pérgjegjésité dhe detyrat e koordinatorit té menaxhimit financiar dhe kontrollit dhe
koordinatorit té riskut né njésité publike”, GJShPJPSh duhet té kishte hartuar regjistrin e riskut
ku té pérfshiheshin edhe risqget gé lidhen me teknologjiné e informacionit.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar té Auditimit, nga subjekti i audituar
€shté paraqitur observacioni me shkres€ nr. 272/4 prot., daté 12.08.2025 “Observacion mbi
gjetjet e Projekt Raportit nr. 272/3, daté 15.07.2025, ku jané shprehur objeksionet si mé
poshté:

ndérmor Vendimi nr. 54, dat€ 23.07.2025 “Pér ndryshimin e emértimit té Pozicionit té Punés
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z. B.H nga Specialist i Teknologjis€ s€ Informacionit dhe Statistikés” né “Specialist i
Teknologjis€ sé€ Informacionit”, funksion té cilin ushtron.

**k*k
Né lidhje me rekomandimin 1.2 nga ana e Késhillit t&¢ Gjykatés u ndérmor Vendimi nr. 54,
daté 23.07.2025: “Miratimin e detajimit té kétyre pozicioneve té punés né Gjykatén e
Shkallés sé Paré té Juridiksionit té Pérgjithshém Shkodér né pérputhje me ato té pércaktuara
né vendimin 150, daté 29.03.2025, t& KLGJ-sé pér secilin pozicion”.

*kx
Né lidhje me rekomandimin 2.1 éshté ngritur grupi i punés pér pérgatitjen e draft-rregullores
dhe kalimin e tij pér miratim né Késhillin e Gjykatés.

**k*k
Lidhur me rekomandimin 3.1 dhe 3.2 Sistemi i Menaxhimit té Céshtjeve Gjyqgésore, planet
strategjike, rregulloret si dhe standartet, mbikégyren dhe miratohen nga KLGJ dhe QTI. ...

**k*%
Né lidhje me rekomandimin 4.1 ... nga ana e KLGJ gjaté muajit korrik jané zhvilluar dy
module trajnimesh. Né lidhje me népunésit e tjeré pérdorues té sistemit gé menaxhon té
dhénat gjygésore nga ana e népunésve té Teknologjisé sé Informacionit prané késaj gjykate
(IT), ato trajnojné heré pas here punonjésit né lidhje me ndryshimet e realizuara nga KLGJ,
né sistem, apo né rastet kur emérohen punonjés té rinj (pérdorues té rinj té sistemit). Ky
proces nuk éshté dokumentuar deri me fillimin e kétij auditimi. Nga ana e sektorit jané marra
masa pér dokumentimin e trajnimeve apo takimeve té punés gé punonjésit IT kané realizuar
me punonjésit e tjeré té gjykatés nén mbikqyrjen e kancelares dhe shefit té sektorit. Né lidhje
me kété piké gjeni bashkélidhur korrespondecat sa i pérket: 1. Trajnimit té punonjésve té
gjykatés daté 30.04.2025 dhe materialin shpérndaré atyre (aktet dhe rregulloret e KLGJ); 2.
Trajnimit té IT-ve nga ana e KLGJ né dy modulet e korrikut 23-25 korrik 2025 dhe 29-31
korrik 2025. KLGJ pér vitin 2025 ka patur té planifikuar trajnime pér IT té gjykatave, ku
gjaté muajit korrik jané organizuar dy trajnime tre ditore né Ethical Hacker dhe Introducion
to Cybersecurity nga ana e KLGJ-sé dhe do vazhdojé me module té tjera né vijim.

**k*
Né lidhje me rekomandimin 5.1 konstatimi sa mé sipér rezulton té jeté i sakté, pasi
GjShPJPSh nuk ka regjistér risku posacérisht pér teknologjiné. Ndérkohé nga ana joné né né
pyetésor éshté pércaktuar se gjykata administron rrjetin e brendshém té teknologjisé sé
informacionit, ndérkohé qé shérbimet né lidhje me sistemet menaxhohen nga ana e KLGJ-sé.
Nga ana e GjShPJPSh, do merren masa né pérputhje me politikat dhe orientimet e KLGJ-sé
gé té pérfshihet né regjistrin e riskut té gjykatés né kuptim té Ligjit pér Menaxhimin
Financiar, né ményré mé té detajuar menaxhimi i riskut né sektorin e teknologjiseé.
Bashkélidhur gjeni Planet pér menaxhimin e Riskut pér GjShPJPSh.
marré masat pér realizimin e kétij rekomandimi dhe kjo do té reflektohet né raportin
pérfundimtar té auditmit.

**k*
Né lidhje me observacionin mbi pikén 1.2 sqarojmé se rekomandimi éshté pér plotésimin dhe
miratimin e pérshkrimeve té punés pér punonjésit dhe jo mbi detajimin e pozicioneve té tyre
né strukturén e GjShPJPSh.

**k*
Né lidhje me observacionin mbi pikén 2.1 sqarojmé se GjShPJPSh é&shté né fazén e njé draft-
rregullore, duke gené se nuk ka ende njé rregullore t€ miratuar grupi i auditimit do té mbaj té
njéjtin géndrim.

**k*
Né lidhje me observacionin mbi pikén 3.1 dhe 3.2 sgarojmé se pér arsye se kompetencén e
miratimit té dokumentacioneve e ka KLGJ kéto rekomandime jané 1éné né bashképunim duke
gené se éshté domosdoshmeéri pasja e tyre né miréfunksionim té institucionit.
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***k

Né lidhje me observacionin mbi pikén 4.1 grupi i auditimit ka shqyrtuar dokumentacionin
dhe do reflektoj ndryshimet né raportin pérfundimtar té auditimit.

Mbi observimin e béré né lidhje me regjistrin e riskut pika 5.1 GjShPJPSh éshté pérgjigjur se
do té marré masa pér realizimin e tij. Pér sa i pérket Planit pér menaxhimin e Riskut ju béjmé
me dije se ky dokumentacion éshté shqyrtuar nga grupi i auditimit dhe ka rezultuar té jeté
plan veprimi pér menaxhimin financiar dhe kontrollin dhe jo regjitsér risku.

2.2 Auditimi i Sistemeve dhe i Sigurisé sé Informacionit

Né zbatim té pikés 2 “Auditimi i Sistemeve dhe i Sigurisé sé Informacionit” té Programit té
Auditimit nr. 272/1, daté 20.03.2025 jané shqyrtuar dhe vézhguar nga afér sistemet informatike
si dhe dokumentacioni udhézues, pér mbarévajtjen dhe funksionimin e tyre si:

- Pérshkrim i pérgjithshém i teknologjisé sé informacionit né GjShPJPSh;

- Té dhénat e gjeneruara nga sistemi;

- Aktet rregullative gé lidhen me sistemet;

- Intervista té drejtpérdrejta me punonjés qé kryenin apo administronin shérbime té caktuara
né sistem;

- Vizita né terren;

- Indikatoré dhe statistika, etj.

- Skema e komunikimit t& network-ut;

- Konsultim me fagen e web-it t& GjShPJPSh, etj.

Lidhur me sistemet/aplikacionet e teknologjisé sé informacionit qé GjShPJPSh éshté pérdorues
jané si mé poshtg;
1- Sistemi i Menaxhimit té Céshtjeve Gjyqgésore — ICMIS, version i webservice, i ndértuar me
.NET instaluar dhe konfiguruar nga KLGJ;
2 - Trellix (Endpoint Security) versionin klient i cili konfigurimet dhe politikat e sigurisé i
merr serveri gendror né KLGJ;
3- Symantec endpoint protection versionin klient i cili konfigurimet dhe politikat e sigurisé i
merr serveri gendror;
4 - RDAS i cili pérdoret pér regjistrimin e seancave gjyqgésore vetém me audio dhe me video.

Né zbatim té ligjit nr. 115/2016 “Pér Organet e Qeverisjes sé Sistemit té Drejtésisé”, neni 92,
pika 2 pércaktohet se:

Né pérputhje me politikat e pérgjithshme né fushén e teknologjisé dhe sigurisé sé informacionit,
Késhilli i Larté Gjygésor, né bashképunim me gendrén e teknologjisé sé informacionit pér
sistemin e drejtésisé éshté pérgjegjés pér:

a) zhvillimin ose pjesémarrjen né zhvillimin e sistemit elektronik té teknologjisé sé
informacionit pér pérdorim né gjykata;

b) menaxhimin, koordinimin, monitorimin dhe mbikéqyrjen e pérdorimit té teknologjisé sé
informacionit né gjykata;

c) pércaktimin e sistemit té zbatueshém té sistemit elektronik té teknologjisé sé informacionit
té céshtjeve dhe kujdeset gé sistemi té pérdoret né ¢do gjykaté;

¢) pércaktimin e rregullave pér funksionimin, dhe siguriné e sistemit elektronik té menaxhimit
té ¢céshtjeve dhe pér mbrojtjen e té dhénave personale té pérdorura dhe té ruajtura nga sistemi;
d) mirémbayjtjen e sistemit elektronik té teknologjisé sé informacionit té ¢éshtjeve, né pérputhje
me rregullat e parashikuara né shkronjén “b” té kétij neni,

dh) ofrimin e asistencés teknike pér gjykatat né pérdorimin e sistemit elektronik t¢ menaxhimit
té céshtjeve;

e) pérmirésimin periodik té sistemit, pér té siguruar zbatimin e kérkesave funksionale té
gjykatave, té veté Késhillit dhe té organeve té tjera brenda sistemit té drejtésisé, si dhe pér té
reflektuar ndryshimet né ligjet procedurale;
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€) sigurimin e saktésisé dhe sigurisé sé té dhénave dhe mbrojtjen e té dhénave personale;

f) garantimin gé sistemi elektronik i teknologjisé sé informacionit té t& dhénave gjeneron
informacione statistikore, té cilat jané té nevojshme pér punén e Késhillit té Larté Gjygésor
dhe té organeve té tjera dhe gé pérputhen me standardet europiane pér treguesit e punés sé
gjygésorit, té tilla si norma e evadimit té ¢éshtjeve, numri i ¢céshtjeve pér gjygtar, kohézgjatja
mesatare e ¢éshtjeve dhe kohézgjatja e ¢céshtjeve né proces né raport me kohézgjatjen mesatare
etj;

g) pércaktimin e rregullave pér pérdorimin e detyrueshém té sistemit elektronik té menaxhimit
té céshtjeve, njésimin e futjes sé té dhénave dhe pér saktésiné e té dhénave.

Qé nga viti 2005, né gjykatat shqiptare funksionojné dy sisteme té ndryshme elektronike té
menaxhimit té ¢céshtjeve ARKIT dhe ICMIS. Rezulton se nga 38 gjykata né territorin shqiptar,
36 prej tyre pérdorin sistemin ICMIS, ndérsa vetém dy gjykata, pérkatésisht Gjykata e Rrethit
Gjygésor Tirané dhe Gjykata e Posagme e Shkalles se Paré pér Korrupsionin dhe Krimin e
Organizuar, pérdorin sistemin ARKIT.

Pér periudhén 2005 - 2010 GjShPJPSh ka pasur né pérdorim si sistem té menaxhimit té
céshtjeve sistemin ARKIT me pérdorues té kufizuar, né té cilin nuk jané hedhur mé té dhéna
por vetém pérdoret pér t€ marré informacion pér ¢éshtjet/vendimet dhe ¢éshtjet e gjykuara pér
periudhén 2005-2010.

> Sistemi RDAS (Regjistrimi Dixhital Audio) éshté né pérdorim nga GjShPJPSh qgé nga viti
2015. Ky sistem éshté pérdorur pér regjistrimin e seancave gjygésore vetém me audio deri mé
datén 23.11.2024, mé pas népérmjet kétij sistemi ka filluar regjistrimi i seancave gjygésore
edhe me video.

Pjesé e kétij sistemi jané:

- FTR Reporter, Recorder Manager & Player version i instalueshém paketé e ploté licensuar
ofruar nga KLGJ;

- FTR LogNotes, version i instalueshém i licensuar ofruar nga KLGJ;

Recorder Manager éshté i instaluar né PC té sallave dhe realizon regjistrimin audio-video té
seancave gjyqésore, si dhe éshté i instaluar dhe né PC e sekretareve gjygésore me géllim
ruajtjen né CD té seancave i cili i bashkélidhet dosjes gjygésore sé bashku me shénimet
pérkatése né format shkresor;

FTR Player éshté i instaluar né PC e sekretareve gjyqésore dhe shérben pér dégjimin e seancave
gjygésore me géllim saktésimin e procesverbalin e shénimeve té seancés nga sekretarja
gjyqgésore;

FTR LogNotes pér gjyqtarét shérben pér té dégjuar sekuenca specifike té seancés sipas
céshtjeve. Ky sistem éshté version i instalueshém paketé e ploté licensuar dhe ofruar nga KLGJ,
dhe gjykata éshté pérdoruese e tij né seancat gjyqésore.

> Sistemi i Menaxhimit té Céshtjeve Gjygésore — ICMIS

Grupi té auditimit sipas pérgjigjes sé informacionit nr. 1, daté 07.03.2025, i éshté vendosur né
dispozicion Udhézuesi pér sistemin ICMIS, miratuar me urdhér nr. 382/1, daté 03.02.2016
“Pér miratimin e udhézuesit pér sistemin ICMIS “Funksionalitetet dhe té drejtat e pérdoruesve
né sistemin ICMIS”” nga ministri i Drejtésisé, né té cilin shpjegohen funksionalitetet dhe té
drejtat e pérdoruesve né sistemin ICMIS.

Sistemi ICMIS éshté i dizenjuar pér menaxhimin e té dhénave té dosjeve civile dhe penale.

Rolet dhe funksionalitetet gé ofron sistemi ICMIS pér mbarévajtjen e procesimit té dosjes jané
té pérshkruara si mé poshté vijon:

Administratori i Sistemit (IT)

Administratori i sistemit ka si funksionalitet konfigurimin e gjykatés dhe té pérdoruesve té
sistemit. Konfigurimin e pérdoruesve té cilét do té kené njé rol specifik né gjykaté: sekretaren
regjistruese, gjyqgtarin, kryetarin e gjykatés, sekretaren e seancés etj. Gjithashtu béné
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konfigurimet pérkatése pér pércaktimin e kétyre pérdoruesve né GMC? dhe Trupat Gjykues.
Funksionalitet tjetér i administratorit éshté konfigurimi i gjykatés, si: pércaktimin e orareve té
punés té gjykatés, sallat e gjyqit, ditét e pushimit, si dhe pércaktimin pér procesimin e dosjeve
nése vendimet do té marrin numér vendimi apo jo. Konkretisht si mé poshté:

1. Konfigurimet e Gjykatés:
- Mjetet e Ankimit, ku vendoset numri i mjetit, Arsyet e fillimit, statusin dhe numrin e
paléve;
- Listés se kontrolleve, pér kontrollin e Dosjes;
- Sallat e Gjyqit, shtohet Salla e gjyqit, ku mé pas vendoset kodi i sallés, ndértesén, katin,
pérshkrimin dhe statusin;
- Filtrimi i ¢éshtjeve nga publiku, ku zgjidhet lloji i filtrit, mé pas pérzgjedh llojin e ¢éshtjes
gé déshiron té fshihet nga publiku;
- Konfigurimi i gjykatés, ku mund té ndryshojé orarin e punés sé gjykatés, planifikimet nga
ana e gjyqtarit apo sekretares etj.;
- Lejet e Punonjésve, ku pércakton lejet e punonjésve sipas punonjésit, pérshkrimi, datén e
fillimit dhe té mbarimit té lejes dhe né fund gjendjen;
- Dité pushimi, ku vendos datén dhe pérshkrimin pérkatés.

2. Konfigurimet e Pérdoruesve
- Shtimi i pérdoruesit né sistem, ku pér punonjésin ruhen té dhénat: kodi i punonjésit, emri,
funksionin né gjykaté dhe datén e ardhjes né gjykaté;
- Konfigurimi i GMC (Grupit t&¢ Menaxhimit té Céshtjes), pér pérdoruesit té sistemit qé
béjné pjesé né GMC vendoset kodi i GMC-se, data e efektivitetit dhe né fund pérzgjidhet
gjyqtari dhe sekretarja pérkatése;
- Konfigurimi i Trupave Gjykues, ku plotésohet kodi i trupit gjykues, data e efektivitetit dhe
né fund pérzgjidhen gjyqtarét e trupit gjykues nga lista e gjygtaréve.

3. Konfigurimet e ndryshme pér dosjen

- Numértimi i Vendimeve, ku Administratori i Sistemit gjithashtu mund té béjé numértimin
e vendimeve, duke pércaktuar nése ai vendim do numértohet apo jo, duke pérzgjedhur tipin e
céshtjes dhe objektin e akuzés.

Sekretarja Regjistruese
Funksionaliteti kryesor i Sekretares Regjistruese éshté regjistrimi i dosjes né sistemin ICMIS
me té gjithé informacionin si: informacioni bazé i dosjes, informacioni pér palét, akuzat,
dokumentet e ndryshme, provat etj. Mbasi ka plotésuar té gjithé informacionin e dosjes,
pérfundon regjistrimin e dosjes né sistem, ku mbas kétij veprimi sekretarja nuk ka mé mundési
modifikimi mbi dosjen. Veprimet e métejshme mbi dosjen i kalojné né pérgjegjési roleve té
tjeré. Pasi mbyllet procesi i regjistrimit t€ dosjes, ajo kalon né rradhén e punés tek kryetari i
gjykatés pér shortimin e dosjes.
Funksionalitet bazé t€ rolit ‘Sekretarja Regjistruese’ jané:
Regjistrimi i dosjes:

o Dosje Penale

o Dosje Civile

Kryetari i gjykatés

Funksionaliteti kryesor i Kryetarit té Gjykatés éshté shortimi i ¢éshtjeve. Shortimi i ¢éshtjeve
béhet né ményré té tillé gé té gjitha ¢éshtjet té kalojné pér gjykim tek gjyqgtarét sipas logjikés
sé shortit. Gjithashtu, ai kryen menaxhimin e gjykatés tek burimet e ¢éshtjes, pér rishortimet e
dosjeve, caktimet manuale, ndryshimin e panelit té trupit gjykues né varési té dosjes. Né rastin
kur njé gjyqgtar largohet nga gjykata, kryetari i gjykatés bén shortimin e kétyre ¢éshtjeve tek

1 Grupi i Menaxhimit té Céshtjeve
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gjyqtarét e tjeré népérmjet logjikés sé shortit ose caktimin e tyre tek njé gjyqgtar specifik.

Funksionalitet bazé té rolit ‘Kryetari 1 gjykatés’ jané:

- Hedhja e shortit;

- Menaxhimi i Gjykatés;

- Ekspertét e Gjykatés;

- Pérparésité e céshtjes;

- Cakto gjyqtarin;

- Ndryshim Gjyqtari (Short i ri);

- Ndrysho GMC;

- Ndrysho Panelin;

- Ndryshimi i Gjyqtarit (Disa)

Shortimi elektronik i céshtjeve kryhet nga Kryetari/Zv. Kryetari i gjykatés, e cila sigurohet
népérmjet njé lidhje té pa ndérpreré VPN né serverin e gjykatés si dhe ndarja e ¢éshtjes me
short elektronik dhe kodi unik i organizimit té shortit éshté sipas vendimit nr. 554, daté
29.12.2022, té Késhillit té Larté Gjyqgésor, ku specifikohet pércaktimi i kritereve dhe rregullave
té hollésishme pér ndarjen e ¢éshtjeve gjygésore me short, né té gjitha nivelet e gjykatave né
Republikén e Shqipérisé.

Gjyqtari

Funksionalitet kryesor i njé gjygtari éshté hedhja e vendimeve né sistem duke pérfshiré
vendimet e ndérmjetme, pérfundimtare etj. N& momentin gé merret njé vendim pérfundimtar
pér njé dosje, gjyqtari bén té mundur regjistrimin e vendimit né sistemin ICMIS. Mbas kétij
veprimi hapi tjetér &shté mbyllja e dosjes né sistem. Gjaté procesit gjygésor kalon ¢éshtjen tek
rolet e tjera gé kané lidhje me céshtjen pér veprime té ndryshme sipas rregullores.

Kalimet kryesore jané midis gjyqtarit dhe sekretares sé seancés e cila ka pérgjegjési té
ndryshme mbi c¢éshtjen.

Funksionalitet bazé té kétij roli jané:
- Planifikimi i seancés, ku mund té shtojé njé planifikim té ri dhe pércakton datén e mbajtjes
sé seancés, numri i ¢éshtjes, orari dhe salla, ku shfaget dhe pjesémarrésit né seancén si
gjyqtaré etj;
- Studimi i Céshtjes, ku pércakton nése c¢éshtja penale do té gjykohet me trup gjykues dhe
pércakton arsyen. Pér ¢éshtje civile mund té vendosé nése vlera e padisé éshté mé e madhe
se 10 milion leké, deklarim i njé personi si i humbur ose i vdekur, kufizimi i kapacitetit
Juridik té Personit etj;
- Shpallja dhe regjistrimi i vendimit, pasi ¢éshtja éshté hapur pér editim nga ana e gjyqtarit
mund té shtojé njé vendim mbi ¢éshtjen duke vendosur arsyet pérkatése, gjendjen e vendimit,
llojin e gjykimit etj.

Sekretarja e Seancés

Funksionaliteti kryesor i Sekretares té Seancés éshté regjistrimi né sistem i procesverbaleve

dhe dispozitiveve té dosjes pér seancat e zhvilluara pér dosjen. Sekretarja éshté e konfiguruar

né njé GMC me njé gjyqtar, ku né varési té procesit té punés té gjykatés njé sekretare mund té
jeté e konfiguruar né mé shumé se njé GMGC.

Funksionalitet bazé té kétij roli jané:

- Planifikimi i seancés, ku pér njé planifikim té ri pércaktohet data e mbajtjes sé seancés, numri
i céshtjes, orari dhe salla. Gjithashtu shfagen pjesémarrésit né seancé si gjyqtarét etj;

- Regjistrimi i procesverbalit, ku vendoset statusi i gjykimit, gjyqgtarét, prokurorét, palét, adresat
e paléve etj. Gjithashtu né kété hap pércaktohet nése seanca do té jeté me dyer té hapura apo
me dyer té mbyllura;

- Regjistrimi i dispozitivit, duke plotésuar fushat mbi dispozitivin si lloji i dispozitivit,
pérshkrimi pérkatés, ora e dhénies sé dispozitivit etj.

Kancelari
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Funksionaliteti kryesor i Kancelarit éshté shtyrja e afatit té pérfundimit té regjistrimit nga
sekretarja regjistruese. Né rastin kur sekretarja regjistruese nuk pérfundon regjistrimin e dosjes
brenda afatit té pércaktuar kjo dosje kalon né radhén e punés té kancelarit. Ky rol menaxhon
kéto céshtje duke shtyré afatin e pérfundimit té regjistrimit dhe mé pas dosja ri kalon pérséri
né llogari té Sekretares Regjistruese.

Funksionalitet tjetér i kancelarit éshté funksionaliteti i fshirjes sé ¢éshtjeve. Kancelari mund té
fshijé céshtje té ndryshme gé jané hapur gabim ose pér ndonjé arsye tjetér.

Gjithashtu procesi i mbartjes sé ¢éshtjeve né fillim té vitit ose procesi i anulimit t€ mbartjes pér
céshtje té caktuara.

Kryesekretarja
Fillimisht ky rol éshté krijuar qé té keté vetém té drejta leximi né sistem, mé pas me

pérditésimet e sistemit jané shtuar funksionalitete té tjera té rolit Kryesekretare, si marrja e
¢éshtjes né dorézim, anullimi i ¢éshtjes si dhe mbyllja e saj.

Arkivisti

Arkivisti éshté roli i fundit té cilit i kalon ¢éshtja né ngarkim pasi ka pérfunduar procesimi i
dosjes. Nga ana e sistemit ICMIS Arkivisti nuk mund té kryejé veprime modifikuese mbi
dosjet, vetém mund ti kontrollojé ato. Mé poshté tregohen funksionaliteti bazé i kétij roli.

Figura e méposhtme tregon pamjen e ndérfaqges sé pérdoruesit, pér té hyré né sistemin ICMIS
me kredencialet e tij:

perdoruesi: [ |

Fjalékalimi: [ |
= Hyrje & Rifillo

Sistemi i Menaxhimit té Céshtjeve Gjygésore — ICMIS éshté pérdorur nga GjShPJPSh gé prej
vitit 2010. Ky sistem ka pésuar ndryshime dhe zhvillime teknologjike ndér vite si né shtim
funksionaliteti, role té reja dhe zhvillime té reja né sistem.

Pér kété sistem GjShPJPSh ka serverin e veté té instaluar né nivel lokal si dhe Active Directory
ku menaxhohet baza e té dhénave pér sistemin ICMIS.

Té dhénat gé sekretarja e gjykatés hedh né sistemin ICMIS pér njé ¢éshtje té caktuar jané:
- Nr. i Céshtjes;
- Titulli i Céshtjes;
- Regjistri;
- Nr. i Aktit;
- Numér Akti Regjistér;
- Data e Dorézimit;
- Dorézuesi;
- Lloji i Procedurés;
- Rrethana Rénduese
- Vlera e Padisé (Leké);
- Lloji i Céshtjes;
- Objekti i Padisé/Kérkeseés;
- Padi me palé gazetare/pérfagésues mediash;
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- Baza Ligjore e Padisé/Kérkeseés;
- Pjesé Pérshkruese;
- Objekti i K/Padisg;
- Baza Ligjore e Kundér Padisé;
- Céshtje té Ngjashme;
- Shénime;
- Kodi i Anonimizimit;
Gjithashtu pér njé Céshtje té hedhur né sistem shfagen té dhéna mbi:
- Info. Mbi Céshtjen;
- Palét;
- Vendime té méparshme;
- Dokumente;
- Provat;
- Pagesat;
- Kontrollet;
- GMC dhe Trupi Gjykues;
- Shénime
- Studimi i Céshtjes;
- Gjyq;
- Vendimi;
- Mbyllja e Céshtjes;
- Axhendat;
- RIV;
- Historiku.
Pér ¢do ¢éshtje t€ regjistruar n€ sistem gjenerohet automatikisht ‘Nr. 1 Aktit’, i cili €sht€ numri
i cili i bashkéngjitet fizikisht dosjes sé ¢céshtjes. Brenda njé regjistri numri i aktit pér ¢do ¢éshtje
té re inkrementohet. Né rastin kur nis viti i ri dhe nuk ka asnjé ¢éshtje té regjistruar numri i
aktit pér regjistrin pérkatés fillon nga 1.

Nga auditimi konstatohet se numri i akti i cili i bashkéngjitet fizikisht dosjes sé ¢éshtjes nuk
korrespondon me Nr. e Aktit gé gjeneron sistemi, pasi hedhja manuale e kétij numri béhet
fizikisht duke shénuar numrin progresiv pér gjyqtarét sipas numrit té céshtjeve gé i takon
secilit.

Aktualisht administratorét e sistemit ICMIS jané specialistét e Teknologjisé sé Informacionit
sipas organikés sé gjykatés z. A.R dhe z. B.H. Konstatohet se té dy punonjésit e sipércituar
pérdorin té njéjtin administrator té sistemit me kredencialet ‘ccmisAdmin’, situaté e cila sjell
risk té larté pér ndérhyrje té paautorizuara né sistem, duke mos I&né gjurmé se cili punonjés ka
kryer njé veprim té caktuar.

Nga auditimi konstatohet se detyrat dhe pérgjegjésité pérkatése pér administratorét e sistemeve
pér periudhén objekt auditimi nuk jané atribuar me ané té njé shkrese zyrtare nga Kryetari i
GjShPJPSh.

Nga auditimi konstatohet se, GjShPJPSh nuk disponon ndonjé dokument Workflow ose
diagrama té rrjedhés sé informacionit.

Nga auditimi konstatohet se, GjShPJPSh nuk ka hartuar/miratuar rregullore pér pérdorimin e
sistemit ICMIS, me géllim adresimin e qarté té proceseve té punés né njé sistem té
informatizuar pér gjykatén Shkodér. Mungesa e rregulloreve krijon mundé&siné pér mos
pérdorimin e sistemeve, e si rezultat dhe mos adresimin e pérgjegjésive pér mungesén e
efektivitetit té ¢do hapi té informatizuar;

Gjithashtu konstatohet se, GjShPJPSh nuk disponon njé politiké apo rregullore té dokumentuar
dhe miratuar pér administrimin/menaxhimin e pérdoruesve pér sistemin ICMIS, né té cilén té
jené té pércaktuara procedurat gé do té ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe
té té drejtave, ndryshimin e fjalékalimeve etj.
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Nga auditimi i funksionaliteteve té roleve né sistemin ICMIS konstatohet se:
- Nuk ekziston njé pérdorues/rol né sistem me géllim gjenerimin e statistikave pérkatése nga
sistemi qé gjykata raporton né KLGJ apo institucione té tjera. Konstatohet se sektori i
statistikave pérdor user-in e sekretares me géllim gjenerimin e statistikave nga sistemi ose
statistikat pér gjykatén i realizon manualisht né raste kur ka diferenca ose mos koordinim me
sistemin;
- Aktualisht roli ‘Arkivit’ nuk pérdoret nga asnjé punonjés i gjykatés;
- Fushat té cilat nuk jané té detyrueshme pér tu plotésuar pothuajse né shumicén e rasteve jané
I&né bosh, si pér ¢éshtjet gé regjistrohen ashtu dhe pér té dhénat e secilit pérdorues té sistemit
duke 1€né hapésiré pér mos pérdorimin e sistemit me té gjitha funksionalitetet e krijuara né té;
- Data e largimit té punonjésve té cilét jané larguar nga gjykata éshté 1éné e paplotésuar pér té
gjithé punonjésit e larguar, pér shkak se sistemi nuk identifikon mé céshtjet e trajtuar nga ai
punonjés;
- Tek opsioni i Akuzave, ka akuza té cila sistemi nuk i ka té regjistruara me géllim selektimin
e tyre, e pér pasojé shtohen nga regjistruesja manualisht me komentin pérkatés;
- Tek sesioni ‘Kategoria e Céshtjes’ nuk €shté shtuar opsioni ‘I mitur né konflikt me Ligjin’ né
sistem, ky opsion shtohet mé pas manualisht tek sesioni ‘Palét’;
- Ekzistojné opsione t€ cilat nuk kryejné asnjé funksion né sistem si prsh., ‘Numér Akti
Regjistér’, ose Opsione né modulet kryesore si:
oModuli ‘Administrimi’ ka sesione té cilat nuk pérdoren si: ‘Mesazhe Specifike’, ‘Dité
Pushimi’, ‘Lejet e Punonjésve’, ‘Eksport’, ‘Kérkim né€ Serverin Qendror’, ‘Transfero né
Serverin Qendror’ dhe ‘Anullo Mbartje’;
o Moduli ‘Pércakto’ ka sesione t€ cilat nuk pérdoren si: ‘Lista e Kontrollit’, ‘Mesazhe’ dhe
‘Numértimi i Vendimeve’.

Konstatohet se asnjé nga ¢éshtjet nuk arkivohen dhe nuk shfaget asnjé informacion pér statusin
e ¢éshtjeve ‘t€ arkivuara’. Gjithashtu moduli ‘Arkiva e ¢éshtjeve’ nuk funksionon si dhe shfaq
informacionin si mé poshté:

im] Sistemi Informatik | Menaxhimit 7 x =

<~ X A Notsecure  10.20.5.200/frmAdvancedSearch.aspx?FormMName=frmArchive.aspx&TableName=tblCaselnfo

10.20.5.200 says

Gabim i paparashikuar. Ju lutem mos béni asnjé veprim. The
parameterized query (@menuid char(4),@userid varchar(20))Select
Distinct buttonid Fr expects the parameter @menuid , which was not
supplied.

=
Numri i pérdoruesve té GjShPJPSh sipas roleve né sistemin ICMIS jané si mé poshté:
Nr. i
Nr. | Rolet dhe pérgjegjésité pérdoruesve
aktiv
1. Gjyqtare 10
2. Kancelare 1
3. Sekretare gjygésore 20
4. Specialist sektori TIK 4
5. Arkiva 2
Totali 37

Nga auditimi mbi pérdoruesit e krijuar né sistem konstatohet se numri total i tyre éshté 127
aktiv, nga té cilét 37 jané aktiv dhe pérdorues, 31 usera jané hapur rishtas pér punonjésit e
Inspektoratit té Larté té Drejtésisé dhe 59 jané usera aktiv té cilét jané té larguar, ose gjyqtaré
té deleguar té cilét jané 1éné aktiv né sistem.
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Modulet kryesore té sistemit ICMIS jané:
Regjistrimi;

Procedimi i Céshtjes;

Arkiva;

Menaxhimi i Gjykatés;
Administrimi;

Pércaktimi.

YVVYVYYVY

Nga auditimi konstatohet se ¢do pérdorues né sistem ka akses né té gjithé modulet e sistemit
konkretisht dhe tek moduli i Administrimit dhe Pércaktimit ku jané panele pér administratorin
e sistemi, si dhe jo sipas rolit té pércaktuar qé ai pérdorues ka, kjo situaté sjell risk né akses té
té dhénave dhe kryerjen e veprimeve né sistem nga pérdorues té pa autorizuar.

Nga auditimi konstatohet se nuk jané dokumentuar politikat e sigurisé sé fjalékalimeve té
pérdoruesve té sistemit ICMIS, si dhe nuk jané zbatuar kritere gqé forcojné fjalékalimet, si
pérséritja dhe periodiciteti i ndryshimit, sipas praktikave dhe standardeve mé té mira.
Gjithashtu fjalékalimet e secilit pérdorues té sistemit ICMIS ndryshohen vetém nga
administratorét e sistemit, atéheré né rastet kur kérkohet nga pérdoruesi, pasi ata nuk kané
mundési pér ndryshimin e fjalékalimit.

- Né sistemin ICMIS &shté opsioni qé mund t€ printohen vértetimet pér personat qé kané proces
gjyqésor t€ hapur né€ gjykaté (nuk kan€ marré vendim apo dispozitiv), pér persona fizik dhe
juridik. Sipas manualit t&€ pérdorimit té sistemit vértetimet mund t€ printohen pér té gjitha
¢Eshtjet e regjistruara, t&€ proceduara por q€ nuk kané marré daté vendimi. Pér té printuar njé
vértetim, t€ drejtén e ka kancelari 1 gjykatés si dhe Kryesekretaria. Vértetimi gjenerohet si njé
raport n¢ format word e cila kérkon editim, pasi Gjykata té ndryshme kané formate té
ndryshme.

Nga auditimi konstatohet se né GjShPJPSh aksesin pér printimet e vértetimeve e ka
kryesekretaria dhe kéto vértetime vazhdojné té realizohen manualisht né ményré opsionale né
word nga kryesekretaret e institucionit pasi ekziston risku i té dnénave té hedhura gabimisht né
sistem duke gené se sistemi nuk ndérvepron me sisteme té tjera si DPGJC me géllim gjenerimin
e té dhénave té sakta.

Gjithashtu konstatohet se vendimet té cilat gjenerohen automatikisht nga sistemi nuk jané sipas
formateve té vendimit, duke kérkuar kryerjen e veprimeve manualisht me géllim minimizimin
e gabimeve sipas formatit gé gjeneron sistemi.

Nga zhvillimet e béra né sistemit ICMIS si dhe manualet e pérdorimit té tij éshté shtuar
funksionaliteti i shtimit té listés sé avokatéve dhe ekspertéve si dhe njoftimin elektronik té
paléve népérmjet adresés e-mail té deklaruar nga palét, avokatét dhe ekspertét, ku konstatohet
se pér GjShPJPSh nuk éshté regjistruar asnjé avokat.

Né lidhje me té dhénat statistikore gqé gjeneron GjShPJPSh:

Nga komunikimet me personat pérgjegjés shpjegohet se té dhénat statistikore té kérkuara nga
KLGJ- ja nxirren nga sistemi dhe pérpunohen nga Sektorit té IT, Statistikés dhe Marrédhénien
me Publikun dhe Median. Ndérsa té dhéna referuar format raporteve mbi juridiksionin (format
raport i kérkuar nga KLGJ-ja né fund té vitit) pjesérisht: Raportimet tremujore té€ Ministrisé sé
Drejtésisé etj., nxirren pérmes numérimit né regjistrat manual pér shkak té dhénave gé
kérkohen né rubrikat e tabelave té kérkuara pasi jané specifike (¢éshtjeve gjygésore nen pas
neni).

Kriteret e kérkimit ‘Informacioni mbi Céshtjet’ né sistem jané:
1. Nr. i Céshtjes;
2. Regjistri;
3. Nr. Akti;
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Data e Dorézimit;

Palét;

Dorézuesi;

Statusi i Céshtjes;

Lloji i Progedurés
9. Gjyqtar;
10. Nr. i Vendimit;
11. Data e Vendimit;
12. Printo.

Gjithashtu pér njé céshtje té caktuar shfagen mundésité e kérkimit né lidhje me:

- Info. Mbi Céshtjen;

- Té dhénat pér palét;

- Vendime té méparshme;

- Dokumente;

- Provat;

- Pages;

- Pagesat e méparshme;

- Listé Kontrolli;

- GMC;

- ProcesVerbali;

- Dispozitivi;

- Vendimi;

- Mbyllja e Céshtjes;

- RIV;

- Planifikimi;

- Shénime;

- Raport Pérfundimtar;

- Kalim Céshtje.

N O~

Nga auditimi konstatohet se, Sesionet ‘Pagesa’, ‘Pagesat ¢ méparshme’, ‘Listé Kontrolli’ nuk
jané funksionale dhe nuk kryejné asnjé funksion népérmjet sistemit. Gjithashtu sesioni ‘Printo’
nuk pérdoret nga punonjési i cili gjeneron statistikat. Nga komunikimet dhe pyetésorét me
personat té cilét merren me gjenerimin e statistikave kritere té réndésishme né raportimet gé
ato bé&né jané ‘Tipi 1 Dispozitivit’, ‘Data e Shortimit’, si dhe ‘Baza Ligjore e Padis€’ pér té
cilat té gjitha rastet e gjeneruar kontrollohen dhe identifikohen manualisht me géllim
gjenerimin e raportimeve informative.

Kané rezultuar probleme me funksionalitetet e filtrave né sistem né lidhje me kérkimin mbi
céshtje té ndryshme, pasi filtri sipas njé numri té caktuar jep té gjitha ¢éshtjet gé pérmbajné njé
nga numrat e vendosur né filtér, duke mos ofruar rezultatin e kérkuar.

Nga auditimi mbi céshtjet gé jané regjistruar né sistem té cilat rezultojné se nuk jané
kompetencé e GjShPJPSh, konstatohet se pér kéto ¢éshtje nuk ka njé opsion identifikues né
sistem me géllim mbylljen e tyre, por pér até ¢éshtje té regjistruar si rekord né sistem béhet njé
vendim dhe dispozitiv fiktiv me géllim mbylljen e ¢éshtjes. Mé pas ¢éshtjet kalojné né njé tjetér
gjykate kompetente nga ku marrin njé numér té ri ¢éshtjeje, duke sjellé dublim té ¢éshtjes me
njé gjykateé tjetér si dhe mos identifikim té saj e cila nuk éshté e trajtuar nga GjShPJPSh, si dhe
gjenerimin statistikor té pérgjithshém té pasakté pér gjykatat.

Nga auditimi u konstatua se sistemi ICMIS nuk pérmban politika apo kontrolle gé sigurojné
plotésiné dhe saktésiné e input-outputit. Nga analizimi i té dhénave, rezultoi se sistemi ka
mungesé né mekanizmat e nevojshme pér kontrollin e inputit, duke rritur riskun e popullimit
té sistemit me té dhéna té gabuara, e pér pasojé nxjerrjen e rezultateve té pasakta.
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> Manualet e sistemit ICMIS

Manualet shérbejné si udhézues pér té gjithé pérdoruesit gé kané té drejta té aksesojné sistemin
ICMIS dha ata pérdorues gé e pérdorin dhe e popullojné kété sistem.

Grupi té auditimit i jané vendosur né dispozicion njé séré manualesh té cilat jané té hershme
gé nga viti 2010 né momentin e pérdorimit té sistemit nga GjShPJPSh,

Nga auditimi mbi aktet rregullatore t& manualeve té pérdorimit té sistemit ICMIS u konstatua
se manualet e pérdorimit té sistemit nuk jané té ndaré sipas funksionaliteteve té ¢do pérdoruesi
sipas fushés sé veprimit gé mbulojné. Kéto manuale jané né formé raportimi mbi zhvillimet
dhe funksionalitetet gé jané kryer mbi sistemin sipas kontratave respektive té mirémbajtjes sé
tij. Gjithashtu té gjitha manualet e vendosura né dispozicion grupit té auditimit nuk jané té
miratuara nga asnjé prej organeve drejtuese té institucioneve gé ka né pronési apo administron
sistemin ICMIS si KLGJ apo Ministria e Drejtésisé e cila e ka pasur né administrim mé paré
kété sistem.

» Active Directory

GjShPJPSh pér menaxhimin e pérdoruesve, pajisjeve dhe aplikacioneve dhe pér njé identifikim
té gendérzuar té sigurt té kontrollit dhe menaxhimit té shérbimeve né pérputhje me standardet
nuk pérdor Active Directory. Cdo pajisje kompjuterike né GjShPJPSh éshté e lidhur lokalisht,
jo né njé rrjet té gendérzuar.

Nga auditimi mbi ndértimin logjik té rrjetit té brendshém dhe aksesimit té tij u konstatua se, né
mungesé té konfigurimit me Domain Controller dhe aksesimit né rrjet népérmjet Active
Directory, siguria né rrjetin e brendshém éshté e rrezikuar pér sa kohé nuk jané aplikuar pér
pérdoruesit kufizime me impakt té drejtpérdrejté né siguriné e té dhénave dhe informacionit qé
administron GjShPJPSh. Dokumentet, informacionet gé krijohen dhe pérpunohen nga ¢do
pozicion pune nevojitet té ruhet lokalisht, pasi konfigurimet aktuale nuk e béjné t¢ mundur
ruajtjen e tyre né njé server té dedikuar.

Nga auditimi konstatohet se, GjShPJPSh pérdor njé Active Directory té véné né dispozicion
nga kompania qé ka zhvilluar mé paré sistemin ICMIS vetém pér pérdoruesit e sistemit, té cilét
mbasi administratori i sistemit IT realizon hapjen e user-it né Active Directory mé pas realizon
hapjen e user-it né sistem dhe béné lidhjen pér até pérdorues. Konkretisht:

Konfigurimet e Pérdoruesve

- Shtimi i pérdoruesit né sistem realizohet:

Pér punonjésin ruhen té dhénat: kodi i punonjésit, emri, funksionin né gjykaté dhe datén e
ardhjes né gjykaté. Administratori duhet té zgjedhé punonjésin (punonjésin e shtuar né sistem)
dhe kodin e pérdoruesit (punonjésin e shtuar né Active Directori ku béhet lidhja me user-in né
Active Directori gé éshté shtuar paraprakisht).

Nga auditimi u konstatua se té gjithé konfigurimet e Active Directory jané by default dhe nuk
jané té konfiguruara né pérputhje me standardet mé té mira. Konfigurimi i politikave té sigurisé
mbi fjalékalimet, té drejtat e pérdoruesve, té dhénat e sigurisé, etj, jané né gjendjen fillestare té
Iéné nga sistemi né momentin e implementimit té tij. Ké&to politika té sigurisé konfigurohen
sipas réndésisé gé i kushtohet kétyre elementéve, né ményré qé rritet niveli i sigurisé sé aksesit.
Disa nga risget gé vijné si rezultat i konfigurimeve default i active directory jané:

- Ekziston rreziku i mos menaxhimit té politikave qé mund t'i lejojé pérdoruesit té marrin shumé
té drejta;

- Rreziku qé politikat e fjalékalimit nuk jané né pérputhje me kérkesat e entitetit ose praktikat
mé té mira. Kjo mund ta béjé mé té lehté pér personat e paautorizuar gasjen né rrjet dhe sisteme;
- Fjalékalimet gé nuk skadojné kurré mund té rezultojné né akses té paautorizuar. Ky éshté
vecganérisht njé rrezik nése ka llogari té pérbashkéta pérdoruesish ose llogari té sistemit me
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privilegje administratori. Késhtu, ish-punonjésit mund té abuzojné me kéto té drejta;

- Llogaria e njé pérdoruesi me njé fjalékalim bosh mund té rezultojé né akses té paautorizuar;
- Nése kompania ka vetém njé politiké fjalékalimi, ajo duhet t'i pérshtatet té gjitha nevojave,
dhe pér kété arsye mund té jeté e dobét, etj.

Figura nr. 1: Politikat e sigurisé sé fjalékalimeve né Active Directory

2
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Figura nr. 2: Politikat e sigurisé né Active Directory
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Burimi: Grupi i Auditimit, AD GjShPJPSh

Nga auditimi konstatohet se, Administratori i té dhénave né Active Directory dhe detyrat e tij
pér periudhén objekt auditimi nuk jané atribuar né asnjé formé nga organet drejtuese té
GjShPJPSh, sipas funksioneve dhe té gjitha detyrat e administratorit mbi administrimin e bazés
sé té dhénave té Active Directory pér pérdoruesit gé aksesojné sistemin ICMIS.

Nga auditimi i 204 pérdoruesit e Active Directory u konstatua se, ekzistojné pérdorues té cilat
nuk jané punonjes te GJShPJPSh gjenden user té cilét jané té pa identifikueshém me emra si

3 b < b b b < b

W L L , Si dhe raste té tjera té punonjésve té cilét jané té larguar
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por me statusin aktiv, raste kéto té cilat sjellin risk té larté pér ndérhyrje té paautorizuara né
sistemet dhe né rrjetin e GjShPJPSh, duke mos Iéné gjurmé se cili punonjés ka kryer njé veprim
té caktuar.

Nga auditimi i Active Directory u konstatua se nuk jané béré pérditésimet e fundit, e cila riskon
moskthimin né gjendjen té méparshme té saj.

> Kontrollet e aksesit, politikat e siguris€, menaxhimi i privilegjeve, pérdorimi i
infrastrukturés TIK né krijimin e kushteve optimale né GjShPJPSh

Né njé mjedis shtetéror, kontrolli i aksesit éshté i réndésishém sepse shumé subjekte publike
pérpunojné té dhéna sensitive dhe céshtjet e privatésisé limitojné se cilét persona duhet té
shohin pjesé té ndryshme té informacionit. Politikat e aksesit japin njé bazé pér kontrollin e
ndérhyrjes ndaj informacioneve té institucionit. Funksioni i Sigurisé sé Informacionit
monitoron efektivitetin e kontrollit té operacioneve té menaxhimit té llogarive té pérdoruesve
né kohé dhe raporton eficencén dhe efektivitetin e operimit. Politikat e sigurisé sé informacionit
duhet té mbulojné té gjithé risget operacionale dhe té mbrojé né ményré té arsyeshme té gjithé
asetet e informacioneve kritike kundrejt humbjeve, démtimit dhe abuzimit.

Nga auditimi konstatohet se né hyrjen kryesore né godinén e GjShPJPSh rezulton njé sistem
aksesi pér hyrje-daljet e punonjésve té€ GjShPJPSh, ky sistem i ngritur éshté jashté pérdorimit
nga stafi me géllim monitorimin e lévizjeve dhe hyrje daljeve, gjé e cila kompromenton nivelin
e sigurisé sé aksesit né ambientet fizike t¢ GjShPJPSh, duke mbartur riskun e ndérhyrjes ndaj
informacioneve si dhe akses i paautorizuar né ambjentet fizike t&€ GjShPJPSh.

» Menaxhimi i Incidenteve dhe Problemeve

Pér periudhén e audituar, né mungesé té procedurave té shkruara, risget menaxhohen mbi bazé
ngjarjesh. Suporti dhe komunikimi i brendshém institucional si dhe mbéshtetja teknike dhe
logjike pér operacionet TI gé ndihmojné mbarévajtjen e strukturave té institucionit kryhen nga
punonjésit té mbéshtetjes i cili ka profil TI, népérmjet e-mail-eve, komunikimeve me celular
apo shkémbimeve verbale.

Nga auditimi u konstatua se, GjShPJPSh nuk disponon procedura mbi administrimin e
incidenteve dhe problemeve, si dhe nuk ka té dokumentuar njé plan masash pér identifikimin,
trajtimin e gabimeve, problemeve dhe incidenteve gé mund té ndodhin né infrastrukturén TI.
Nga intervistat e zhvilluara me personat pérgjegjés né GjShPJPSh, konstatohet se nuk
disponohet proceduré pér inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e
tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve né
proceset e punés operiacionale t& GjShPJPSh.

Pér periudhén e audituar, né mungesé té procedurave té shkruara, risget menaxhohen mbi bazé
ngjarjesh, ku suporti dhe komunikimi i brendshém institucional si dhe mbéshtetja teknike dhe
logjike pér operacionet TI gé ndihmojné mbarévajtjen e strukturave té institucionit kryhen nga
punonjésit e Sektorit té IT, Statistikés dhe Marrédhénien me Publikun dhe Median, népérmjet
e-mail-eve, komunikimeve me celular apo shkémbimeve verbale.

» Administrimi i log-eve

Menaxhimi i log-eve ndihmon institucionin publik pasi népérmjet késaj gjurme sigurohet
informacioni mbi siguriné gé té ruhet me detaje dhe pér njé kohé té mjaftueshme. Analizat e
log-eve mundésojné identifikimin e incidenteve, aktiviteteve mashtruese, thyerjen e politikave,
problemet operacionale pak pasi ato ndodhin. Ato gjithashtu ndihmojné né hetimin e ngjarjeve
té ndryshme, auditimin dhe ndihmojné institucionin né problemet e brendshme.

Nga verifikimi i dokumentacionit té véné né dispozicion grupit té auditimit u konstatua se,
GjShPJPSh nuk disponon ndonjé rregullore apo udhézues lidhur me ruajtjen, administrimin
dhe analizimin e loge-ve gjeneruar nga pajisjet, sistemet, etj, dhe pér pasojé kéto detyra
specifike mbi analizimin dhe gjurmimin elektronik té tyre nuk jané adresuar né pozicione
specifik, sipas praktikave mé té mira, si dhe standardeve té sigurisé. Gjithashtu referuar dhe
shkresés nr. 5396/1 prot., daté 27.10.2023 t¢ KLGJ protokolluar me nr. 1763 prot., daté
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30.10.2023 né GjShPJPSh ku dérgohen rekomandimet e AKCESK pér marrjen e masave té
sigurisé kibernetike, ku njé ndér masat éshté dhe analizimi i log-eve té trafikut né rrjetin e
brendshém, népérmjet pajisjeve pér aqg sa éshté e mundur. Rregullorja duhet té specifikojé garté
té gjitha kérkesat pér ruajtjen e log-eve pérkatése pér cdo sistem/pajisje té institucionit,
procedurat e administrimit dhe pérgjegjésité né pérputhje me kété rregullore dhe legjislacionin
né fuqi.

» Verifikimi i shkallés sé sigurisé fizike dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serveréve me géllim parandalimin e vjedhjes ose
té démtimit té pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv.

Auditimit mbi shkallén e sigurisé sé dhomés sé serverave, u krye né bazé t& manualit té

auditimit IT, ISSAI 5310 dhe ISO 27001, si dhe Vendimit nr. 14, daté 19.12.2022 té Qendrés

sé Teknologjisé sé Informacionit pér Sistemin e Drejtésisé “Pér Miratimin e Standardeve té

Ndértimit dhe Administrimit té Dhomés sé Serverave Pér Sistemin e Drejtésisé”.

Nisur nga fakti gé infrastruktura e dhomés sé serveréve éshté vendi ku sistemet informatike té

gendérzuara ruhen dhe ofrohen pér shérbime té brendshme dhe té jashtme té institucionit,

pérgendrimi i pajisjeve kompjuterike, mekanike, elektrike dhe elektronike éshté mé i larté se
né ambientet e tjera t€ punés, démet eventuale té shkaktuara né kété ambient do té sillnin
probleme serioze né funksionimin e té gjithé sistemit.

Pér kété géllim, grupi i auditimit, té shogéruar nga personat pérgjegjés té sektorit té IT,

Statistikés dhe Marrédhénien me Publikun dhe Median, zhvilloi verifikimin e dhomés sé

serverave té lokalizuar né katin e dyté t&¢ GjShPJPSh-ér dhe aksesin né rrjet.

Gjaté vizités onsite té zhvilluar nga grupi i auditimit né dhomén e serverave dhe infrastrukturés

network né GjShPJPSh, u konstatuan disa problematika si méposhtme:

- Nuk ka njé rregullore/proceduré té miratuar pér personat e autorizuar gé mund té hyjné né
dhomén e serveréve;

- Sistemi i akses kontrolli i cili monitoron hyrjen e personave té autorizuar nuk éshté i
aktivizuar;

- Nuk éshté e pajisur me njé sistem té pérshtatshém kundér zjarrit;

- Nuk ka té instaluar BMS (Building Managment System) sistemi i alarmit. Sistem i cili
sinjalizon problemet me rrymén elektrike, prezencén e ujit, temperaturés, sigurisé se aksesit
né ambientin fizik.

- Muret e dhomés sé serveréve nuk garantojné siguriné fizike, nuk jané té izoluara nga
zhurmat, nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike
(Kafazi Faraday);

- Nuk pérbéhet nga njé dysheme teknologjike e ploté, e pérllogaritur pér pesha e rackeve dhe
pajisjeve té tjera té cilat mund té vendosen si dhe pendence né drejtim té derés sé dhomés
Sé serveréve né rast pérmbytje;

- Nuk pérmbush kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit dhe sistemin
ftohés;

- Nuk pérmbush kushtet teknike lidhur me kapacitetin, cilésiné dhe planit t€ emergjencés sa i
pérket sistemit elektrik;

- U konstatua mungesa e kamerave té sigurisé né dhomén e serveréve pér monitorimin e
hyrje-daljeve dhe veprimtarisé brenda né sallé.
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Figura. nr. 3: Pamjet e méposhtme tregojné gjendjen e dhomés sé serveréve né godinén gendrore té GjShPJPSh
-ér dhe aseteve té ndodhura né té
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Burimi: Grupi i Auditimit
» Procedura e backup-it
Qéllimi i procedurés sé kryerjes sé backup-it éshté gé té sigurojé metoda dhe procedura té
standardizuara mbi kéto procese, duke siguruar késhtu ruajtjen e té dhénave té serverave dhe
mundésimin e rikthimit té kétyre té dhénave né raste té defekteve kritike ose rasteve té tjera té
humbjes sé té dhénave.
Bazuar né dokumentacionin e vendosur né dispozicion té grupit té auditimit, rezulton se né
GjShPJPSh specialist i teknologjisé sé informacionit kryen backup periodik ditor té dhénave
sensitive, databazés sé sistemit ICMIS, té dhénat e sistemit audio RDA, si dhe arkivit gendror
té transfertés sé gjyqtaréve, specifikisht:
Incremental backup ne orén 10:00;
Incremental backup ne orén 13:30;
Incremental backup ne orén 16:00
Incremental backup ne orén 18:00;
Full backup ne orén 19:00.

Nga auditimi u konstatua se procedura e ndjekur pér kryerjen e backup nuk éshté e pasqyruar
apo e dokumentuar né njé dokument administrativ ku té pércaktohet ményra e kryerjes sé
backup-ve, procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga punonjésit e
GjShPJPSh.

X2 Funksionalitetet e fages web: https://gjykata.gov.al/gjykata-e-shkallés-paré-e-
juridiksionit-té-pergjithshém-shkodér/gjykata-e-shkallés-sé-paré-e-juridiksionit-té-
pergjithshém-shkodér/statistika/céshtje-civile/.

Nga kéndvéshtrimi teknik portali web (Portali i Gjykatés Kombétare) menaxhohet nga njésia
e IT-sé sé Keéshillit té Larté Gjygésor dhe pérmbajtja pér secilén gjykaté mbahet nga stafi i
gjykatave dhe pérmes nj¢ CMS?-je té dedikuar. Pérmbajtja e fages web pér sesionin e
GjShPJPSh-ér éshté pérgjegjési e saj pér té shtuar, modifikuar dhe fshiré informacioninl.

Tek sesioni Statistika jané opsionet pér statistika rreth:
- Céshtje civile;

- Céshtje Penale;

- Kohézgjatja e Céshtjeve;

- Vepra Sekondare dhe Dénime me Kusht;

2 Content Management System
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- Dhuna.
Nga auditimi i funksionaliteteve té fages web pér sesionin Statistika u konstatua se:

- Céshtje civile: Evidenca statistikore pér céshtjet civile gjaté periudhés: - nuk shfaget asnjé
informacion si dhe nuk gjenerohet asnjé raport, pér asnjé periudhé té pérzgjedhur.
Gjithashtu fagja ngelet pér njé kohé t€ gjaté né statusin ‘Loading..” dhe nuk shfaget asnjé
informacion i kérkuar.

Céshtje Civile
periudha: | Gjashtemujore ~]| viera: |s-mujori 1 ~|
vitis [2024 |

44 E Jerr b 2l @ [ Jerdines - @

REPUBLIKA E SHQIPERISE
Gjykata e Shkallés s& Paré e
Juridil i it te& Pergji e

Shkoder
Evidenca statistikore per ceshtjet civile gjate periudhes: Gjashtemujore - 6-mujori I - 2024
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Céshtjet Penale

pPeriudha: | Gjashtemujore V| Viera |6—mujori jag
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Evidenca statistikore per geshtjet penale gjate perindhes: 6-mujori IT 2024
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- Céshtje Penale: Evidenca statistikore pér ¢éshtjet penale gjaté periudhés: nuk shfaget asnjé
informacion si dhe nuk gjenerohet asnjé raport, pér asnjé periudhé té pérzgjedhur.

- Kohézgjatja e Céshtjeve: Pér periudha té ndryshme té selektuara shfaget i njéjti
informacion si mé poshté:
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Kohézgjatja e Céshtjéve Kohézgjatja e Céshtjéve

Deri ne daten:  2/5/2024 12:00:00 AM iz Deri ne daten:  4/17/2025 12:00:00 AM EE]
4 4 E Jerr b bl @ [ Jemdines H- & 14 4 [T Jofr b bl @ [ JrndiNec - @
REPUBLIKA E SHQIPERISE REPUBLIKA E SHQIPERISE
Gijykata e Shkalles sé Pare e Gjykata e Shkalles se Pare e
Juridiksionit te Pergjithshem Juridiksionit te Pergjithshem
kod:
Ceshtje te paperfunduara deri ne daten: 2/5/2024 Ceshje te paperfunduara deri ne daten: 4/17/2025
Koreraian o ae oneralat e e
1 deri na 60 433 1 darina 60 435 B5%

377 &1 derine 120 3
9 121 deri na 180 93
116 1 dei ma 240
104 241 deri me 300 104
51 301 deri ne 360 51
45 361 deri ne 420 45
51 421 deri na 450 51
s 481 dari ma 540 45
3 541 deri na 600 %
23 601 deri na 660 25 133%
35 661 deri na 720 55 1ee
29 2583% 721 o2e me shume 29 283%

Totali i Ceshtjeve: 1879

Vepra Sekondare dhe Denime me Kusht: nuk shfaget asnjé informacion si dhe nuk
gjenerohet asnjé raport, pér asnjé periudhé té pérzgjedhur.

Vepra Sekondare dhe Denime me Kusht

Periudha: |Trernujore V| Viera: | Z-mujori ITT -

Viti [2024 |

e [ S S T — T TR
REPUBLIKA E SHQIPERISE
Gjykata e Shkalles s& Pare e
Juridiksionit té Pérgjithsham
Shkodér
Evidenca statistikore per veprat sekondare gjate periudhes- 3-mujori ITT 2024

L T T ——— Veprat Denime me | Denime me Gjobe
Sekondare EKusht dhe me Burgim

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t€ Auditimit, nga subjekti i audituar
éshté paraqitur observacioni me shkresé nr. 272/4 prot., daté 12.08.2025 “Observacion mbi
gjetjet e Projekt Raportit nr. 272/3, daté 15.07.2025, ku jané shprehur objeksionet si mé
poshté:

Teknologjisé sé Informacionit, Statistikave dhe Marrédhénieve me Publikun, si dhe
Drejtoriné e Teknologjisé sé informacionit prané KLGJ-sé rezulton se ky konstatim (gjetje)
ku vihet re mospérputhja ndérmjet “Numri i Aktit” té gjeneruar automatikisht nga sistemi
elektronik ICMIS dhe numrit té aktit té vendosur né dosjet fizike té céshtjes, éshté e
réndésishme té saktésohet se kjo situaté nuk buron nga mangési né funksionimin e sistemit
té teknologjisé sé informacionit, por lidhet drejtépérdrejté me procedurat manuale té
administrimit té dosjeve fizike nga sekretaria gjyq. ...

Pérsa mé sipér, do té merren masa pér unifikimin e numrit té aktit né sistem me até fizik né
dosje, gjaté procesit té mbartjes duke filluar nga viti ku jemi, 2025 pér 2026.

i cili gjenerohet nga sistemi, me numrin e dosjes fizike té printuar, pranon konstatimin e
grupit té auditimit dhe citon se do té vijojé né zgjidhjen e problematikave né vijimési. Pér sa
mé sipér konstatimi i grupit té auditimit nuk ndryshon.

u disponua me Urdhrin e brendshém nr. 181, daté 31.07.2025, me Iéndé “Pércaktimin e
administratorit té sistemit ICMIS”. ...

GjShPJPSh ka marré masa pér pércaktimin e administrator-it té& sistemit ICMIS, si dhe
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pércaktimin e detyrave té tij me urdhrin nr. 181, daté 31.07.2025. Observacioni juaj merret
né konsideraté, si dhe éshté trajtuar duke reflektuar ndryshimet né kété Raport Auditimi.

té drejtésisé”, si dhe né Vendimin nr. 971 dhe Vendimin nr. 972, daté 02.12.2020,
kompetenca pér miratimin, funksionimin, administrimin dhe mbikéqyrjes e sistemeve té
teknologjisé sé informacionit né sistemin e drejtésisé — pérfshiré sistemin ICMIS i takon
KLGJ né bashképunim me Qendrén e teknologjisé sé Informacionit pér Sistemin e Drejtésisé

(QT)...

mangeésité jané konstatuar né institucionin tuaj si pjesé e sistemit té drejtésisé. Sjellim né
vémendjen tuaj se, gjaté késaj periudhe pér sistemin ICMIS gé ju dispononi serverin tuaj té
instaluar né nivel lokal si dhe Active Directory ku menaxhohet baza e té dhénave pér kété
sistem, ju keni operuar pa njé politiké apo rregullore té dokumentuar dhe miratuar pér
administrimin/menaxhimin e pérdoruesve pér sistemin ICMIS, né té cilén té jené té
pércaktuara procedurat gé do té ndigen pér krijimin, fshirjen, ndryshimin e roleve dhe té té
drejtave, ndryshimin e fjalékalimeve etj. Pér pérmirésimin e situatés grupi i auditimit gjykon
se GjShPJPSh duhet té marré masa pér té gjitha mangésité e konstatuara nga grupi i auditimit
duke i adresuar ato tek institucionet pérkatése dhe kompetente ashtu sikurse dhe ju citoni,
me qéllim pérmirésimin dhe funksionimin e té gjitha proceseve té punés né njé sistem té
informatizuar pér gjykatén Shkodér.
gjithé pérdoruesit e autorizuar té sistemit, pa kufizim funksional nga veté platforma. ..., cdo
mospérputhje e mundshme né statistika buron jo nga njé problem teknik apo mangési e
sistemit, por nga aspektet organizative dhe inputet njerézore gé lidhen me hedhjen e té
dhénave né sistem. ... Né té tilla kushte nga ana e eproréve administrativ té gjykatés do
merren masa pér t’i dhéné zgjidhjet e duhura né nivel organizativ dhe burimesh njerézore,
duke i kérkuar pérdoruesve gé ushgejné sistemin me té dhéna té sakta né hedhjen e tyre.
Lidhur me opsionet né€ sistem té cilat pretendohet se “nuk kryejné asnjé funksion”, sqarojmé
se termat “nuk funksionon” dhe “nuk pérdoret” jané konceptualisht té ndryshém. Né
vlerésimin toné prania e disa funksioneve gé nuk pérdoren aktualisht nuk do té thoté se ato
jané jofunksional. ...

**%k
Sa i pérket konstatimit né pikén 10/2 né vlerésimin toné nuk géndron. Gjykata né kuptimin
e saj kushtetues dhe GjShPJPSh si subjekt disponon né pérputhje me K.Pr.C dhe K.Pr.P me
vendime pérfundimtare dhe jo pérfundimtare. ... N& lidhje me pretendimin e dublimit,
Sistemi i Menaxhimit té t¢ Dhénave Gjygésore pér GjShPJPSh, grumbullon vetém té dhéna
gjygésore né rastin konkret céshtje gé rregjistronen dhe pérfundojné me njé vendim
pérfundimtar apo jo, nga gjyqtarét e caktuar pér té gjykuar prané késaj gjykate d.m.th ¢éshtjet
gé i pérkasin vetém késaj gjykate dhe nuk ka se si njé ¢éshtje e regjistruar prané késaj gjykate
té transferohet elektronikisht prané njé gjykate tjetér...

**k*
Né lidhje me céshtjen e saktésisé sé té dhénave gjygésore, duhet theksuar se sistemi nuk
ndérvepron me institucione té tjera shtetérore, pér shkak té parimit té pavarésisé kushtetuese
té gjykatave. ...
Nga ana e Zv. Kryetares sé Gjykatés né lidhje me kété rekomandim u disponua me Urdhrin
e brendshém nr. 182, daté 31.07.2025, me |éndé; “Pér saktésiné e té dhénave né sistemin e
menaxhimit té ¢éshtjeve gjygésore”...
jané pérseéritje té njé pjese té konsiderueshme té konstatimeve nga grupi i auditimit.
Pérsa i pérket opsioneve té cilat ju shpreheni se nuk pérdoren dhe nuk do té thoté se ato jané
jofunksionale, sjellim né vémendjen tuaj se pérsa kohé nuk pérdoren dhe nuk dihet ményra
e pérdorimit té tyre nga punonjésit e veté gjykatés nuk mund té pohoni ose mohoni
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vértetésiné e funksionimit té tyre. Gjithashtu pérsa kohé njé funksionalitet shfaget né sistem
supozohet té jeté funksional si dhe ka njé kosto investimi pér até shérbim. Pérsa mé sipér
grupi i auditimit mban té njéjtin géndrim.

*kx
Sjellim né vémendjen tuaj se grupi i auditimit i referohet vetém céshtjeve té cilat né
vazhdimési rezultojné se nuk jané kompetencé e GjShPJPSh dhe gé jané regjistruar né sistem
nga ana juaj. Ashtu sikurse dhe ju pretendoni mbasi ¢éshtja éshté mbyllur me gjithé
elementét e tjera té mbylljes sé njé ¢éshtje té njéjté si me ato pérfundimtare, sqarojmeé se kéto
céshtje mé pas do té kalojné né njé tjetér gjykate kompetente nga ku marrin njé numeér té ri
céshtjeje, si dhe pjesa e dublimit lidhet me dublimin e kétyre ¢éshtjeve pér aq sa ju keni
regjistruar né sistem, me céshtjet qé gjykata kompetente do té hedhé né sistemin e saj lokal,
duke sjellé gjenerim statistikor té pérgjithshém té pasakté pér gjykatat. Pérsa mé sipér grupi
I auditimit mban té njéjtin géndrim.

**k*k
Ashtu sikurse dhe grupi i auditimit ka konstatuar se sistemi ICMIS nuk ndérvepron me
sisteme té tjera, sjellim né vémendjen tuaj se, nga testimet si dhe intervistat e zhvilluara gjaté
fazés sé terrenit me personat pérgjegjés ka rezultuar se sistemi ka mungesé né mekanizmat
e nevojshme pér kontrollin e inputit, duke marré si input dhe té dhéna té pasakta té cilat
mund té hidhen dhe gabimisht. Duke marré né konsideraté ngritjen e urdhrit nr. 182, daté
31.07.2025 “Pér saktésiné e té dhénave né sistemin e menaxhimit té ¢éshtjeve gjygésore”, té
Zv. Kryetares sé Gjykatés, GjShPJPSh si pérdorues i sistemit duhet té adresojé tek KLGJ si
administrator i sistemit, pérsa éshté konstatuar mé sipér me géllim ofrimin e zgjidhjes pér
krijimin e mekanizmave té nevojshém pér validimin e inputit né sistem.
njé llogarie vjen pér shkak se ¢éshtja gjyqgésore lidhet me gjyqtarin juridikisht (qé prej
shortimit té saj) dhe sekretarja mund té jeté e ndryshueshme sipas rastit, ndérkohé gé
elektronikisht ¢éshtja lidhet me gjyqtarin dhe sekretaren, pasi prané ¢do gjyqtari (llogarisé
sé tij) lidhet edhe sekretarja (né GMC) duke mundésuar aksesin né ¢éshtjen e shortuar prané
tij edhe nga sekretarja e caktuar me urdhér pér asistim té tij. ... Sigurimi i kushteve pér
ndryshimet e shpeshta t&¢ GMC-ve sé pari do sillte ngarkesé té shtuar administrative té
gjykatés duke tejkaluar mundésiné pér té siguruar miréadministrimin e veprimtarisé kyg té
gjykatés si dhe mosfillimit né kohé té seancave gjyqgésore té planifikuara. Sé dyti, ndryshimi
i sekretares gjygésore né njé gjykim nuk shkakton akses té paautorizuar né c¢éshtjen
gjygésore nga sekretarja zévendésuese, pasi ¢do sekretare ka funksion “sekretare gjyqésore”
pér Gjykatén dhe mund té aksesojé né pérmbushjen e kétij funksioni prané ¢do gjyqtari ku
caktohet. Né té tilla kushte, praktikisht mbetet e véshtiré pérmbushja e kétij rekomandimi.
Qéndrimi i grupit t€ auditimit; Pérsa i pérket observimit t& mésipérm, argumentet e
parashtruara nga ju né lidhje me rekomandimin nr. 11 jané té pagarta né lidhje me até cfaré
éshté konstatuar nga grupi i auditimit né lidhje me konfigurimet e Active Directory.
Sqarojmé se konfigurimet by default pér Active Directory sjellin njé séré risgesh té cituara
dhe né kété Raport Auditimi, pérsa mé sipér grupi i auditimit mban té njéjtin géndrim.
dhe Marrédhénieve me Publikun dhe Jashté éshté béré kérkesé pér riparim té sistemit té akses
kontrollit né drejtim té Sektorit t€ Prokurimeve pérmes shkresés nr. 2212 prot., daté
26.12.2024, né lidhje me gjetjen mé sipércituar dhe nga ky sektor éshté pérfunduar vendosja
e modulit té& akses kontrollit. Né kété ményré ky rekomandim éshté zbatuar nga ana e
GjShPJPSh.
pérsa kohé nuk i éshté vendosur né dispozicion asnjé dokumentacion shogérues qé akses
kontrolli éshté funksional dhe né gjendje pune.

monitorohet nga ASKS né kuadér té marrveshjes gé KLGJ ka me kéto. Né kuadér té kétij

fage | 32




monitorimi ASKS paraget prané operatorit KLGJ vlerésimin e rriskut té sigurisé kibernetike
ku pérfshihet edhe ajo né lidhje me GjShPJPSh. Né té njéjtén linjé referuar edhe né pikén nr,
5.1 Gjykata nén kujdesin, orientimin dhe aprovimin e drejtorisé pérkatése prané KLGJ-sé do
té marré masa té pérgatisé apo integrojé nga ana e KLGJ-sé nése vlerésohet nga kjo e fundit
njé plan veprimi pér identifikimin, dokumentimin dhe monitorimin e incidenteve
problemeve si dhe menaxhimin e ndryshimeve dhe dokumentimin e gjithé procesit té
ndryshimeve...
*kx
Né lidhje me kéto dy rekomandime 14.1 dhe 14.2, géndrimi i gjykatés pas konsultimit edhe
me KLGJ-én éshté: Si¢ éshté sgaruar dhe ne rekomantimi nr. 8, bazuar né Ligjin nr. 115/2016
“Pér organet e geverisjes s¢€ sistemit t€ drejtésis€”, si dhe n€ Vendimin nr. 971 dhe Vendimin
nr. 972, daté 02.12.2020, kompetenca pér miratimin, funksionimin, administrimin dhe
mbikéqyrjes e sistemeve té teknologjisé sé informacionit né sistemin e drejtésisé — pérfshiré
sistemin ICMIS i takon KLGJ né bashképunim me Qendrén e teknologjisé sé Informacionit
pér Sistemin e Drejtésisé (QTI)...
Megjithaté kryhen backup incremental ¢do dy oré dhe backup té ploté ditor.
Si pjesé e sistemit té drejtésisé, sjellim né vémendjen tuaj se, pér periudhén e audituar,
GjShPJPSh nuk ka disponuar njé proceduré pér administrimin e incidenteve dhe problemeve,
si dhe njé plan masash pér identifikimin, trajtimin e gabimeve, problemeve dhe incidenteve
gé mund té ndodhin né infrastrukturén TI.
Né lidhje me procedurén e ndjekur pér kryerjen e backup grupit té auditimit nuk i éshté
vendosur njé dokument administrativ ku té ishte e pércaktuar ményra e kryerjes sé backup-
ve, procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga punonjésit e GjShPJPSh.
**k*
Pér pérmirésimin e situatés grupi i auditimit gjykon se GjShPJPSh duhet té marré masa pér
té gjitha mangésité e konstatuara nga grupi i auditimit duke i adresuar ato tek institucionet
pérkatése dhe kompetente ashtu sikurse dhe ju citoni, me géllim pérmirésimin dhe
funksionimin e té gjitha proceseve té punés né njé sistem té informatizuar pér gjykatén
Shkodér. Pérsa mé sipér grupi i auditimit mban té njéjtin géndrim.
pér kthimin e dhomés sé serverit né pérputhje me standartet e miratuara me vendim té Bordit
té QTI-sé.
dhomés sé serverit né pérputhje me standartet e miratuara me vendim té Bordit t& QTI-sé,
pérsa i pérket konstatimeve té grupit té auditimit, ju sqarojmé se ato duhet té mbahen né
konsideraté pér t’u zgjidhur me pérmirésimin e ambienteve té dhomés sé serverave.
por fagja web né momente té ndryshme nga komunikimi me kompaniné e suportit K. dhe
departamentin e IT prané KLGJ problematika éshté zgjidhur dhe gjeneron té dhéna
statistikore pér vitin aktual. ...
Pavarésisht mosfunksionimit té kétij sesioni, GjShPJPS pérmes Sektorit té Teknologjisé sé
Informacionit, Statistikave dhe Marrédhénieve me Publikun, Median dhe Jashté dhe
Specialisti pér Marrédhéniet me Publikun dhe Median si dhe Specialistin IT, gé menaxhon
bashkérisht me kété té fundit fagen zyrtare jané kujdesur qé té dhénat statistikore té
GjShPJPSh té jeté té dnéna té aksesueshme nga ¢do pérdorues i fages zyrtare té késaj gjykate,
duke i pérfshiré kéto té dhéna né sesionin “Té dhéna té Hapura”, né Sesionin “Programi i
Transparencés”. Né kété kuptim mos funksionimi i sesionit “Statistika gjyqésore” nuk ka
cénuar mundésiné e publikut pér t¢ marré informacion né lidhje me té dhénat statistikore té
gjykatés té pérgatitura si né pérputhje me format raportet e KLGJ-sé ashtu edhe ato té
Ministrisé sé Drejtésisé.
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ka gjeneruar té dhéna si dhe problematika éshté zgjidhur dhe gjeneron té dhéna statistikore
pér vitin aktual, referuar dhe testimeve pérmes fages sé web-it Ky sesion gjeneron vetém té
dhéna pér vitin aktual. Duke marré né konsideraté punén e Sektorit té Teknologjisé sé
Informacionit, Statistikave dhe Marrédhénieve me Publikun, Median dhe Jashté duke i
pérfshiré kéto té dhéna né sesionin “Té dhéna té Hapura”, né Sesionin “Programi i
Transparencés”, konstatimi mbi funksionalitetet e sesionit ‘Statistika’ lidhet me nevojén pér
pérmirésim dhe pérditésim té vazhdueshém té kétij sesioni pérsa kohé éshté né funksion dhe
shfaget pér qytetarér, me c¢do informacion pérkatés sipas specifikave té tij, pér pasojé
konstatimi i grupit té auditimit nuk ndryshon.

IV. REKOMANDIME
B. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi u konstatua se, Gjykata e Shkallés sé Paré e Juridiksionit
té Pérgjithshém Shkodér nuk ka miratuar njé strategji institucionale, si dhe nuk ka njé plan
strategjik mbi teknologjiné e informacionit duke mos béré planifikime strategjike mbi siguriné
e informacionit si dhe infrastrukturén TI né té cilén do duhej té ishin pasqyruar objektivat e
lidhura me burimet dhe instrumentet e nevojshme pér matjen e tyre, me géllim identifikimin e
proceseve pér zhvillimin né mbéshtetje té€ objektivave institucionale, kjo né kundérshtim me
Ligjin nr.10296 daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i ndryshuar.
Mungesa e strategjisé sjell pasoja dhe rrezige té ndryshme, né arritjen e objektivave, marrjen e
vendimeve, pérdorimit joefikas té burimeve njerézore, humbje té besimit nga qytetarét,
humbjes sé vizionit afatgjaté, etj. Gjithashtu, u konstatua se Teknologjia e Informacionit dhe
pérdorimi i Sistemit t¢ Menaxhimit té Céshtjeve Gjygésore né Gjykatén e Shkallés sé Paré té
Juridiksionit té Pérgjithshém Shkodér zhvillohet né kushtet e mungesés sé bazés rregullatore.
GjShPJPSh nuk ka marré masa pér hartimin e rregullave dhe procedurave gé normojné proceset
e teknologjisé sé informacionit né pérputhje me aktet ligjore, nénligjore rregullat dhe politikat
e pérgjithshme si dhe praktikat mé té mira.

(Mé hollésisht trajtuar né pikén 2.1 faget 10-15 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit t& Pé&rgjithshém Shkodér né
bashképunim me Késhillin e Larté Gjygésor té marré masa pér hartimin dhe miratimin e njé
strategjie institucionale né té cilén té integrojé edhe komponentét e teknologjisé sé
informacionit, si njé faktor mbéshtetés pér pérmbushjen e objektivave té institucionit.

Menjéheré dhe né vijimési
1.2 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém Shkodér né
bashképunim me Késhillin e Larté Gjygésor té marré masa pér hartimin e rregulloreve dhe
procedurave mbi Teknologjiné e Informacionit, vendosjen e kontrolleve té brendshme lidhur
me menaxhimin e riskut, pérputhshmériné me procedurat dhe rregullat e brendshme té
funksionimit té saj.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi u konstatua se, né dosjet personale té punonjésve
mungojné pérshkrimet e punés té miratuara sipas pozicionit pérkatés pér kryerjen e detyrave
funksionale bazohen vetém né Vendimin e Késhillit té Larté Gjygésor nr. 150, daté 29.03.2023
“Pér miratimin e rregullave standarde pér organigramén, pérshkrimin e detyrave dhe
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pérgjegjésive té pozicioneve té népunésve civilé gjygésoré dhe punonjésve té tjeré té Gjykatave
té Shkallés sé Paré té Juridiksionit té Pérgjithshém, kategoria e dyté dhe e treté, me zyra
shérbimi”, né kundérshtim me Ligjin nr. 98/2016 “Pér organizimin ¢ pushtetit gjyqésor né
Republikén e Shqipéris€”, i ndryshuar.

(Mé hollésisht trajtuar né pikén 2.1 faget 10-15 té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té marré
masa pér plotésimin dhe miratimin e pérshkrimeve té punés pér punonjésit né funksion té
pérmbushjes sé objektivave té veprimtarisé gjygésore té gjykatés.

Menjéheré

3. Gjetje nga auditimi: Nga auditimi u konstatua se, Gjykata e Shkallés sé Paré e Juridiksionit
té Pérgjithshém Shkodér nuk ka té hartuar dhe miratuar rregullore té brendshme né té cilén té
pércaktohen rregullat e organizimit dhe funksionimit té veprimtarisé institucionale, si dhe
detyrat funksionale té punonjésve duke pérfshiré edhe teknologjiné e informacionit, kjo jo né
pérputhje me Vendimin e Késhillit té Larté Gjyqésor nr. 150, daté 29.03.2023 “Pér miratimin
e rregullave standarde pér organigramén, pérshkrimin e detyrave dhe pérgjegjésive té
pozicioneve té népunésve civilé gjygésoré dhe punonjésve té tjeré té Gjykatave té Shkallés sé
Paré té Juridiksionit té Pérgjithshém, kategoria e dyté dhe e treté, me zyra shérbimi”.

(Mé hollésisht trajtuar né pikén 2.1 faget 10-15 té Raportit Pérfundimtar té Auditimit)

3.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém Shkodér té marré
masa pér hartimin dhe miratimin e njé rregulloreje té brendshme né funksionim té pérmbushjes
Sé veprimtarisé institucionale.

Menjéheré

4. Gjetje nga auditimi: Nga auditimi u konstatua se, Gjykata e Shkallés sé Paré e Juridiksionit
té Pérgjithshém Shkodér nuk disponon regjistér risku pér teknologjiné e informacionit, né asnjé
formé nuk rezulton té jené dokumentuar risge té identifikuara pér periudhén e audituar. Kjo né
kundérshtim me nenin 11, pika 2, nenin 12 pika 3/d dhe nenet 19-21 té ligjit nr. 10296, daté
08.07.2010, “Pé&r menaxhimin financiar dhe kontrollin”, i ndryshuar me ligjin nr. 110/2015,
daté€ 23.10.2015, Udhézimi i Ministrit té Financave nr. 16, dat€ 20.07.2016 “Pér pérgjegjésité
dhe detyrat e koordinatorit té menaxhimit financiar dhe kontrollit dhe koordinatorit té riskut
né njésité publike”. Kjo sjell mungesé té identifikimit dhe adresimit té€ problematikave
potenciale, si dhe rrit riskun pér shkelje né fushén e sigurisé sé informacionit.

(Mé hollésisht trajtuar né pikén 2.1 faget 10-15 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té marré
masa pér identifikimin, vlerésimin, ndjekjen dhe adresimin tek personat pérgjegjés té risgeve,
duke pérfshiré elemente té Teknologjisé sé Informacionit, me géllim analizimin, vlerésimin e
tyre dhe pérmbushjen e objektivave té institucionit.

Menjéheré dhe né vijimési
5. Gjetje nga auditimi: Nga auditimi konstatohet se pér ¢éshtjet qé jané regjistruar né Sistemin
e Menaxhimit té Céshtjeve Gjygésore (ICMIS) atributi ‘Nr. i Aktit’ i cili gjenerohet
automatikisht nga sistemi dhe gé duhet ti shénohet manualisht dosjes sé ¢éshtjes sé printuar
nuk korrespondon me numrin gé i vendoset dosjes fizike sé ¢éshtjes. Hedhja e kétij numri béhet
manualisht duke shénuar pér ¢do dosje fizike numrin progresiv sipas numrit té ¢éshtjeve gé
trajton secili gjyqtaré, situaté kjo e cila sjellé moskoordinim té dosjeve fizike me dosjet
elektronike né sistemin e menaxhimit té ¢éshtjeve gjyqésore, si dhe mos gjurmueshméri pér
secilén c¢éshtje, mangeési kjo gé vjen nga mungesa e rregullores sé brendshme.
(M@ hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar té Auditimit)
5.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém Shkodér té
marré masa pér rakordimin e numrit té aktit, me numrin e ¢éshtjes pér cdo dosje té cilat
gjenerohet népérmijet sistemit, pér té rritur gjurmueshmériné dhe saktésiné e tyre né procesin e
informatizuar.

fage | 35



Menjéheré dhe né vijimési
6. Gjetje nga auditimi: Nga auditimi i sistemit ICMIS u konstatua se GjShPJPSh:
- Nuk jané dokumentuar politikat e sigurisé sé fjalékalimeve té pérdoruesve té sistemit ICMIS,
si dhe nuk jané zbatuar kritere gé forcojné fjalékalimet, si pérséritja dhe periodiciteti i
ndryshimit, sipas pércaktimeve rregullatore t6 AKCESK. Gjithashtu, fjalékalimet e secilit
pérdorues té sistemit ICMIS ndryshohen vetém nga administratorét e sistemit, atéheré né rastet
kur kérkohet nga veté pérdoruesi, pasi asnjé pérdorues nuk ka mundési pér ndryshimin e
fjalékalimit té tij, situaté e cila sjell risk mbi siguriné e fjalékalimeve té pérdoruesve.
- Cdo pérdorues né sistem ka akses né té gjithé modulet e sistemit konkretisht dhe tek moduli
i Administrimit dhe Pércaktimit ku jané panele pér administratorin e sistemit, si dhe jo sipas
rolit té pércaktuar gé ai pérdorues ka, kjo situaté sjell risk né akses né té dnéna dhe kryerjen e
veprimeve né sistem nga pérdorues té pa autorizuar.
(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar té Auditimit)
6.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér né
bashképunim me Sektorin e IT, Statistikés dhe Marrédhénien me Publikun dhe Median dhe
Késhillin e Larté Gjygésor, t€ marri masa pér hartimin dhe miratimin e rregulloreve/manualeve
té pérdorimit dhe funksionimit té sistemit, pér pasqyrimin e sakté té detyrave, té drejtave dhe
pérgjegjésive, pér té dokumentuar e aplikuar politikat e sigurisé pér pérdoruesit, si dhe
detyrimet gé nevojiten té aplikohen né fjalékalimet sipas pércaktimeve rregullatore té
Autoritetit Kombétar pér Siguriné Kibernetike.

Menjéheré dhe né vijimési
7. Gjetje nga auditimi: Nga auditimi i funksionaliteteve té roleve né sistemin ICMIS
konstatohet se:
- Nuk ekziston njé pérdorues/rol né sistem me géllim gjenerimin e statistikave pérkatése nga
sistemi qé gjykata raporton né KLGJ apo institucione té tjera. Konstatohet se sektori i
statistikave pérdor user-in e ‘sekretares’ me qéllim gjenerimin e statistikave nga sistemi ose
statistikat pér gjykatén i realizon manualisht né raste kur ka diferenca ose mos koordinim me
sistemin;
- Fushat té cilat nuk jané té detyrueshme pér tu plotésuar pothuajse né shumicén e rasteve jané
Iéné bosh, si pér céshtjet gé regjistrohen ashtu dhe pér té dhénat e secilit pérdorues té sistemit
duke I&né hapésiré pér mos pérdorimin e sistemit me té gjitha funksionalitetet e krijuara né té;
- Data e largimit té punonjésve té cilét jané larguar nga gjykata éshté 1€né e paplotésuar pér té
gjithé punonjésit e larguar, pér shkak se sistemi nuk identifikon mé ¢éshtjet e trajtuar nga ai
punonjés dhe té gjitha ¢éshtjet e atij pérdoruesi nuk gjenerohen mé nga sistemi;
- Roli ‘Arkivit’ nuk pérdoret nga asnjé punonjés i gjykatés;
- Tek opsioni i Akuzave, ka akuza té cilat sistemi nuk i ka té regjistruara me géllim selektimin
e tyre, e pér pasojé shtohen nga regjistruesja manualisht me komentin pérkatés;
- Tek sesioni ‘Kategoria e Céshtjes’ nuk €shté shtuar opsioni ‘I mitur né konflikt me Ligjin’ né
sistem, ky opsion shtohet mé pas manualisht tek sesioni ‘Palét’;
- Ekzistojné opsione té cilat nuk kryejné asnjé funksion né sistem si prsh., ‘Numér Akti
Regjistér’, ose Opsione n€ modulet kryesore si:

o Moduli ‘Administrimi’ ka sesione té cilat nuk pérdoren si: ‘Mesazhe Specifike’, ‘Dité
Pushimi’, ‘Lejet e Punonjésve’, ‘Eksport’, ‘Kérkim né Serverin Qendror’, ‘Transfero
né Serverin Qendror’ dhe ‘Anullo Mbartje’;

o Moduli ‘Pércakto’ ka sesione t€ cilat nuk pérdoren si: ‘Lista e Kontrollit’, ‘Mesazhe’
dhe ‘Numértimi i Vendimeve’.

- Asnjé nga ¢éshtjet e trajtuara né sistem nuk arkivohen dhe nuk shfaget asnjé informacion pér
statusin e ¢éshtjeve ‘t€ arkivuara’.

- Moduli ‘Arkiva e ¢éshtjeve’ nuk funksionon si dhe shfaq informacionin ‘Gabim i
paparashikuar. Ju lutem mos béni asnjé veprim...’;
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- Vendimet té cilat gjenerohen automatikisht nga sistemi nuk jané sipas formateve té vendimit,
duke kérkuar kryerjen e veprimeve manualisht me géllim minimizimin e gabimeve sipas
formatit gé gjeneron sistemi;

- Kané rezultuar probleme me funksionalitetet e filtrave né sistem né lidhje me kérkimin mbi
¢éshtje té ndryshme, pasi filtri sipas njé numri té caktuar jep té gjitha ¢éshtjet gé pérmbajné njé
nga numrat e vendosur né filtér, duke mos ofruar rezultatin e kérkuar;

- GJShPJPSh nuk ka regjistruar asnjé avokat dhe eksperté sipas zhvillimeve té béra né sistemin
ICMIS si dhe manualet e pérdorimit me géllim njoftimin elektronik té tyre népérmjet adresés
sé e-mail té deklaruar nga palét, avokatét dhe ekspertét.

Problematikat mbi funksionalitetet e sistemit sjellin pamundési pér té punuar népérmjet
sistemit pér shkak té mangésive té konstatuara, té cilat pengojné veprimet operacionale té
pérdoruesve.

(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar té Auditimit)

7.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém Shkodér té
marré masa pér adresimin e parregullsive né Késhillin e Larté Gjyqgésor, si administrator i
sistemit, né lidhje me pérmirésimin, rregullimin e problemeve dhe mangésive té konstatuara
nga auditimi, si dhe té gjitha rastet gé do té konsiderohen si anomali té sistemit me géllim
saktésimin, plotésimin dhe sigurimin e kushteve optimale pér ofrimin e shérbimit népérmjet
sistemit.

Menjéheré dhe né vijimési
8. Gjetje nga auditimi: Nga auditimi Konstatohet se, sesionet ‘Pagesa’, ‘Pagesat ¢
méparshme’, ‘Listé Kontrolli’, nuk jané funksionale dhe nuk kryejné asnjé funksion népérmjet
sistemit, gjithashtu sesioni ‘Printo’ €shté njé opsion i cili nuk pérdoret nga punonjési i cili
gjeneron statistikat. Nga komunikimet dhe pyetésorét me personat té cilét merren me
gjenerimin e statistikave kritere t€ réndésishme né raportimet qé ato b&né jané ‘Tipi i
Dispozitivit’, ‘Data e Shortimit’, si dhe ‘Baza Ligjore ¢ Padisé’ pér t€ cilat té gjitha rastet e
gjeneruar kontrollohen dhe identifikohen manualisht me géllim gjenerimin e raportimeve
informative.

Nga auditimi mbi ¢éshtjet gé jané regjistruar né sistem dhe né vijimési rezultojné se nuk jané
né kompetencé té GjShPJPSh, konstatohet se pér kéto ¢éshtje nuk ka njé opsion identifikues
né sistem me géllim mbylljen e tyre si moskompetencé e gjykatés, por pér até céshtje té
regjistruar si rekord né sistem béhet njé vendim dhe dispozitiv fiktiv me géllim mbylljen e
céshtjes me té gjitha elementét e mbylljes. Mé pas kéto ¢éshtje kalojné né njé tjetér gjykate
kompetente nga ku marrin njé numér té ri ¢éshtjeje pasi regjistronen né sistem, duke sjellé
dublim té kétyre ¢éshtjeve pér aq sa jané regjistruar né sistem nga ana e GjShPJPSh me céshtjet
gé gjykata kompetente do té hedhé né sistemin e saj lokal, duke sjellé gjenerim statistikor té
pérgjithshém té pasakté pér gjykatat népérmjet sistemit.

Gjithashtu nga analizimi i té dhénave, rezultoi se sistemi ka mungesé né mekanizmat e
nevojshme pér kontrollin e inputit, duke rritur riskun e popullimit té sistemit me té dhéna té
gabuara, e pér pasojé nxjerrjen e rezultateve té pasakta. Konstatohet se vértetimet pér personat
qé kané proces gjyqésor t€ hapur né gjykaté (nuk kan€ marré njé vendim apo dispozitiv
pérfundimtar), pér persona fizik dhe juridik vazhdojné té realizohen manualisht né ményré
opsionale né word nga kryesekretaret e institucionit, pasi ekziston risku i té dhénave té hedhura
gabimisht né sistem duke gené se sistemi nuk ndérvepron me sisteme té tjera si DPGJC me
géllim gjenerimin e té dhénave té sakta.

(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar t& Auditimit)

8.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té
adresojé tek Késhilli i Larté Gjyqgésor, parregullsité pér krijimin e mekanizmave té nevojshém,
shtimin e kritereve té réndésishme né raportimet qé GjShPJPSh kryen, implementimin e
mekanizmave té kontrollit dhe validimit té inputit né sistem, si dhe automatizimin e ploté té
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shérbimit népérmjet sistemit, me qgéllim pérmirésimin e performancés sé funksionimit té
sistemit dhe gjenerimin e statistikave té sakta.

Menjéheré dhe né vijimési
9. Gjetje nga auditimi: Nga auditimi u konstatua se konfigurimet e Active Directory jané 1éné
né gjendjen by default dhe nuk jané pérshtatur sipas praktikave mé té mira ndérkombétare.
Politikat e sigurisé gé lidhen me fjalékalimet, té drejtat e pérdoruesve, parametrat e sigurisé
dhe elementé té tjeré kritiké, rezultojné té jené né gjendjen fillestare té vendosur nga sistemi
né momentin e implementimit. Kéto politika duhet té konfigurohen né pérputhje me nivelin e
réndésisé dhe rrezikshmérisé sé tyre, né ményré gé té forcohet siguria e aksesit dne mbrojtja e
infrastrukturés IT.
Disa nga risget gé vijné si rezultat i konfigurimeve default i active directory jané:
- Ekziston rreziku i mos menaxhimit té politikave qé mund t'i lejojé pérdoruesit té marrin shumé
té drejta;
- Rreziku gé politikat e fjalékalimit nuk jané né pérputhje me praktikat mé té mira, kjo mund
ta bé&jé mé té lehté pér personat e paautorizuar gasjen né rrjet dhe sisteme;
- Fjalékalimet gé nuk skadojné kurré mund té rezultojné né akses té paautorizuar. Ky éshté
veganérisht njé rrezik nése ka llogari té pérbashkéta pérdoruesish ose llogari té sistemit me
privilegje administratori. Késhtu, ish-punonjésit mund té abuzojné me kéto té drejta;
- Llogaria e njé pérdoruesi me njé fjalékalim bosh mund té rezultojé né akses té
paautorizuar,etj.
(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar té& Auditimit)
9.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém Shkodér té
marré masa pér analizimin e situatés mbi konfigurimin e politikave té sigurisé sé Active
Directory dhe ti pérshtaté ato né pérputhje me standardet, pér rritjen e nivelit té sigurisé sé
aksesit dhe standardizimit t& infrastrukturés se teknologjisé sé informacionit.

Menjéheré dhe né vijimési

10. Gjetje nga auditimi: Nga auditimi konstatohet se né hyrjen kryesore né godinén e
GjShPJPSh rezulton njé sistem aksesi pér hyrje-daljet e punonjésve té GjShPJPSh, i cili éshté
jashté pérdorimit nga stafi me géllim monitorimin e lévizjeve dhe hyrje daljeve, gjé e cila
kompromenton nivelin e sigurisé sé aksesit né ambientet fizike t& GjShPJPSh, duke mbartur
riskun e aksesit té paautorizuar né ambjentet fizike t¢ GjShPJPSh, mangési kjo gé vjen edhe
nga mungesa e rregullores sé brendshme.

(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar t& Auditimit)

10.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té
marré masa pér pérdorimin dhe monitorimin e sistemit té aksesit hyrje-dalje nga i gjithé stafi i
institucionit me géllim rritjen e sigurisé né ambientet fizike té saj.

Menjéheré

11. Gjetje nga auditimi: Nga auditimi u konstatua se, GjShPJPSh nuk disponon procedura
mbi administrimin e incidenteve dhe problemeve, si dhe nuk ka té dokumentuar njé plan
masash pér identifikimin, trajtimin e gabimeve, problemeve dhe incidenteve gé mund té
ndodhin né infrastrukturén TI, sipas praktikave dhe standardeve mé té mira. Pér periudhén e
audituar, né mungesé té procedurave té shkruara, risget menaxhohen mbi bazé ngjarjesh, ku
suporti dhe komunikimi i brendshém institucional si dhe mbéshtetja teknike dhe logjike pér
operacionet T1 gé ndihmojné mbarévajtjen e strukturave té institucionit kryhen nga punonjésit
e Sektorit té IT, Statistikés dhe Marrédhénien me Publikun dhe Median, népérmjet e-mail-eve,
komunikimeve me celular apo shkémbimeve verbale.

(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar té Auditimit)

11.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té
marré masa pér hartimin e njé plan veprimi pér identifikimin, dokumentimin dhe monitorimin
e incidenteve, problemeve, pér njohjen dhe minimizimin e riskut té incidenteve gé té cilat
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sjellin humbje, tjetérsim apo transferim té informacionit konfidencial gé akseson dhe
administron institucioni né pérputhje me aktivitetin e tij.

Menjéheré dhe né vijimési
12. Gjetje nga auditimi: Nga auditimit u konstatua se, GjShPJPSh nuk disponon rregullore
apo udhézues lidhur me ruajtjen, administrimin dhe analizimin e loge-ve gjeneruar nga pajisjet,
sistemet, etj, duke mos adresuar detyrat e analizimit dhe gjurmimit elektronik né pozita
specifike, sipas praktikave mé té mira, si dhe standardeve té sigurisé, situaté kjo e cila sjellé
humbje té t€ dhénave dhe risk pér vazhdimésiné e punés dhe ndérprerjes sé shérbimeve.
Rregullorja duhet té specifikojé qarté té gjitha kérkesat pér ruajtjen e log-eve pérkatése pér ¢do
sistem/pajisje té institucionit, procedurat e administrimit dhe pérgjegjésité né pérputhje me kété
rregullore dhe legjislacionin né fuqi.
Gjithashtu nga auditimi u konstatua se procedura e ndjekur pér kryerjen e backup nuk éshté e
pasqyruar né njé dokument administrativ ku té pércaktohet ményra e kryerjes sé backup-ve,
procesin e ruajtjes sé té dhénave pér sistemet né pérdorim nga punonjésit e GjShPJPSh, kjo
situaté pérbén risk té larté pér sa i pérket sigurisé sé té dhénave té institucionit, nga démtimi,
humbja apo komprometimi i tyre.
(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar té& Auditimit)
12.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém Shkodér né
bashképunim me Késhillin e Larté Gjyqgésor t€ marré masa pér hartimin e njé akti rregullativ
pér administrimin e gjurméve elektronike mbi pajisjet dhe sistemet gé i shérbejné monitorimit
dhe auditimit, duke specifikuar garté pajisjet dhe sistemet pér té cilat do té ruhen gjurmé
elektronike, vendi ku do té ruhen, koha, struktura pérgjegjése pér monitorimin dhe analizimin
e tyre, detyrat dhe pérgjegjésité si dhe ¢cdo element gé i shérben sigurisé sé té dhénave né
pérputhje me rregulloret dhe legjislacionin né fugi.

Menjéheré

12.2 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té
marré masa pér hartimin dhe miratimin e procedurés sé ndjekur pér kryerjen e backup ku té
pércaktohet ményra e kryerjes sé backup-ve dhe procesin e ruajtjes sé té dhénave pér sistemet
qé ka né pérdorim.

Menjéheré

13. Gjetje nga auditimi: Gjaté vizités sé kryer nga grupi i auditimit né dhomén e serveréve

dhe infrastrukturés sé rrjetit né GjShPJPSh, u evidentuan problematikat si mé poshté:

- Sistemi i akses kontrolli i cili monitoron hyrjen e personave té autorizuar nuk éshté i
aktivizuar;

- Nuk éshté e pajisur me njé sistem té pérshtatshém kundér zjarrit;

- Nuk ka té instaluar BMS (Building Managment System) sistemi i alarmit. Sistem i cili
sinjalizon problemet me rrymén elektrike, prezencén e ujit, temperaturés, sigurisé se aksesit
né ambientin fizik.

- Muret e dhomés sé serveréve nuk garantojné siguriné fizike, nuk jané té izoluara nga
zhurmat, nxehtésia dhe nuk ka skermo kundér emetimeve té valéve elektromagnetike
(Kafazi Faraday);

- Nuk pérbéhet nga njé dysheme teknologjike e ploté, e pérllogaritur pér pesha e rackeve dhe
pajisjeve té tjera té cilat mund té vendosen si dhe pendence né drejtim té derés sé dhomés
Sé serveréve né rast pérmbytje;

- Nuk pérmbush kushtet minimale lidhur me sistemin e shpérndarjes sé ajrit dhe sistemin
ftohés;

- Nuk pérmbush kushtet teknike lidhur me kapacitetin, cilésiné dhe planit té emergjencés sa i
pérket sistemit elektrik;

- U konstatua mungesa e kamerave té sigurisé né dhomén e serveréve pér monitorimin e
hyrje-daljeve dhe veprimtarisé brenda né sallg;
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- Nuk ka njé rregullore/proceduré té miratuar pér personat e autorizuar gé mund té hyjné né
dhomén e serveréve.

Problematikat e konstatuar né dhomén e serveréve dhe né infrastrukturén e rrjetit té
GjShPJPSh, si pasojé e moszbatimit té bazés rregullatore mbi standardet dhe siguriné fizike,
sjellin risk né mosgarantim té vazhdimésisé sé punés si dhe risk pér thyerje té sigurisé.

(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar té Auditimit)

13.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit té Pérgjithshém Shkodér té
marré masa pér pérmirésimin e ambienteve té€ dhomés sé serverave, né pérputhje me udhézimet,
standardet dhe praktikat mé t& mira kombétare dhe ndérkombétare pér shmangien e shkeljes sé
sigurisé, humbjes sé informacionit, shkatérrim té aseteve dhe mos garantimi i vazhdimésisé sé
punés.

Menjéheré

14. Gjetje nga auditimi: Nga auditimi i funksionaliteteve té fages web pér sesionin Statistika
u konstatua se:

- Céshtje civile: Evidenca statistikore pér ¢éshtjet civile gjaté periudhés: - nuk shfaget asnjé
informacion, si dhe nuk gjenerohet asnjé raport, pér asnjé periudhé té pérzgjedhur. Gjithashtu
fagja ngelet pér njé kohé té gjaté né statusin ‘Loading..” dhe nuk shfaget asnjé informacion i
kérkuar.

- Céshtje Penale: Evidenca statistikore pér ¢éshtjet penale gjaté periudhés: nuk shfaget asnjé
informacion, si dhe nuk gjenerohet asnjé raport, pér asnjé periudhé té pérzgjedhur.

- Kohézgjatja e Céshtjeve: Pér periudha té ndryshme té selektuara shfaget i njéjti informacion;
- Vepra Sekondare dhe Denime me Kusht: nuk shfaget asnjé informacion si dhe nuk gjenerohet
asnjé raport, pér asnjé periudhé té pérzgjedhur.

Problematikat mbi funksionalitetet e fages web sjellin pamundési pér té aksesuar informacionin
nga qytetarét, si dhe mos gjenerimin e té dhénave statistikore pér ¢éshtjet e sipércituara.

(Mé hollésisht trajtuar né pikén 2.2 faget 15-33 té Raportit Pérfundimtar té Auditimit)

14.1 Rekomandimi: Gjykata e Shkallés sé Paré e Juridiksionit t& Pérgjithshém Shkodér né
bashképunim me strukturat pérgjegjése pér mbarévajtjen e fages web, t€ marrin masa pér
pérmirésimin dhe pérditésimin e saj me informacionet pérkatése pér té rritur transparencén ndaj
gytetaréve.

Menjéheré
Pér sa mé sipér paragitet ky Raport Auditimi.

KONTROLLI I LARTE I SHTETIT
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