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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté 1 Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”, daté 27.11.2014, zhvilloi njé auditim té
Teknologjisé sé Informacionit Zyrén Rajonale Statistikore Fier nga data 25.03.2025 deri mé
daté 28.04.2025.

Grupi 1 auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit t¢ Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Zyrén
Rajonale Statistikore Fier éshté pjesé e Planit Vjetor 2025 té auditimit té¢ KLSH-sé, miratuar
nga Kryetari i KLSH. INSTAT ka mision té prodhojé statistika cilésore, asnjanése, transparente
dhe té pérditésuara, té cilat ndihmojné né gjykimin e pérdoruesve mbi proceset e zhvillimit e
transformimit né fushat ekonomiko-sociale brenda vendit. Zyra Rajonale Statistikore (ZRS)
Fier merr nga Sektori i Koordinimit t€ Mbledhjes sé t&€ Dhénave, INSTAT gendér “Kalendarin
e vrojtimeve” né té€ cilin jané t€ pércaktuara (miratuara) t€ gjitha anketat e planifikuara qé do té
kryhen brenda vitit kalendarik si dhe planifikimi mbi numrin dhe llojin e njésive statistikore gé
do té vrojtohen, metodén e mbledhjes sé té dhénave né terren, numrin e anketuesve té
planifikuar si dhe planifikimin pér datat e fillimit dhe mbarimit t¢ mbledhjes sé té dhénave né
cdo vrojtim.

Auditimi i kontrolleve bazé té Teknologjisé sé Informacionit éshté i réndésishém pér
institucionet, si pasojé e rritjes sé kompleksitetit té& kontrollit té aksesit dhe ruajtjes sé
konfidencialitetit, integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve
publike me ato private dhe nga bashké pérdorimi i burimeve té informacionit. Siguria e
Informacionit pércaktohet si mundésia e njé sistemi pér té mbrojtur informacionin dhe burimet
e sistemeve né pérputhje me termat e konfidencialitetit, integritetit dhe gatishmérisé. Sistemet
e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve qé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Pérzgjedhja e kétij subjekti éshté
béré bazuar né njé analizé risku, si gjaté hartimit té planit vjetor, po ashtu edhe gjaté hartimit té
Programit té Projektit t& Auditimit, ku KLSH ka vlerésuar si té réndésishém auditimin e
kontrolleve bazé té teknologjisé sé Informacionit té Zyrés Rajonale Statistikore (ZRS) Fier, pér
té garantuar disponibilitet dhe integritet té té dhénave. Mbéshtetur né punén né terren, evidencat
e marra kané gené té mjaftueshme dhe té besueshme pér punén audituese. Pas marrjes sé
ambienteve té pérshtatshme, grupi auditues filloi fazén e studimit paraprak, ku u dérgua
pyetésori i hartuar nga grupi i auditimit, bazuar né Manualin e Auditimit t€ Teknologjisé sé
Informacionit. Programi i auditimit éshté miratuar nga Kryetari i Kontrollit té Larté té Shtetit
me nr.273/1 me daté 25.03.2025.

1.2. Paragitja e gjetjeve kryesore dhe rekomandimeve

Nga shqyrtimi i evidencave rezultoi se institucioni pér periudhén nén auditim paraget mangési
né drejtimin e Teknologjisé sé Informacionit. Grupi i auditimit ka konstatuar 6 gjetje dhe ka
dhéné 6 rekomandime.

Gjetjet mé té réndésishme shpjegohen shkurtimisht sipas drejtimeve mé poshté:

- Né strukturén organizative té Zyrés Rajonale Statistikore Fier konstatohet se, nuk ka specialist
gé mbulon fushén e teknologjisé sé informacionit, pér té garantuar siguriné e informacionit
referuar standardit 1ISO/IEC 27001 dhe praktikave mé té mira kombétare e ndérkombétare.



Mungesa e kétij specialisti nuk adreson né kohé problemet teknike, si dhe nuk zbatohen né
ményré té vazhdueshme politikat dhe masat e sigurisé kibernetike té teknologjisé sé
informacionit.

- Nga auditimi u konstatua se té gjithé pérdoruesit i aksesojné kompjuterét si administrator lokal,
pra me té drejta té plota pér té kryer lirshém veprime, mes tyre dhe instalime té ndryshme
software pa nevojén e njé aprovimi paraprak, ¢cfaré cenon siguriné e té dhénave né kéto pajisje
dhe né rrjetin e brendshém, sikurse pércaktohet né Standardin Ndérkombétar té Sigurisé sé
Informacionit ISO/IEC 27001:2022 dhe udhézimeve né zbatim té tij.

- Zyra Rajonale Statistikore Fier ka pérgjegjési vetém pér mbledhjen e té dhénave né terren, por
nuk jané pérdorues té sistemeve gendrore té INSTAT pér plotésimin e té dhénave statistikore.
Komunikimi pér té dhénat e nevojshme gé kérkohen nga INSTAT, realizohet népérmjet rrugéve
alternative gé jané posta elektronike ose shérbimi postar, né kundérshtim me Ligjin Nr. 17/2018
“Pér statistikat zyrtare, neni 12.

Paragitja e rekomandimeve kryesore:

- Zyra Rajonale Statistikore Fier té kérkojé nga Instituti i Statistikave (INSTAT), asistencé dhe
konsulencé pér té adresuar rreziget dhe masat qé duhet té€ marré pér rritjen e sigurisé kibernetike
té teknologjisé sé informacionit.

- Zyra Rajonale Statistikore Fier t& marré masa pér kufizimin e té drejtave té pérdoruesve, duke
hequr aksesin e panevojshém si administrator lokal si dhe duke implementuar parimin e
privilegjit minimal.

- Zyra Rajonale Statistikore Fier né bashképunim me Institutin e Statistikave (INSTAT), té
hartojé dhe té miratojé rregullat bazé udhézues pér menaxhimin e teknologjisé sé informacionit
pér nivelin lokal.

1.3 Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

Mbéshtetur né Standardet Ndérkombétare té Auditimit, pérkatésisht ISSAI 100, ISSAI 5300 dhe
ISSAI 5310, si dhe né nenet 3 dhe 14 t€ Ligjit nr. 154, daté 27.11.2014, “Pér organizimin dhe
funksionimin e Kontrollit té¢ Larté t€ Shtetit”, auditimi evidentoi mungesé té praktikave té
standardizuara pér menaxhimin e infrastrukturés sé TI dhe sigurisé sé informacionit. Mungesa e
gendérzimit né menaxhimin e infrastrukturés T1, pérdorimi i llogarive me privilegje té plota dhe
mungesa e udhézimeve té garta operacionale, ekspozojné Zyrén Statistikore Fier ndaj rrezigeve
té sigurisé e informacionit. Zyra Rajonale Statistikore Fier nuk éshté pérdorues i sistemeve
gendrore statistikor, ¢faré krijon mundési pér gabime njerézore né té dhénat statistikore qé
komunikohen né rrugé alternative.

Il. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té Programit t€¢ Auditimit 273/1 Prot, daté 25.03.2025, t& miratuar nga
Kryetari i KLSH, me afat auditimi 25.03.2025 deri né 28.04.2025, né Zyrén Rajonale
Statistikore Fier, (mé poshté ZRS Fier), ku periudha e audituar éshté 01.01.2023 deri né
31.12.2024, u krye auditimi me objekt “Auditimi i Kontrolleve Bazé té Teknologjisé sé
Informacionit”, nga audituesit:

1. R.A, pérgjegjés grupi
2. M.P, anétare

I1.1. Objektivat dhe géllimi auditimit

Objekti i auditimit éshté vlerésimi i pérdorimit dhe menaxhimit té burimeve té teknologjisé sé
informacionit nga Zyra Rajonale e Statistikave Fier, me fokus tek ekzistenca dhe efektiviteti i
kontrolleve kryesore pér mbrojtjen e té dhénave. Auditimi ka pasur pér géllim té pércaktojé




nése praktikat e ndjekura jané né pérputhje me kuadrin ligjor dhe rregullator t¢ INSTAT dhe
standardet e sigurisé sé informacionit, si dhe nése sigurohet kofidencialiteti, integriteti dhe
disponueshmeéria e informacionit. Qéllimi i auditimit té kryer né Zyrén Rajonale té Statistikave
Fier éshté té ofrojé njé vlerésim té pavarur mbi gjendjen aktuale té kontrolleve té teknologjisé
sé informacionit, né raport me menaxhimin, siguring, mirémbajtjen dhe pérdorimin e
infrastrukturés ekzistuese. Auditimi synon té identifikojé dobésité dhe proceset teknologjike, té
vlerésojé rreziget e mundshme. Pér realizimin e kétij géllimi, jané mbledhur dhe analizuar té
dhéna, dokumente, né pérputhje me Manualin e Auditimit té Teknologjisé sé Informacionit dhe
né bazé té standardeve ndérkombétare ISSAI 100, ISSAI 5300 dhe ISSAI 5310.

11.2 Identifikimi i ¢éshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit t¢ protokolluar me nr.273/1 Prot, daté 25.03.2025:

1. Auditimi mbi Kontrollet bazé té Teknologjisé sé Informacionit;

2. Mbledhja, pérpunimi dhe ruajtja e té dhénave Statistikore.

11.3 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Misioni i INSTAT-it éshté té prodhojé statistika cilésore, asnjanése, transparente dhe té
pérditésuara, té cilat ndihmojné né gjykimin e pérdoruesve mbi proceset e zhvillimit e
transformimit né fushat ekonomiko-sociale brenda vendit. Si institucioni gé disponon burimin
mé té madh té informacionit statistikor né Shqipéri, INSTAT pérpiget t'u pérgjigjet kérkesave
gjithnjé e né rritje té pérdoruesve pér vendimmarrje, kérkime dhe arsimim né Shqipéri. INSTAT
ndihmon komunitetin e interesuar ndérkombétar népérmjet sigurimit té informacionit statistikor
relativ, té sigurt dhe té krahasueshém. Me déshirén pér té nxitur pérdorimin gjithnjé e mé shumé
té statistikave zyrtare né zhvillimet ekonomike dhe sociale té vendit si dhe identifikimin né
vazhdimési té nevojave té pérdoruesve, INSTAT pérdor té gjitha mjetet tradicionale dhe
moderne gé ka né dispozicion pér shpérndarjen e informacionit statistikor. INSTAT punon né
vazhdimési né drejtim té pérmirésimit té cilésisé sé statistikave zyrtare, duke respektuar parimet
e cilésisé statistikore té parashikuara né ligjin shqiptar té statistikave, dhe standardet e Kombeve
té Bashkuara. Instituti i Statistikave éshté person juridik i pavarur né varési té Kuvendit té
Shqipérisé i cili siguron qé statistikat jané zhvilluar, prodhuar dhe shpérndaré sipas Programit
té Statistikave Zyrtare si dhe jep ndihmén profesionale pér interpretimin e drejté té tyre.
INSTAT e ushtron veprimtariné né€ pérputhje me Ligjin nr. 17/2018 “Pér statistikat zyrtare”,
aktet ligjore e nénligjore né zbatim té tij, si dhe éshté institucioni pérgjegjés pér monitorimin e
zbatimit té Programit té Statistikave Zyrtare dhe koordinimin e Sistemit Kombétar Statistikor.
INSTAT pérgjigjet pér ruajtjen e té dhénave kofidenciale té mbledhura nga njésité statistikore.

11.4 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Zyrén Rajonale Statistikore Fier, mbi periudhén e veprimtarisé
nga 01.01.2023 deri né 31.12.2024, duke i kushtuar vémendje ¢éshtjeve gé lidhen me zbatimin
e ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe
auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha c¢éshtjet qé pérmban
Programi i Auditimit nr. 273/1 Prot, daté 25.03.2025, miratuar nga Kryetari i KLSH. Né&
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon Zyra
Rajonale Statistikore Fier. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé
e pérshtatshme, e mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né
dhénien e konkluzioneve dhe rekomandimeve. Audituesit kané pérgjegjési né identifikimin e
céshtjeve mé té réndésishme lidhur me auditimin e veprimtarisé sé subjektit, né raport me



Kriteret e paracaktuara té auditimit, té nxjerra nga aktet ligjore, nénligjore, si dhe ato rregullative
mbi té cilat subjekti i audituar mbéshtetet né ushtrimin e veprimtarisé sé tij.
I1.5 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare
dhe Ndérkombétare t€ Auditimit. Né kété projekt raport krahas gjetjeve gé jané konstatuar,
grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standarde Ndérkombétare t€ Auditimit (ISSAI) t€ INTOSAI-t;

- Udhézues dhe Manuale té Auditimit té Teknologjisé sé Informacionit si: ISSAI 5300, Manuali
Aktiv i Auditimit IT si dhe Standardet e COBIT, ISO/IEC 27001 Sistemi i Menaxhimit té
Sigurisé sé Informacionit;

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

- Ligji nr. 154/2014 “Pér organizimin dhe funksionimit e Kontrollit t¢ Larté t€ Shtetit”;

- Ligji nr. 17/2018 pér Statistikat Zyrtare;

- Ligj nr. 30/2022 “Pér miratimin e programit té Statistikave Zyrtare 2022-2026;

- Ligji Nr. 43/2023 "Pér Qeverisjen Elektronike™;

- Ligji Nr. 25/2024, “Pér Sigurin€ Kibernetike”;

- Ligji nr. 10296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar dhe
aktet ligjore né zbatim té tij;

- Vendim i Kuvendit nr. 3/2023 pér miratimin e Planit Vjetor 2023 pér zbatimin e Programit té
Statistikave Zyrtare 2022-2026;

- Rregullore e Brendshme - Zyrat Rajonale Statistikore;

- Akte té tjera ligjore apo nénligjore gé do té jené té nevojshme gjaté auditimit.

11.6 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, té sakté, té ploté e té garté, duke u fokusuar vecanérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310, etj.

11.7 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka

ndjekur né Zyrén Rajonale Statistikore Fier, jané si mé poshté:

= Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si auditues;

= Shqyrtimi i dokumentacionit rregullativ té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi.

11.8 Dokumentimi i auditimit

Dokumentimi i auditimit &shté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té ndryshme me té dhéna
nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
ne terren.


https://www.instat.gov.al/media/3973/ligj-nr-17-dt-542018_per-statistikat-zyrtare.pdf
https://www.instat.gov.al/media/9910/psz-2022-2026.pdf
https://www.instat.gov.al/media/11358/vendim-2023-01-26-3.pdf
https://www.instat.gov.al/media/11358/vendim-2023-01-26-3.pdf

I11. PERSHKRIMI | AUDITIMIT
1. Informacioni i pérgjithshém mbi subjektin nén auditim

Sistemi statistikor né shtetin shqiptar éshté themeluar me Vendimin nr. 35, daté 13.01.1945 me
krijimin e Drejtorisé sé Statistikés té atashuar prané Késhillit t& Ministrave. Mé voné kjo drejtori
kaloi nén varésiné e Komisionit té Planit té Shtetit.

N¢é zbatim t€ ligjit nr. 17, daté 05.04.2018 “Pér statistikat zyrtare”, ky sistem pérb&het nga njé
numeér institucionesh té ngarkuar pér prodhimin e statistikave zyrtare dhe institucione té tjera,
publike ose jo, té cilét nxjerrin statistika té fushave té ndryshme pér monitorimin apo zbatimin
e politikave té veta zhvilluese. Sistemi Kombétar Statistikor e ushtron aktivitetin né pérputhje
me ligjin e lartpérmendur dhe Programin shumévjecar té Statistikave i cili miratohet me vendim
té vecanté té Kuvendit té Shqipérisé. Pérgjegjés pér zbatimin e Programit dhe monitorimin e
Sistemit Statistikor éshté Instituti i Statistikave si institucioni kryesor prodhues i statistikave
zyrtare. Misioni i INSTAT-it éshté té prodhojé statistika cilésore, asnjanése, transparente dhe
té pérditésuara, té cilat ndihmojné né gjykimin e pérdoruesve mbi proceset e zhvillimit dhe
transformimit né fushat ekonomiko-sociale brenda vendit. Si institucioni gé disponon burimin
mé té madh té informacionit statistikor né Shqipéri, INSTAT pérpiget t'u pérgjigjet kérkesave
gjithnjé e né rritje té pérdoruesve pér vendimmarrje, kérkime dhe arsimim né Shqipéri. INSTAT
ndihmon komunitetin e interesuar ndérkombétar népérmjet sigurimit té informacionit statistikor
sipas standardeve té kérkuara, té besueshém, té sigurt dhe té krahasueshém. Me déshirén pér té
nxitur pérdorimin gjithnjé e mé shumé té statistikave zyrtare né zhvillimet ekonomike dhe
sociale té vendit si dhe identifikimin né vazhdimési té nevojave té pérdoruesve, INSTAT pérdor
té gjitha mjetet tradicionale dhe moderne gé ka né dispozicion pér shpérndarjen e informacionit
statistikor. INSTAT punon né vazhdimési né drejtim té pérmirésimit té cilésisé sé statistikave
zyrtare, duke respektuar parimet e cilésisé statistikore té parashikuara né ligjin shqiptar té
statistikave, acquis communautaire dhe standardet e Kombeve té Bashkuara.

2. Pérshkrimi i rezultateve sipas drejtimeve té auditimit
2.1 Auditimi mbi Kontrollet bazé té Teknologjisé sé Informacionit

Né zbatim té pikés 1 “Auditimi mbi Kontrollet bazé té Teknologjisé sé Informacionit”, té
Programit té Auditimit nr. 273/1, daté 25.03.2025, u shqyrtua dokumentacioni si mé poshté:

- Akte ligjore / nénligjore, rregullore mbi té cilat institucioni kryen aktivitetin e tij;

- Intervista me punonjésit;

- Pyetésoré drejtuar Zyrés Rajonale Statistikore Fier;

Qéllimi i auditimit éshté té vlerésojmé nése praktikat dhe kontrollet aktuale té TI-sé jané té
mjaftueshme pér té siguruar konfidencialitetin, integritetin dhe disponueshmériné e té dhénave
té sistemeve té informacionit.

Burimet njerézore

Zyra Rajonale Statistikore Fier éshté krijuar me VKM nr. 97, daté 15.3.1994 “Pér krijimin e
Drejtorive té Statistikés né rrethe, t€ Drejtorive ose Sektoréve té Statistikés né Ministri e
institucione té tjera gendrore, si dhe pér numrin e punonjésve té tyre”. Struktura e deg€s €shté
e pércaktuar me Vendimin e Kuvendit nr. 16/2024 “Pé&r miratimin e strukturés, organikés dhe
kategorizimin e pozicioneve té punés té Institutit té Statistikave”.

Nga auditimi u konstatua se né strukturén e miratuar Zyra Rajonale Statistikore Fier ka njé
numér total prej 6 punonjésish, pérkatésisht 1 pérgjegjés dhe 5 specialisté nga té cilét 2 né Fier,
1 né Lushnje dhe 1 né Mallakastér. Q& nga krijimi i institucionit e deri mé tani, Zyra Rajonale
Statistikore Fier nuk ka pasur njé punonjés té teknologjisé sé informacionit.

Zyra Rajonale Statistikore Fier éshté struktura pérgjegjése pér zhvillimin e procesit té mbledhjes
sé té dhénave brenda rajonit statistikor né té cilin ajo vepron né kuadér té plotésimit té Programit



té Statistikave Zyrtare, Planit Vjetor té aktiviteteve statistikore t€ INSTAT apo angazhimeve té
tjera té marra nga organet Drejtuese pér prodhimin e statistikave.

Verifikim i politikave dhe procedurave né TIK

Grupi i auditimit, me géllim auditimin e nivelit té dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit, verifikoi rregulloret e institucionit, si dhe udhézime
té tjera té brendshme. Auditimi pér kété céshtje pati né konsideraté risget gé vijné nga mungesa
e politikave dhe procedurave té shkruara, si dhe nga praktikat me té cilat institucioni zhvillon
aktivitetin e tij.

Nga shqyrtimi i dokumentacionit té véné né dispozicion Zyra Rajonale Statistikore Fier bazuar
né rregulloren e brendshme té€ INSTAT miratuar me Vendimin nr. 7, daté 23.09.2024 té Bordit
Drejtues, misioni i institucionit éshté ofrimi té prodhimit té statistikave t& INSTAT pér njésité
tematike dhe grumbullimi né kohé i té dhénave cilésore. Zyra Rajonale Statistikore Fier
kontribuon né pasurimin dhe pérditésimin e databazave dhe regjistrave statistikore, népérmjet
menaxhimit efektiv té aktiviteteve té vrojtimit né terren apo sigurimit té t€ dhénave nga burime
administrative té disponueshme brenda juridiksionit té saj dhe pérdorimit racional té fondeve
né dispozicion.

Nga auditimi u konstatua se Teknologjia e Informacionit né Zyrén Rajonale Statistikore Fier
zhvillohet né kushtet e mungesés sé bazés rregullatore. Né Zyrén Rajonale Statistikore Fier né
mungesé té stafit né fushén e teknologjisé sé informacionit nuk jané marré masa pér hartimin e
rregullave dhe procedurave té proceseve té teknologjisé se informacionit né pérputhje me aktet
ligjore, nénligjore dhe praktikat mé té mira, duke mos konsideruar elementé té tillé si: rregulla
mbi veprimtaringé e TI né institucion, rregulla mbi menaxhimin e incidenteve, procedura dhe
indikatoré té matjes sé performancés pér gabimet/ incidentet e ndodhura dhe masat reaguese
ndaj tyre. Mungesa e bazés sé brendshme rregullatore pér funksionimin e strukturave té
teknologjisé sé informacionit sjell operimin mbi baza ngjarjeje, duke rritur riskun e ekspozimit
té institucionit ndaj situatave ku reagimi éshté i paidentifikuar, burimet njerézore dhe
pérgjegjésité té paalokuara, si dhe koha e pérgjigjes e papércaktuar.

Verifikimi i shkallés sé sigurisé dhe aksesit né rrjet

Siguria e informacionit éshté e réndésishme pér institucionet, si pasojé e rritjes sé kompleksitetit
té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit, integritetit dhe gatishmérisé sé té
dhénave nga marrédhéniet e rrjeteve publike me ato private dhe nga bashké pérdorimi i
burimeve té informacionit. Siguria e Informacionit mund té pércaktohet si metoda e njé sistemi
pér té mbrojtur informacionin dhe burimet e sistemeve né pérputhje me kushtet e
konfidencialitetit, integritetit dhe gatishmérisé. Lidhur nga sa mé sipér, ¢do institucion publik
shtetéror gé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e programit té sigurisé sé
informacionit me elementét kyg t€ cilét jané: “Mjedisi i sigurisé s€ informacionit, Vlerésimi i
riskut, Politikat e sigurisé, Organizimi i sigurisé sé TI, Menaxhimi i komunikimeve dhe
operacioneve, Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe mjedisore,
Kontrolli 1 aksesit, Menaxhimi 1 incidenteve té sigurisé s€ TI”.

Verifikimi i shkallés sé sigurisé me géllim parandalimin e humbjes ose té démtimit té pajisjeve
kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té informacionit sensitiv. Auditimi
mbi shkallén e sigurisé kompjuterike u krye né bazé té manualit té auditimit IT, ISSAI 5310
dhe ISO 27001.

-Nga auditimi i Infrastrukturés Network dhe pajisjeve ndihmése qé nevojiten pér shérbimet e
komunikimit dhe ruajtjes sé té dhénave ka rezultuar se éshté né kushtet minimale dhe jo
optimale, ku shérbimet e ngritura mbi kéto rrjete nuk jané té sigurta dhe nuk mbéshtesin
vazhdimésiné e punés.

-Nga auditimi u konstatua se nuk ekzistojné politika té garta pér menaxhimin e aksesit té
pérdoruesve. Punonjésit ndajné té njéjtat llogari t€ pérdoruesve pér hyrje né sistemet dhe
aplikacionet e brendshme, gjé qé e bén té pamundur gjurmimin e aktiviteteve individuale. Pér
mé tepér, mungesa e njé sistemi té bazuar né role mund té ¢ojé né ekspozimin e té dhénave té



ndjeshme ndaj punonjésve gé nuk kané nevojé pér to, duke krijuar rrezige té brendshme gjaté
procesit té punés.

-Nga auditimi u konstatua se nuk ka njé firewall té instaluar dhe té konfiguruar, duke e Iéné até
té ekspozuar ndaj kércénimeve té jashtme si sulmet kibernetike, skanimet e portave dhe
pérpjekjet pér hyrje té paautorizuar. Mungesa e njé firewall-i gjithashtu e bén té véshtiré
monitorimin dhe filtrimin e trafikut té rrjetit pér té parandaluar aktivitetet keqdashése.

Pér sa éshté trajtuar né kété piké té Raportit Pérfundimtar t& Auditimit nga subjekti i audituar
jané paragitur sgarime me shkresé nr.273/4 prot, daté 16.06.2025 “Mbi Projekt Raportin e
auditimit.
té arsyeshme t’i paraqesé Kontrollit t€ Larté t&€ Shtetit, komente dhe shpjegime né lidhje me
gjetjet e auditimit referuar shkresés sé sipér cituar.
-Referuar gjetjes mbi mungesén e njé pozicioni té dedikuar té teknologjisé sé informacionit né
strukturén e Zyrés Rajonale té Statistikave Fier, sqarojmé se, né pérputhje me strukturén
organizative té Brendshme té INSTAT, Zyra Rajonale Fier &shté njési varésie gé nuk pérfshin
pozicione té dedikuara pér specialisté t& TI. Té gjitha funksionet lidhur me menaxhimin,
mirémbajtjen dhe siguriné e infrastrukturés teknologjike realizohen né ményré té centralizuar
nga Drejtoria e Teknologjisé sé Informacionit (DTI) né INSTAT gendér. Eshté DTl-a qé
siguron mbéshtetje teknike pér zyrat rajonale — pérfshiré ZRS Fier - pérmes ndérhyrjeve té
planifikuara ose sipas nevojés. Kjo drejtori kryen monitorim dhe inspektime periodike pér té
garantuar funksionimin e pajisjeve fundore dhe té té gjitha c¢éshtjeve gé kané té béjné me
infrastrukturén T1.
-Referuar gjetjes mbi mungesén e njé infrastrukturé rrjeti té centralizuar dhe té njé firewall-i
té instaluar né Zyrén Rajonale té Statistikave Fier, sgarojmé se aktualisht ZRS Fier nuk
disponon njé rrjet té brendshém apo serveré lokalé qé té kérkojné menaxhim té dedikuar rrjeti.
Funksionet e ZRS Fier kufizohen né procesin e administrimit té mbledhjes sé té dhénave né
terren. Komunikimi me INSTAT gendér realizohet népérmjet email-it zyrtar, i cili menaxhohet
né ményré gendrore nga DTI né INSTAT gendér. Né cdo rast, népérmjet email-it zyrtar nuk
lind nevoja pér transmetim té dhénash dhe ai pérdoret kryesisht pér géllime administrative dhe
né funksion té realizimit té detyrave funksionale té ZRS-sé Fier. Aktualisht, masat e sigurisé
sé informacionit pér ZRS Fier sigurohen né ményré té centralizuar nga Drejtoria e
Teknologjisé sé Informacionit (DTI) né INSTAT gendér, pérmes:
o pérdorimit té platformés sé mbrojtjes me antivirus té menaxhuar né distancé,
« politikave té forta té fjalékalimeve dhe aksesit t€ email, té zbatuara né ményreé té detyrueshme
pérmes sistemeve gendrore,
« dhe mbéshtetjes teknike né distancé apo ndérhyrjet né vend né rast nevoje.
Kjo situaté éshté adresuar né ményré proaktive nga INSTAT duke planifikuar investimet pér
ngritjen e njé infrastrukture intranet té centralizuar qé do té lidhé zyrat rajonale me gendrén,
né kuadér té Planifikimit Buxhetor Afatmesém (PBA 2026-2028).
-Referuar konstatimit mbi mungesén e njé rregulloreje pér backup dhe té praktikave té
realizimit té kopjeve rezervé né Zyrén Rajonale té Statistikave Fier, sqarojmé se kjo njési nuk
menaxhon apo ruan té dhéna né ményré té pavarur, dhe pér rrjedhojé nuk ka procese té
lokalizuara pér backup té té dhénave. Proceset e ruajtjes, pérpunimit dhe mbrojtjes sé té
dhénave jané térésisht té gendérzuara dhe menaxhohen nga INSTAT gendér. Né kété kuadér,
realizimi i kopjeve rezervé dhe rikuperimi i t€ dhénave né rast incidentesh ndjek politikat
institucionale.
-Né pérputhje me rekomandimin e dhéné, DTI prané INSTAT do té fillojé njé proces té ri
konfigurimi té profilit t& pérdoruesve, pér té forcuar ndarjen e roleve dhe pér té kufizuar
privilegjet e administratoréve lokale vetém né raste té domosdoshme dhe té€ dokumentuara, si
dhe pér té aplikuar kontroll té shtuar. Ky proces do té shogérohet me monitorim té rregullt, pér
té parandaluar kegpérdorimet, minimizuar gabimet njerézore dhe rritur siguriné institucionale.




-Referuar konstatimit mbi mungesén e njé rregulloreje té posagcme pér menaxhimin e
teknologjisé sé informacionit né nivelin lokal t&€ Zyrés Rajonale té Statistikave Fier, sqarojmé
se menaxhimi i teknologjisé sé informacionit né té gjitha zyrat rajonale té€ INSTAT realizohet
né ményré té gendérzuar prané INSTAT qendér. Politikat dhe rregulloret ekzistuese té
institucionit, jané té detyrueshme pér té gjitha njésité e INSTAT, pérfshiré zyrat rajonale. Né
pérputhje edhe me rekomandimin 5.1, INSTAT-i do t& marré né konsideraté hartimin e njé
udhézuesi praktik té dedikuar pér zyrat rajonale, i cili do té shérbejé si shtesé operacionale
ndaj politikave gendrore.

- INSTAT ka ofruar dhe vazhdon té ofrojé trajnime té rregullta dhe té vazhdueshme pér stafin
e zyrave rajonale, pérfshiré edhe elementé té pérpunimit té té dhénave statistikore, mbrojtjes
sé informacionit dhe pérdorimit té aplikacioneve té ndryshme. Kéto trajnime realizohen nga
INSTAT gendér dhe kané pér géllim pérditésimin e njohurive dhe ndértimin e kapaciteteve
pér pérmbushjen sa mé miré té detyrave funksionale. Né vijim té kétij angazhimi, gjaté vitit
2025, pér Zyrat rajonale jané planifikuar trajnimet mbi Siguriné Kibernetike; pérpunime té
dhénash statistikore né Excel dhe programe mé specifike statistikore si SPSS, pérdorimi i
email zyrtar né ményreé té sigurt dhe efektiv, simulime pér sulme té ndryshme kibernetike, etj.
mjaftueshme né nivel lokal gé vértetojné gjetjet e konstatuara. Mungesa e politikave té
dokumentuara, menaxhimin e aksesit, si dhe mungesa e pajisjeve mbrojtése, pérbéjné dobési
gé cenojné siguriné dhe vazhdimésiné e shérbimeve edhe nése administrimi kryhet nga gendra.

2.2 Mbledhja, pérpunimi dhe ruajtja e té dhénave Statistikore

Zyra Rajonale Statistikore (ZRS) Fier merr nga Sektori i Koordinimit t&¢ Mbledhjes sé té
Dhénave, INSTAT gendér “Kalendarin e vrojtimeve” né té cilin jané t€ pércaktuara (miratuara)
té gjitha anketat e planifikuara qé do té kryhen brenda vitit kalendarik si dhe planifikimi mbi,
numrin dhe llojin e njésive statistikore gé do té vrojtohen, metodén e mbledhjes sé té dhénave
né terren, numrin e anketuesve té planifikuar si dhe planifikimin pér datat e fillimit dhe mbarimit
té mbledhjes sé té dhénave né ¢do vrojtim. Manuali i procedurave té ZRS-ve ndihmon pér ¢do
hap gé ndiget gjaté gjithé vitit kalendarik. Kalendari si dhe Manuali i procedurave shérben pér
planifikimin dhe organizimin e punés si ZRS- Fier. Procesi i mbledhjes sé té dhénave né terren
fillon me marrjen shkresore té urdhrit t¢ miratuar nga titullari i institucionit, urdhér i cili i
dérgohet népérmjet postés elektronike. Né urdhér pércaktohet titulli i vrojtimit, numri dhe tipi
i njésive statistikore gé do té vrojtohen, metoda e mbledhjes sé té dhénave né terren, numri i
anketuesve si dhe datat e fillimit dhe mbarimit t€ mbledhjes sé té dhénave pér ZRS Fier. ZRS
Fier, shpérndan punén pér numrin e anketuesve né terren (pyetésorét letér pér vrojtimet me
pyetésoré fizik apo pajisjen elektronike pér vrojtimet té cilat realizohen me pajisje elektronike).
Anketuesit realizojné intervistat prané njésive statistikore té pércaktuara.

Gjaté procesit té mbledhjes sé té dhénave punonjésit e ZRS Fier:

- Menaxhojné procesin e mbledhjes sé té dhénave dhe aktivimin e anketuesve;

- Monitorojné/kontrollojné zbatimin e sakté té metodologjisé sé anketés;

- Ushtrojné kontrolle rastésore mbi cilésiné e marrjes sé té dhénave;

- Raportojné ecuriné e punés né ményré periodike né INSTAT,;

- Monitorojné zbatimin e afateve kohore té anketés.

Anketuesit mbajné kontakte me specialistin e ZRS Fier, i cili ndjek anketén duke dhéné
informacion mbi progresin e té dhénave né terren.

Né pérfundim té mbledhjes sé té dhénave né terren pér vrojtimet me pyetésoré letér té dhénat e
grumbulluara, té papérpunuara, dérgohen né INSTAT népérmjet shérbimit postar.

Pér vrojtimet ku mbledhja e té dhénave kryhet népérmjet pajisjeve elektronike, té dhénat e
grumbulluara transmetohen né serverét gendroré t€ INSTAT-it, pérmes aplikacioneve pérkatése
té zhvilluara pér secilén anketé.
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ZRS Fier éshté pérgjegjése dhe realizon vetém procesin e mbledhjes sé té dhénave té
papérpunuara né terren. ZRS Fier nuk realizon asnjé proces té pérpunimit dhe ruajtjes sé té
dhénave statistikore. Pérpunimi realizohet né INSTAT qendér (Tirané).

- Nga Auditimi u konstatua se Zyra Rajonale Statistikore Fier éshté pérgjegjése vetém pér
mbledhjen e té dhénave né terren dhe nuk realizon asnjé pérpunim apo ruajtje té té dhénave
statistikore. Té dhénat fizike dérgohen né INSTAT pérmes shérbimit postar, ndérsa ato
elektronike transmetohen né serverét gendroré pérmes aplikacioneve té dedikuara.

IV. REKOMANDIME
A.MASA ORGANIZATIVE

1. Gjetje nga auditimi: Né strukturén organizative té Zyrés Rajonale Statistikore Fier
konstatohet se, nuk ka specialisté gé mbulon fushén e teknologjisé sé informacionit, pér té
garantuar siguriné e informacionit referuar standardit ISO/IEC 27001 dhe praktikave mé té
mira kombétare e ndérkombétare. Mungesa e kétij specialisti nuk adreson né kohé problemet
teknike, si dhe nuk zbatohen né ményré té vazhdueshme politikat dhe masat e sigurisé
kibernetike té teknologjisé sé informacionit.

(Mé hollésisht trajtuar né pikén 2.1, faget 9-11 té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Zyra Rajonale Statistikore Fier té kérkojé nga Instituti i Statistikave
(INSTAT), asistencé dhe konsulencé pér té adresuar rreziget dhe masat gé duhet té marré pér
rritjen e sigurisé kibernetike té teknologjisé sé informacionit.

Menjéheré dhe né vijimési
2. Gjetje nga auditimi: Nga auditimi i kryer né Zyrén Rajonale Statistikore Fier u konstatua
se infrastruktura pér menaxhim dhe monitorim té pajisjeve kompjuterike dhe té drejtave té
pérdoruesve nuk éshté e gendérzuar lokalisht apo né nivel gendror. Ky konfigurim e ekspozon
ZRS Fier ndaj rrezigeve té sigurisé sé informacionit me pasoja né humbjen e té dhénave qé
ruajné né pajisjet kompjuterike, né mospérputhje me ISO/IEC 27001 dhe praktikat e
administrimit té TI.
(Mé hollésisht trajtuar né pikén 2.1, faget 9-11 té Raportit Pérfundimtar té Auditimit)
2.1 Rekomandimi: Zyra Rajonale Statistikore Fier né bashképunim me Institutin e Statistikave
(INSTAT), té marré masa pér krijimin e njé rrjeti té gendérzuar pér minimizimin e rrezigeve né
drejtim té sigurisé si dhe njé menaxhim mé té kontrolluar té infrastrukturés.

Brenda vitit 2025

3. Gjetje nga auditimi: Nga auditimi u konstatua se pér Zyrén Rajonale Statistikore Fier nuk
jané pércaktuar dhe adresuar detyra dhe pérgjegjési pér ruajtjen e té dhénave elektronike gé
krijohen dhe ruhen lokalisht tek cdo pérdorues nga aktiviteti operacional i punonjésve. Mungesa
e késaj praktike e ekspozon institucionin ndaj humbjes sé tyre dhe nuk éshté né pérputhje me
praktikat mé té mira té sigurisé ISO/IEC 27001:2022.

(Mé hollésisht trajtuar né pikén 2.1, faget 9-11 té Raportit Pérfundimtar té Auditimit)

3.1 Rekomandimi: Zyra Rajonale Statistikore Fier né bashképunim me Institutin e Statistikave
(INSTAT), té marrin masa pér ruajtjen e té dhénave elektronike gé krijohen dhe ruhen lokalisht
tek ¢do pérdorues, pér té garantuar rikuperimin e shpejté té informacionit né rast incidenti.

Menjéheré dhe né vijimési

4. Gjetje nga auditimi: Nga auditimi u konstatua se té gjithé pérdoruesit i aksesojné
kompjuterét si administrator lokal, pra me té drejta té plota pér té kryer lirisht veprime, mes tyre
dhe instalime té ndryshme software pa nevojén e njé aprovimi paraprak, ¢faré cenon siguriné e
té dhénave né kéto pajisje dhe né rrjetin e brendshém, sikurse pércaktohet né Standardin
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Ndérkombétar té Sigurisé sé Informacionit ISO/IEC 27001:2022 dhe udhézimeve né zbatim té
tij.

(Mé hollésisht trajtuar né pikén 2.1, faget 9-11 té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Zyra Rajonale Statistikore Fier t& marré masa pér kufizimin e té drejtave té
pérdoruesve, duke hequr aksesin e panevojshém si administrator lokal si dhe duke
implementuar parimin e privilegjit minimal.

Menjéheré

5. Gjetje nga auditimi: Nga auditimi u konstatua se Zyra Rajonale Statistikore Fier nuk
disponon rregullat bazé udhézues pér menaxhimin e teknologjisé sé informacionit né kushtet e
funksionimit té saj, sipas kérkesave té ligjit nr.10296, daté 08.07.2010, “Pér menaxhimin
financiar dhe kontrollin”, c¢faré rrit rrezikun pér veprime té pa unifikuara, pa pérgjegjési
individuale dhe me ekspozim té larté ndaj gabimeve apo incidenteve té sigurisé. Politikat dhe
rregulloret e INSTAT jané té orientuara né nivel gendror dhe nuk pérfshijné udhézime té
detajuara gé duhen ndjekur né zyrat rajonale.

(Mé hollésisht trajtuar né pikén 2.1, faget 9-11 té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: Zyra Rajonale Statistikore Fier né bashképunim me Institutin e Statistikave
(INSTAT), té hartojé dhe té miratojé rregullat bazé udhézues pér menaxhimin e teknologjisé sé
informacionit pér nivelin lokal.

Menjéheré dhe né vijimési

6. Gjetje nga auditimi: Zyra Rajonale Statistikore Fier ka pérgjegjési vetém pér mbledhjen e
té dhénave né terren, por nuk jané pérdorues té sistemeve gendrore té INSTAT pér plotésimin
e té dhénave statistikore. Komunikimi pér té dhénat e nevojshme gé kérkohen nga INSTAT,
realizohet népérmjet rrugéve alternative gé jané posta elektronike ose shérbimi postar, né
kundérshtim me Ligjin Nr. 17/2018 “Pér statistikat zyrtare, neni 12.

(Mé hollésisht trajtuar né pikén 2.2, fagja 11 té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandimi: Zyra Rajonale Statistikore Fier né bashképunim me INSTAT, té marrin
masa pér dhénien e aksesit né sistemet gendrore né té cilén regjistrohen dhe pérpunohen té
dhéna statistikore.

Menjéheré

Pér sa mé sipér paraqgitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE | SHTETIT
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