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PERMBLEDHJA

Auditimi me temé “Siguria kibernetike né infrastrukturén kritike e-Taxation” ka pasur si objektiv
kryesor vlerésimin dhe analizimin e masave té marra nga institucionet pérgjegjése DPT, AKSHI,
AKSK mbi funksionimin dhe siguriné kibernetike té sistemit elektronik té tatimeve e-Taxation.
Auditimi i sigurisé kKibernetike pér infrastrukturén kritike e-Taxation evidentoi disa ¢éshtje kryesore
gé lidhen me pérmirésimin e kuadrit ligjor e rregullator, ndarjen e pérgjegjésive institucionale dhe
zbatimin e masave té sigurisé, rritjes sé bashképunimit dhe koordinimit té bashképunimit
organizativ dhe teknik ndérmjet institucioneve DPT, AKSHI dhe AKSK, si dhe rritjes sé
kapaciteteve teknike dhe njerézore té reagimit ndaj incidenteve.

Rregullorja e miratuar nga Autoriteti Kombétar i Sigurisé Kibernetike me urdhrin nr. 97 daté
05.03.2024, mbi ményrén e dokumentimit dhe implementimit t¢é masave té sigurisé né
infrastrukturat kritike dhe té réndésishme té informacionit v3.0, pércakton gé DPT éshté Operatori
Administrues pér e-Taxation, gqé ka dhe detyrimin pér dokumentimin dhe zbatimin e masave té
Sigurisé Kibenretike. Si operator i infrastrukturés kritike e-Taxation, DPT nuk mund té zbatojé
masat e sigurisé kibernetike té parashikuara né Ligjin nr. 25/2024 dhe aktet nénligjore.

Drejtoria e Pérgjithshme e Tatimeve, megjithése ka detyrimin ligjor pér menaxhimin e regjistrave
té té dhénave, i mungojné mekanizmat ligjoré dhe tekniké pér ta realizuar si dhe roli dhe
kompetencat né kété drejtim.

Metodologjia pér identifikimin e operatoréve té infrastrukturave kritike dhe té réndésishme té
informacionit, nuk éshté hartuar ende. Aktet ligjore ne fugi deri né fund té auditimit, e pércaktojné
sistemin e-Taxation si té réndésishém dhe jo kritik. Pér kété KLSH ka rekomanduar né auditimet e
méparshme riklasifikimin e tij si infrastrukturé kritike.

Nga analiza e masave organizative té marra pér parandalimin e cenimeve kibernetike, u evidentua
se distanca gjeografike ndérmjet gendrés primare dhe asaj sekondare nuk éshté né pérputhje me
standardet mé té mira té sigurisé, duke krijuar njé risk né rast té fatkegésive natyrore. Nuk u
konstatua ndonjé plan i strukturuar trajnimi pér punonjésit e pérfshiré né menaxhimin e sigurisé
kibernetike, si dhe strukturat organizative t¢ AKSHI-t pérgjegjése pér monitorimin dhe mbrojtjen
kibernetike nuk jané té kompletuara me staf, duke ndikuar né nivelin e pérgjithshém pér mbrojtjen
ndaj kércénimeve kibernetike.

Né aspektin e masave teknike té sigurisé, u evidentuan disa incidente kibernetike té regjistruara
gjaté viteve 2023-2024, duke pérfshiré ekspozimin dhe keqpérdorimin e kredencialeve, aksesin e
paautorizuar, rrjedhjen e té dhénave dhe sulmet malware. Kontrolli i aksesit mbetet njé sfidé, pasi
jané identifikuar raste té pérdorimit té kredencialeve administrative né ményré té paautorizuar, duke
rritur rrezikun e sulmeve té brendshme dhe té jashtme. Mungesa e enkriptimit pér bazat e té dhénave
e bén informacionin e ndjeshém té cenueshém ndaj shkeljeve t¢ mundshme, ndérsa mungesa e njé
skedulimi té garté pér shgyrtimin e logeve té sistemit ndikon né aftésiné pér té zbuluar dhe adresuar
né kohé incidentet kibernetike.



1. PROBLEMI SOCIAL DHE RENDESIA E AUDITIMIT
1.1 Konteksti i problemit social

Me zhvillimin e shpejté té teknologjisé sé informacionit dhe pérdorimit té tij né administratén
publike, réndésia e sigurisé kibernetike éshté rritur ndjeshém né nivel global, duke prekur aspekte
té ndryshme té jetés sociale, ekonomike dhe institucionale té vendeve té ndryshme. Né dekadat e
fundit, me rritjen e pérdorimit té sistemeve digjitale né sektoré si financat, shéndetésia dhe tatimet,
siguria e té dhénave dhe infrastrukturave kritike éshté béré njé nga ¢éshtjet mé té réndésishme pér
geverité dhe organizatat ndérkombétare.

Né vitet 1990, me fillimin e epokés sé internetit dhe zgjerimin e teknologjisé, siguria kibernetike u
pa fillimisht si njé céshtje teknologjike, gé lidhej me mbrojtjen e rrjeteve dhe sistemeve nga sulmet
e jashtme. Megjithaté, me kalimin e kohés, ndérhyrjet kibernetike jané béré mé té sofistikuara dhe
mé té shpeshta, duke pérfshiré jo vetém kriminelét kibernetiké por edhe aktoré shtetéroré, té cilét
pérdorin sulmet kibernetike pér géllime politike dhe ekonomike. Sulme si ai ndaj Estonisé né vitin
2007, i cili coi né ndérprerjen e ploté té shérbimeve digjitale té vendit pér disa dité, ose sulmi ndaj
sistemit té shéndetit t&¢ Mbretérisé sé Bashkuar né 2017 (WannaCry), e kané ngritur nivelin e
ndérgjegjésimit pér réndésiné e masave té fugishme té sigurisé kibernetike.

Né Shqipéri kané ndodhur disa sulme kibernetike té réndésishme vitet e fundit, qé kané véné né
dukje dobésité e sistemeve té sigurisé kibernetike dhe kané shtuar nevojén pér masa mé té forta
mbrojtése. Disa nga sulmet mé té njohura jané:

= Sulmi ndaj sektorit bankar (2016)

Njé tjetér incident i njohur ka ndodhur né vitin 2016, kur disa banka né Shqipéri u pérballén me njé
seri sulmesh kibernetike gé synonin té vjedhin té dhéna financiare dhe personale té klientéve. Kéto
sulme shkaktuan shgetésime né lidhje me siguriné e sistemit bankar dhe réndésiné e ruajtjes sé
integritetit té t& dhénave financiare né sektorin privat.

= Sulmi ndaj institucioneve shtetérore (2022)

Njé nga sulmet mé té médha dhe mé serioze ndodhi né korrik 2022, kur Shqipéria u pérball me njé
sulm té fugishém kibernetik gé synoi njé numér té¢ madh institucionesh shtetérore. Sistemi online i
e-Albania-s, i cili pérdoret nga qytetarét pér té aksesuar dhe marré shérbime publike, u ndérpre pér
disa dité. Sulmi i atribuohej njé grupi té lidhur me njé shtet té huaj dhe géllimi kryesor i tij ishte
destabilizimi i geverisé shqiptare dhe krijimi i kaosit né administraté. Ky sulm solli ndérprerjen e
pérkohshme té shumé shérbimeve digjitale dhe nxori né pah dobésité e infrastrukturés kibernetike
té vendit.

= Sulmi ndaj sistemit TIMS (2022)

Pas sulmit té paré né korrik, njé tjetér sulm i réndésishém ndodhi né shtator 2022, kur sistemi TIMS
(Sistemi i Menaxhimit té Informacionit pér Policiné Kufitare) u shénjestrua. Ky sistem éshté kritik
pér menaxhimin e té dhénave té hyrje-daljeve né kufijté e Shqipérisé dhe pérdoret nga policia
kufitare. Ndérprerja e tij ndikoi né siguriné kombétare dhe né funksionimin e pérditshém té
kontrollit kufitar, duke shkaktuar vonesa dhe ¢rregullime né pikat kufitare té vendit.

Neé Shqipéri, ashtu si né shumé vende té tjera, sfidat né mbrojtjen e infrastrukturés kritike kané gené
njé prioritet. Sistemet e menaxhimit té té ardhurave dhe financave publike, si sistemi E-Taxation,
jané shénjestra té mundshme pér sulme kibernetike duke synuar destabilizimin e administratés
fiskale, vjedhjen e té dhénave financiare apo manipulimin e transaksioneve. Né njé boté gjithnjé e
mé té ndérvarur nga teknologjia, pasojat e njé sulmi té suksesshém mund té jené katastrofike, duke
prekur besimin e publikut, stabilitetin ekonomik dhe funksionimin e geverisé.
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Duke gené pjesé e njé tregu global digjital, Shqipéria ka pasur té njéjtat sfida si shumé vende té tjera
pér té siguruar gé infrastrukturat e saj kritike t& mbrohen nga rreziget kibernetike. Autoriteti
Kombétar i Sigurisé Kibernetike (AKSK) dhe Agjencia Kombétare e Shogérisé sé Informacionit
(AKSHI) kané njé rol té réndésishém né zhvillimin e politikave dhe standardeve té sigurisé qé
mbrojné kéto sisteme nga sulmet e mundshme. Megjithaté, sfidat mbeten t¢é médha, duke pasur
parasysh zhvillimet e vazhdueshme né teknikat e sulmeve kibernetike dhe rritjen e ndérgjegjésimit
mbi réndésiné e ruajtjes sé integritetit té té dhénave.

Né kété kuadér, administrata tatimore né Shqipéri dhe sistemi E-Taxation kérkojné masa té forta
mbrojtése, pér té siguruar qé qytetarét dhe bizneset té kené besim né siguriné e té dhénave té tyre
financiare. Sulmet kibernetike né sektorin e tatimeve mund té shkaktojné humbje té médha
financiare, té démtojné stabilitetin e tregut dhe té ulin besimin né institucionet shtetérore, duke
prekur drejtpérdrejt mirégenien e shogérisé dhe té ekonomisé sé vendit.

1.2 Réndésia e auditimit té performancés

Auditimet e performancés vlerésojné nése synimet e politikave dhe skemat geverisése lidhen me
problemet reale té shoqgérisé dhe shgetésimet e paléve té interesit, duke dhéné njé informacion
shumé mé té gjeré mbi ecuriné e té gjithé projekteve dhe programeve né entet publike té audituara.
Kéto auditime kryhen duke u bazuar tek Standardet Ndérkombétare ISSAI dhe Udhézuesi i
Auditimit té Performancés (ISSAI 300, 3000, 3100, 3200, 5100 dhe 5200), Manuali i Auditimit té
Performancés, Indikatorét e Performancés sipas praktikave mé té mira audituese, té cilat shérbejné
si udhérréfyes pér konceptimin, planifikimin, kryerjen, konkludimin dhe ndjekjen e rekomandimeve
té auditimit t& performancés. Kontrolli i Larté i Shtetit, duke synuar realizimin e misionit té tij, si
institucion gé ofron njé ekspertizé té pavarur né ndihmé té njé menaxhimi sa mé té pérgjegjshém né
shérbim té qytetaréve, jep njé informacion shumé mé té gjeré mbi ecuriné e té gjitha projekteve dhe
programeve té institucioneve dhe enteve publike té audituara. Népérmjet auditimit té performancés
synohet té analizohet ekonomiciteti, eficienca dhe efektiviteti i programeve té ekzekutivit. KLSH,
népérmjet kétij auditimi, synon té paragesé situatén aktuale né lidhje me siguriné Kibernetike té
sistemit E-Taxation dhe do té ndihmojé né vlerésimin e masave té ndérmarra nga institucionet e
pérfshira dhe identifikimin e dobésive gé mund té kené ndikim té konsiderueshém né jetén e
qytetaréve dhe né stabilitetin e sistemeve financiare té vendit. Késhtu, ky auditim ka njé réndési té
madhe pér siguriné e pérgjithshme té sistemit tatimor dhe pér krijimin e besimit té gytetaréve né
administratén publike dhe né mbrojtjen e té dhénave té tyre nga rreziget kibernetike.

1.3 Auditime té méparshme apo aktuale né kété fushé

Kontrolli i Larté i Shtetit, né veprimtariné e tij audituese népérmjet Departamentit t€ Auditimit té
Teknologjisé sé Informacionit, gjaté viteve té fundit i ka kushtuar njé réndési gjithmoné e mé té
madhe auditimit té sistemeve dhe infrastrukturés IT té institucioneve publike me synim rritjen e
llogaridhénies pér qytetarét. Nén lupén e vlerésimeve té kétyre sistemeve gjaté viteve té fundit kané
gené institucione kyce gé mbartin sisteme té réndésishme dhe ofrojné shérbime publike jetike pér
gytetarét, si: AKSHI, DPSHTRR, FSDKSH, UKT, RTSH, ASHK, APP, Posta Shqiptare etj.

Né Drejtoriné e Pérgjithshme té Tatimeve vlen té pérmendet:

e Auditimi IT me objekt “Auditimi 1 sistemeve té teknologjisé s€ informacionit n€ DPT” bazuar
né programin e auditimit nr. 359/1, me daté 27.04.2023, i cili konkludoi me Vendimin e Kryetarit
té KLSH nr. 158, daté 13.09.2023. Ky auditim u ushtrua prané Drejtorisé sé Pérgjithshme té
Tatimeve dhe arriti né pérfundimin, ndér té tjera, se né aktet ligjore mbi infrastrukturat kritike,
AKSHI dhe AKCESK (tani AKSK), nuk e kané vlerésuar me rendési kritike sistemin e-Taxation,
duke mos krijuar kushtet pér pérmbushjen né kohé té detyrimeve pér siguriné kibernetike té késaj
infrastrukture. Nga ana e saj, u konkludua gjithashtu, DPT duhet té luajé njé rol aktiv né lidhje me
TI, pér sa kohé né sistemet informatike kryhen veprime nga pérdorues té brendshém dhe té jashtém
dhe té dhénat e sistemeve jané tregues i aktivitetit té institucionit.



Marré shkas nga gjetjet e méparshme dhe zhvillimet né siguriné kibernetike, ky auditim do té keté né fokus
pikérisht siguriné kibernetike té sistemit E-Taxation.

2. SUBJEKTET NEN AUDITIM
2.1 Hyrje né subjektet nén auditim

Subjektet qé do té pérfshihen né kété auditim jané:
1. Drejtoria e Pérgjithshme e Tatimeve;
2. Agjencia Kombétare e Shogérisé sé Informacionit;
3. Autoriteti Kombétar pér Siguriné Kibernetike.

Drejtoria e Pérgjithshme e Tatimeve

Drejtoria e Pérgjithshme e Tatimeve administron mbledhjen e té ardhurave tatimore dhe
kontributeve shogérore, duke nxitur pérmbushjen vullnetare dhe duke kérkuar nga té gjithé kuptimin
dhe respektimin e detyrimeve ligjore. Drejtoria e Pérgjithshme e Tatimeve éshté autoriteti shtetéror
I specializuar, né varési té Ministrisé sé Financave pér krijimin, sigurimin dhe mbledhjen e té
ardhurave tatimore dhe Kontributeve té sigurimeve shogérore dhe shéndetésore né Republikén e
Shqipérisé. DPT ka funksionuar me rregulloren e miratuar me urdhrin nr. 193, daté 12.08.2020 té
Ministrit t€ MFE, “Rregullorja e Funksionimit t& Administratés Tatimore Qendrore”, né té cilén
trajtohen objekti dhe funksionet e punés pér té gjithé strukturén pérbérése té DPT-sé, Zhvillimi i
teknologjisé sé informacionit né DPT ka pésuar ndryshime té réndésishme gjaté kétyre viteve.
Sistemet informatike jané shumé té réndésishme né DPT pasi aty mbéshtetet aktiviteti institucional
dhe arritja e objektivave.

Funksionet kryesore té punés té Drejtorisé sé Pérgjithshme té Tatimeve jané si mé poshté:

- Administron detyrimet tatimore né Republikén e Shqipérisé né nivel gendror pér llojet e
tatimeve dhe taksave té pércaktuara né ligjin nr. 9920, daté 19.05.2008 “Pér Procedurat Tatimore
né Republikén e Shqipéris€”, i ndryshuar, si dhe kontributet e sigurimeve shoqgérore e shéndetésore
té pércaktuara me ligjin nr. 9136, daté 11.09.2003 “Pér Mbledhjen e Kontributeve t€ Detyrueshme
té Sigurimeve Shogérore e Shéndetésore né Republikén e Shqipérisé”, i ndryshuar;

- Pérgatit dhe miraton planin strategjik té objektivave dhe synimeve kryesore té administratés
tatimore gendrore pér njé periudhé afat-shkurtér, afat-mesme dhe afat-gjaté si edhe monitoron
zbatimin e tij.

- Evidenton nevojat pér ndryshime dhe paraget propozimet pérkatése né Ministriné e Financave
dhe Ekonomisg, lidhur me ndryshimet né ligjet tatimore, né aktet nén-ligjore té nxjerra né zbatim
té tyre.

- Pérgatit dhe miraton procedura standarde pune operative, ku sigurohet se kéto procedura
promovojné transparencén e duhur né marrédhéniet e administratés tatimore me tatimpaguesit,
krijojné sisteme té kontrollit té€ brendshém té cilat minimizojné rrezikun e korrupsionit, sigurojné
trajtim té paanshém pér té gjithé tatimpaguesit dhe reduktojné subjektivitetin e punonjésve tatimoré.
- Ofron asistencé pér té siguruar zbatimin korrekt té legjislacionit tatimor, akteve nén-ligjore né
zbatim té tij dhe manualeve operacionale né Drejtorité Rajonale Tatimore.

- Pércakton, né pérputhje me dispozitat e legjislacionit té shérbimit civil, masa uniforme pér
matjen e performancés sé punonjésve té administratés tatimore dhe krijon raporte standarde pér té
kontrolluar vlerésimin e performancés né nivel kombétar, si dhe pér ¢do Drejtori 13 Rajonale
Tatimore. Ndjek zbatimin e kérkesave té Kodit té Etikés pér Administratén Tatimore Qendrore.

- Siguron shpérndarje té drejté té burimeve njerézore né ¢do Drejtori Rajonale Tatimore.

- Bashképunon me té gjitha Drejtorité Rajonale Tatimore, pér té pérgatitur plane vjetore pune,
bazuar né numrin e personelit qé éshté pércaktuar pér ¢cdo drejtori dhe né objektivat funksionale té
performancés pér ¢cdo Drejtori Rajonale Tatimore.

- Harton dhe zbaton njé program vjetor té vizitave té punés né ¢do Drejtori Rajonale Tatimore,
pér té ofruar asistencé dhe pér té kryer vlerésime.
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- Miraton planin vjetor t& punés dhe planin e té ardhurave tatimore pér ¢cdo Drejtori Rajonale
Tatimore.

- Pérgatit, miraton dhe kontrollon zbatimin e Kodit té Etikés pér punonjésit e administratés
tatimore, né pérputhje me rregullat e etikés sé administratés publike.

- Pérgatit, miraton dhe kontrollon zbatimin e Rregullores sé Brendshme té Administratés
Tatimore Qendrore pér parandalimin e konfliktit té interesit t€ népunésit t¢ Administratés Tatimore
gendrore.

Me Urdhér té Kryeministrit nr.13, dat€ 25.01.2024 “Pér miratimin e strukturés dhe té organikés sé
Agjencisé Kombétare t€ Shoqéris€ s¢ Informacionit”, ésht€ miratuar struktura TIK pér DPT si né
figurén mé poshté.

Figura 1: Organograma e Drejtorisé TIK té¢ AKSHI-t pér DPT-én

Drejtoria TIK pér DPT

Sektori Sektori i Sektori " . - - '
operacioneve  zhvillimitdhe  Rurjetit dhe n?:ﬁﬁtrﬂgs i gsuerli(;grs'g @  Sektori DRT  Sektori DRT Selsg’“K%RT Sektori DRT
mirémbajties  Infrastruktur Taaile dhénave TR,DR,EL FR, BR, KO e VL, GJ, SR

sé Programeve £

Burimi: AKSHI, Pérpunoi: Grupi i auditimit

Né strukturén e miratuar pér DPT me urdhér té Kryeministrit nr. 69, daté 26.05.2023 “Pér miratimin
e strukturés organizative dhe té numrit té pérgjithshém té personelit té administratés Tatimore
Qendrore 7, éshté shtuar njé strukturé€ e re, emértuar si Drejtoria € Administrimit té€ t€ Dhénave e
cila ka pér mision miré administrimin e té dhénave né sistemet IT té administratés Tatimore né
funksion té arritjes sé objektivave operacionale dhe objektivave té pércaktuara né planin strategjik
té institucionit. Detyrat kryesore jané:

- Rishikon rregulloret e dedikuara pér administrimin e ¢do sistemi informatik;

- N& bashképunim me drejtoriné TIK té AKSHI-t prané DPT harton Strategjité e Backup dhe
Strategjité e rikuperimit nga pér ¢do sistem dhe merr masa né vazhdimési pér implementimin dhe
monitorimin e saj;

- Vleréson dhe rekomandon zgjidhje teknike pér ¢éshtje/incidentet dhe kérkesat e ardhura né
lidhje me programet e sistemeve Informatike;

- Kilasifikon problemet sipas llojit, impaktit, urgjencés dhe prioritetit népérmjet mbajtjes sé njé
regjistri;

- Pérgatit specifikimet teknike té prokurimeve mbi pajisjet kompjuterike dhe programet.

Agjencia Kombétare e Shoqérisé sé Informacionit

Agjencia Kombétare e Shogérisé sé Informacionit éshté person juridik publik, i cili vepron né bazé
té Kushtetutés, legjislacionit né fugi, marréveshjeve ndérkombétare té nénshkruara, programit té
geverisé né fushén e shogeérisé sé informacionit dhe né pérmbushje té detyrave funksionale té
ngarkuara AKSHI-it me VKM-né nr. 673 daté 22.11.2017

Né skemén mé poshté paragitet struktura e Drejtorisé sé Monitorimit dhe Mbrojtjes Kibernetike pér
Sistemet dhe Infrastrukturat e-Gov, e miratuar me Urdhér té Kryeministrit nr.13, daté 25.01.2024
“Pér miratimin e strukturés dhe t€ organikés sé Agjencis€é Kombétare t€ Shoqérisé sé
Informacionit”.



AKSHI me rregulloren nr.2, daté 06.11.2023 “Pér Siguriné e Informacionit”, ka pércaktuar se kjo
drejtori monitoron, analizon dhe trajton té gjithé incidentet kibernetike ku AKSHI operon. Ajo
pérbéhet nga 4 sektor: Sektori i Qendrés Operacionale té Sigurisé, Sektori i Reagimit ndaj
Incidenteve té Sigurisé, Sektori i Sigurisé dhe Konformitetit, Sektori i Infrastrukturés sé Celésave
Publik.

Figura 2: Organograma e AKSHI pér Drejtoriné e Monitorimit dhe Mbrojtjes Kibernetike

Drejtoria e Monitorimit dhe Mbrojtjes Kibernetike pér
Sistemet dhe Infrastukturat e-Gov

Sektori i Qendrés
Operacionale té
Sigurisé

Sektori i Reagimit ndaj Sektori i Sigurisé dhe Sektori i Infrastrukturés
Incidenteve té Sigurisé Konformitetit sé Celésave Publik

Burimi: AKSHI, Pérpunoi: Grupi i auditimit

AKSHI né funksion té pérmbushjes sé veprimtarisé sé saj ushtron kéto kompetenca kryesore:

- promovon teknologji té reja, harton strategji dhe plan veprimi pér zbatimin e politikave né
fushén e teknologjisé sé informacionit e t¢ komunikimit elektronik e-GOV;

- zhvillon politika e strategji né sektorin e shogérisé sé informacionit, dhe né vecanti té
teknologjisé sé informacionit dhe komunikimit si dhe nxit investimet né fushén e SHI-sg;

- bashkérendon programe né fushén e SHI-sé, si edhe jep kontribut né edukimin dhe nxitjen e
pérdorimit té TIK-ut nga publiku;

- garanton njé nivel té larté té sigurisé kibernetike dhe zgjidhjet ndaj Incidenteve té Sigurisé
Kompjuterike duke bashkérenduar me "CSIRT", si Ekipi Pérgjegjés ndaj Incidenteve té Sigurisé
Kompjuterike pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné e Késhillit
té Ministrave;

- éshté autoritet rregullator koordinues, pérgjegjés, i bazave té té dhénave shtetérore; dhe
riorganizon dhe menaxhon strukturat pérgjegjése TIK, né institucionet dhe organet e administratés
shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave;

- ofron shérbime té pérgendruara pérmes teknologjisé sé informacionit e komunikimit (T1K) pér
geverisjen elektronike, pér administratén shtetérore, qytetarét, bizneset;

- ofron shérbimin e nénshkrimit elektronik, sé bashku me pajisjen pérkatése dhe vulén dixhitale,
pér organet dhe institucionet e administratés publike dhe subjektet private, sipas tarifave té
pércaktuara né Vendimin e Késhillit t¢ Ministrave; Pércaktimi i tarifave sipas késaj shkronje béhet
me propozimin e AKSHI-t dhe miratimin e ministrit pérgjegjés pér Financat dhe Ekonoming;

- ngre dhe ofron shérbime elektronike pér sportelet fizike té institucioneve té administratés
shtetérore nén pérgjegjésiné e Késhillit té Ministrave, té cilat ofrojné shérbime publike;

- ofron sisteme IT, infrastrukturé hardware dhe TIK pér ADISA né kuadér té ofrimit té
shérbimeve publike né sportele fizike nga ana e saj; ngre, mirémban dhe administron sistemeve dhe
aplikacione té teknologjisé sé informacionit dhe komunikimit, infrastrukturén e gendérzuar dhe
infrastrukturén TIK pérfshiré edhe ato té klasifikuara si sekret shtetéror, pér institucionet e
administratés shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave;

- organizon, kryen prokurimet e pérgendruara dhe lidh kontratat pér pajisjet TIK pérfshiré edhe
ato té klasifikuara si sekret shtetéror, pér institucionet e administratés shtetérore nén pérgjegjésiné
e Késhillit té Ministrave;

- pércakton standardet shqgiptare té TIK-ut, né pérputhje me standardet ndérkombétare dhe
evropiane, té adoptuara, té cilat do té ndigen nga administrata shtetérore. Kéto standarde botohen
né Buletinin e Njoftimeve Publike;



- gjithashtu referuar Strategjisé Kombétare pér Siguriné Kibernetike, Agjencia Kombétare e
Shoqgérisé sé Informacionit, aplikon té gjitha masat e sigurisé konform legjislacionit né fuqi dhe
standardit ISO 27001.

Autoriteti Kombétar pér Siguriné Kibernetike
Autoriteti Kombétar pér Siguriné Kibernetike ka pérgjegjésiné e mbikéqyrjes sé zbatimit té ligjit
nr.25/2024 “Pér Siguriné Kibernetike”, siguron mbikéqyrjen dhe drejton té gjith€ procesin e
geverisjes kibernetike, népérmjet masave té sigurisé kibernetike, proceseve té kontrollit dhe
menaxhimit té riskut si dhe pérdorimin e mjeteve dhe zgjidhjeve té duhura teknologjike.
Né skemén mé poshté paragitet struktura e AKSK e cila ka si objekt té veprimtarisé sé saj sigurimin
e mirégeverisjes sé sigurisé kibernetike, monitorimit dhe identifikimin té infrastrukturave kritike
dhe té réndésishme té informacionit. Struktura aktuale e Autoritetit Kombétar pér Siguriné
Kibernetike é&shté miratuar me Urdhér té Kryeministrit nr.233, daté 20.12.2023. Kjo drejtori
pérbéhet nga drejtori drejtorisé dhe tre sektor: Sektori i geverisjes sé sigurisé kibernetike dhe i
kontrollit, sektori i zhvillimit strategjik komunikimit dhe identifikimit né infrastrukturé, sektori
statistikés i modeleve dhe i analizés sé indikatoréve.

Figura 3: Drejtorité né funksion té Sigurisé Kibernetike né AKSK

Drejtoria e Certifikimit, Politikave e Legjislacionit té Sigurisé Kibernetike

Drejtor i Drejtoria e Analizés sé Sigurisé Kibernetike

Pérgjithshém
Drejtoria e Monitorimit dhe Reagimit té Incidenteve, Qendrés Operacionale
SOC C-Sirt

Drejtoria e Analizés sé Pérputhshmérisé, Riskut dhe Kontrollit té Sigurisé
Kibernetike

Burimi: AKSK, Pérpunoi: Grupi i auditimit

Kompetencat e AKSK bazuar né ligjin nr.25/2024 “Pér Siguriné Kibernetike "

- vepron si piké gendrore kontakti né nivel kombétar dhe ndérkombétar, si dhe koordinon e
bashkérendon punén me institucionet e tjera né fushén e sigurisé kibernetike pér zgjidhjen e
incidenteve kibernetike;

- vepron né cilésiné e CSIRT-it Kombétar dhe CERT-it;

- pércakton dhe kontrollon zbatimin e masave té sigurisé kibernetike, gé duhet té aplikohen nga
operatorét e infrastrukturave kritike dhe té réndésishme té informacionit;

- bashképunon dhe shkémben informacione té réndésishme me operatorét e infrastrukturave
kritike dhe té réndésishme té informacionit né lidhje me té dhénat né sisteme, kur ato jané té
rrezikuara pér shkak té njé incidenti kibernetik;

- asiston operatorét e infrastrukturave kritike dhe té réndésishme té informacionit né menaxhimin
e incidenteve kibernetike;

- kryen monitorim aktiv té infrastrukturave kritike dhe té réndésishme té informacionit népérmjet
informacioneve té marra nga platformat e jashtme té ngritura nga Autoriteti ose operatorét e
infrastrukturave té informacionit, si dhe nga platformat e brendshme me kérkesé nga operatorét e
infrastrukturave té informacionit, me géllim evidentimin e parandalimin e veprimeve kegdashése;
- vleréson dhe analizon nivelin e sigurisé kibernetike té sistemeve té infrastrukturave kritike dhe
té réndésishme té informacionit népérmjet kontrolleve dhe simulimeve té vazhdueshme, si dhe
pércakton masa shtesé pér operatorét e infrastrukturave té informacionit pér njé reagim sa mé té
shpejté dhe efikas ndaj incidenteve apo sulmeve kibernetike; Metodologjia pér vlerésimin dhe
analizimin e sigurisé kibernetike miratohet me vendim té Késhillit té Ministrave;
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- regjistron organet e vlerésimit té konformitetit pér siguriné kibernetike pér vlerésimin e masave
té sigurisé kibernetike;

- krijon dhe administron regjistrin e dokumentimit té incidenteve té sigurisé kibernetike;

- raporton né ményré periodike né lidhje me incidentet kibernetike prané ENISA-s dhe
organizmave té tjeré ndérkombétaré né kuadér té angazhimeve té Republikés sé Shqipérisé pér
céshtjet e sigurisé kibernetike;

- kryen aktivitete ndérgjegjésimi né fushén e sigurisé kibernetike pér té gjitha grupet e shogérisé;
- autoriteti, me urdhér té drejtorit té pérgjithshém dhe né bashképunim me operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit, zhvillon dhe nxit, sa heré vlerésohet e
nevojshme, trajnime pér personelin e kétyre operatoréve, né kuadér té pérmbushjes me efektivitet
té larté té detyrave;

- ndérmerr masa té nevojshme, bashképunon dhe bashkérendon punén me institucionet
pérgjegjése pér siguriné dhe mbrojtjen e fémijéve dhe té rinjve pér krijimin e njé mjedisi online té
sigurt Kibernetik né Republikén e Shqipérisé.

2.2 Baza ligjore gé rregullon c¢éshtjen nén auditim
Kriteret politike:
o Kushtetuta e Republikés sé Shqipérisé.
e VKM nr. 1084, daté 24.12.2020, “Pér miratimin e Strategjis€ Kombétare pér Siguriné
Kibernetike dhe Planit té veprimit 2020-2025;
e Standardi ndérkombétar SO 27001: 2022.
e Direktiva Evropiane NIS 2 - Network and Information Security.

Akte ligjore e nénligjore:

e Ligjinr. 25/2024 “Pér Siguriné Kibernetike”;

Ligji nr. 2/2017 “Pér Sigurin€ Kibernetike” (shfuqizuar);

Ligji nr.9887, daté 10.03.2008 “Pér mbrojtjen e t&€ dhénave personale”, i ndryshuar;

Ligji nr. 43/2023 “Pér geverisjen elektronike”;

Ligji nr. 10325, daté 23.09.2010 “Pér bazat e t€ dhénave shtetérore”;

VKM nr. 553, daté 15.7.2020 “Pér miratimin e list€s s€ infrastrukturave kritike té

informacionit dhe té listés s€ infrastrukturave té réndésishme té informacionit”, ndryshuar me

VKM nr. 761, daté 12.12.2022;

e VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencis¢ Kombétare t€ Shoqéris€ sé
Informacionit, i ndryshuar me VKM nr. 36, daté 24.1.2018 , me VKM nr. 448, daté 26.7.2018,
me VKM nr.872, daté 24.12.2019;

e Rregullore pér Kategorizimin e Incidenteve té Sigurisé Kibernetike (Miratuar me Urdhrin
nr.299, daté 21.08.2024);

e Rregullore pér Kategorité e Incidenteve Kibernetike si dhe Formatin e Elementét e Raportit,
miratuar me Urdhér nr. 62, daté 10.09.2018 té Drejtorit té Pérgjithshém té Autoritetit
(shfugizuar);

e Rregullore mbi Ményrén e Dokumentimit dhe Implementimit t¢ Masave té Sigurisé né
Infrastrukturat Kritike dhe té Réndésishme té Informacionit, miratuar me Urdhér Nr. 97, daté
05.03.2024 té Drejtorit té Pérgjithshém té AKSK;

e Rregullore mbi Pérmbajtjen dhe Ményrén e Dokumentimit té Masave té Sigurisé, miratuar me
Urdhér nr.148, daté 20.07.2023, té Drejtorit té Pérgjithshém té Autoritetit, e ndryshuar;

e Rregullore e brendshme nr. 1900 prot., dat€ 16.04.2020 “Mbi detyrat dhe funksionimin e
Agjencis€ Kombétare t€ Shoqérisé sé Informacionit”;

e Rregullore e Brendshme "Pér organizimin dhe funksionimin e AKCESK", miratuar me
Urdhrin nr. 201 , daté 20.11.2023 té Drejtorit té Pérgjithshém té Autoritetit;
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e Rregullore e Brendshme "Pér organizimin dhe funksionimin e AKCESK", miratuar me
Urdhrin nr. 87, date 1.7.2020, té Drejtorit té Pérgjithshém té Autoritetit;

e Urdhér nr. 529, daté 06.11.2023, “Pér miratimin e Rregullores pér Siguriné e Informacionit”;

Praktika té mira ndérkombétare:

e Raport auditimi i SAl-t norvegjez, OAGN, “Information security in research in the knowledge
sector”, publikuar mé¢ 17.01.2024;

e Raport auditimi i SAl-t suedez, Riksrevisionen, “Government control of national information
and cyber security — both urgent and important (RiR 2023:8)”, publikuar mé 12.06.2023;

e Raport auditimi i SAI-t finlandez, NAOF, “Cyber protection arrangements”, publikuar mé
10.10.2017;

e Raport auditimi i SAI-t danez, Rigsrevisionen, “Report on the cyber security resilience of the
public sector”, publikuar mé€ 04.11.2022 dhe “Report on the cyber security resilience of the
Danish public sector 11, publikuar mé 04.12.2022”.

2.3 Réndésia e produkteve té subjektit

Strategjia Kombétare pér Siguriné Kibernetike dhe Plani i Veprimit 2020 — 2025 jané miratuar nga
Késhilli i Ministrave me Vendimin nr.1084, daté 24.12.2020.

Qéllimi 1 Ligjit nr.25/2024 “Pér Siguriné Kibernetike”, éshté pércaktimi 1 masave té siguris€ me
géllim arritjen e njé niveli té larté té sigurisé kibernetike pér rrjetet dhe sistemet e informacionit né
Republikén e Shqipérisé. Ky ligj ka si objekt pércaktimin e té drejtave dhe detyrimeve té subjekteve
publike dhe private, té cilat administrojné infrastruktura té informacionit, rrjetet e komunikimit dhe
sistemet e tyre, cenimi apo shkatérrimi i té cilave do té Kishte impakt né shéndetin, siguring,
mirégenien ekonomike té qytetaréve dhe funksionimin efektiv té ekonomisé né Republikén e
Shqipérisé.

Réndésia e aktivitetit té Autoritetit Kombétar pér Siguriné Kibernetike géndron né pérgjegjésiné

e tij pér té mbikéqyrur dhe garantuar siguriné kibernetike né Republikén e Shqipérisé. Sipas ligjit
pér siguriné kibernetike, ky institucion ka funksione té réndésishme gé ndikojné né ruajtjen e
integritetit dhe sigurisé sé rrjeteve dhe sistemeve té informacionit, té cilat jané kritike pér shéndetin
publik, siguriné ekonomike dhe funksionimin e ekonomisé dhe shogeériseé.
Né zbatim té detyrimeve ligjore dhe funksionale té Autoritetit Kombétar pér Siguriné Kibernetike,
jané identifikuar infrastrukturat kritike dhe miratuar me VKM nr. 553, daté 15.7.2020 “Pér
miratimin e listés sé infrastrukturave kritike té informacionit dhe té listés sé infrastrukturave té
réndésishme té informacionit”, ndryshuar me VKM nr. 761, daté 12.12.2022.

Agjencia Kombétare e Shogérisé sé Informacionit krijuar me VKM nr.673, daté 22.11.2017
“Pér riorganizimin e Agjencis€é Kombétare t€ Shoqérisé sé Informacionit", e ndryshuar, €shté
Agjencia Kombétare pér Shogériné e Informacionit — AKSH, ka njé réndési té vecanté ku arsyet
kryesore jané:

Modernizimi i Shérbimeve Publike: AKSHI éshté pérgjegjés pér zhvillimin dhe mirémbajtjen e
sistemeve dixhitale gé¢ mundésojné ofrimin e shérbimeve publike online pér gytetarét dhe bizneset.
Platforma si "e-Albania™ ka thjeshtuar aksesin dhe ofrimin e kétyre shérbimeve, duke reduktuar
burokraciné dhe pérmirésuar efikasitetin e administratés publike.

Menaxhimi i Infrastrukturés IT Shtetérore: AKSHI éshté institucioni kryesor pér menaxhimin dhe
mirémbajtjen e infrastrukturés IT té administratés shtetérore. Kjo pérfshin rrjetet, serverét, dhe
gendrat e té dhénave ku ruhen informacionet e ndjeshme té geverisé dhe qytetaréve.

Siguria Kibernetike: Si pérgjegjése pér mbrojtjen dhe siguriné e sistemeve IT té geverisé, AKSHI
luan njé rol ky¢ né sigurimin e mbrojtjes kundér kércénimeve kibernetike.

Zhvillimi i Strategjive Dixhitale: AKSHI luan njé rol né hartimin e strategjive pér digjitalizimin e
vendit, duke ndihmuar vendin té pérmirésojé kapacitetet teknologjike dhe té adaptojé praktikat e
fundit né fushén e teknologjisé sé informacionit dhe komunikimit.
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Ndihma pér Institucionet Publike: Pérvec shérbimeve té drejtpérdrejta pér qytetarét, AKSHI
mbéshtet institucionet publike pér zbatimin e projekteve dhe sistemeve dixhitale té nevojshme pér
funksionimin e tyre.

Drejtoria e Pérgjithshme e Tatimeve éshté Operatori Administrues pér sistemet tek té cilat
bazohet aktiviteti i saj qé jané Sistemi e-Taxation dhe Fiskalizimi, klasifikuar si kritike me VKM
nr.553, daté 15.07.2020 “Pér miratimin e listés sé infrastrukturave kritike té informacionit dhe té
listés sé infrastrukturave té réndésishme té informacionit”, ndryshuar me VKM nr.761, daté
12.12.2022. Sistemi e-Taxation kontribuon né njé administraté mé transparente dhe efikase, ndérsa
siguron qé té ardhurat nga taksat t¢ mblidhen né ményré té drejté dhe té sigurt. Pa funksionimin e
tij té vazhdueshém dhe té mbrojtur, shteti do té pérballej me véshtirési t&é médha né menaxhimin e
financave publike dhe né ofrimin e shérbimeve publike jetésore. DPT nuk ka mé njé strukturé té
vetén pér teknologjiné e informacionit ge prej vitit 2018. Transferimi i infrastrukturés sé
teknologjisé sé informacionit tek AKSHI, ku pérfshihen jo vetém pajisjet fizike servera, router etj.,
por dhe sistemet informatike gé jané ndértuar dhe jané funksionalé aktualisht, ka pérfunduar né fund
té vitit 2022.

Sistemi e-Taxation éshté njé infrastrukturé kritike pér shtetin shgiptar dhe pér funksionimin e tij né
ményré efikase dhe té sigurt. Réndésia e kétij sistemi fokusohet né drejtim té:

Lehtésimit t& Procesit té Mbledhjes sé Taksave: Sistemi e-Taxation dixhitalizon dhe automatizon
proceset e mbledhjes sé taksave. Duke gené se té ardhurat nga taksat jané burimi kryesor pér
financimin e shérbimeve publike dhe infrastrukturés, funksionimi i pandérpreré dhe i sigurt i kétij
sistemi éshté jetik pér stabilitetin ekonomik té vendit.

Rritjes sé Transparencés dhe Luftés Kundér Evazionit Fiskal: Dixhitalizimi i proceseve té taksave
ndihmon né zvogélimin e evazionit fiskal, duke regjistruar automatikisht té gjitha transaksionet dhe
deklaratat tatimore, ¢faré siguron njé transparencé mé té madhe né raportimin e detyrimeve dhe
pagimin e taksave.

Ofrimit té shérbime mé té Mira pér Qytetarét dhe Bizneset: Sistemi e-Taxation u lejon gytetaréve
dhe bizneseve té kryejné proceset e tyre tatimore online, pa pasur nevojé té paragiten fizikisht né
zyrat e administratés tatimore.

Pérmirésimit té Sigurisé dhe Reduktimit té Rrezikut té Korrupsionit: Duke gené njé sistem plotésisht
dixhital, e-Taxation redukton ndérveprimin e drejtpérdrejté ndérmjet individéve dhe punonjésve té
administratés tatimore, cka mund té ulé rrezikun e korrupsionit.

Infrastrukturé Kritike pér Stabilitetin Ekonomik: e-Taxation pérfagéson njé infrastrukturé kritike
pasi siguron funksionimin e pandérpreré té sistemit tatimor, qé éshté njé nga shtyllat kryesore té
géndrueshmérisé financiare té shtetit.

Integrimit me Sistemet e Tjera Shtetérore: e-Taxation éshté ndérlidhur me sisteme té tjera
shtetérore, pérfshiré regjistrat e bizneseve, regjistrin e popullsisé etj.

Mbrojtja nga Sulmet Kibernetike. Duke gené njé objektiv i réndésishém pér hakerét dhe aktorét e
kéqij, sistemi e-Taxation kérkon masa té forta sigurie kibernetike pér t¢ mbrojtur té dhénat e
ndjeshme dhe pér té parandaluar ndérprerjen e shérbimeve. Siguria e tij éshté thelbésore pér besimin
e qytetaréve dhe pér ruajtjen e stabilitetit fiskal té vendit.

Kontratat e shérbimit té€ implementimit dhe mirémbajtjes jané zhvilluar nga AKSHI i cili éshté dhe
Autoriteti Kontraktor, ndérsa pér ndjekjen dhe zbatimin e tyre jané ngritur grupe té pérbashkéta
ndérmjet AK dhe institucionit pérfitues qé éshté DPT. Pér mbarévajtjen e shérbimeve TIK, éshté
nénshkruar ndérmjet AKSHI-t dhe DPT-s njé marréveshje bashképunimi, protokolluar né AKSHI
me shkresén nr. 1745/1 prot., daté 08.04.2019 dhe protokolluar né DPT me nr. 7160 prot., daté
05.04.2019, ku pércaktohet niveli i shérbimit gé duhet t’i ofrohet Drejtorisé sé Pérgjithshme té
Tatimeve.
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2.4 Pesha né buxhet

Drejtoria e Pérgjithshme e Tatimeve nuk ka planifikuar dhe shpenzuar fonde nga Buxheti i Shtetit
né drejtim té Sigurisé Kibernetike, pér periudhén janar 2023 - shtator 2024.

Agjencia Kombétare e Shogérisé sé Informacionit ka planifikuar dhe shpenzuar nga buxheti né
drejtim té Sigurisé Kibernetike, si mé poshté:

Tabela 1: Shpenzime nga AKSHI pér periudhén janar 2023-shtator 2024 mbi Siguriné Kibernetike

Nr Emeértimi Njésia Plan Fakt
Pérmirésimi dhe Optimizimi i perimetrave té sigurisé pér AKSHI,
1 | kontraté nr.46 prot, date 11.01.2023. Leké | 163,655,972.4 | 163,655,972.4

Certifikimi me 1SO 37001, ri kontrolli i standardeve ndérkombétare
ISO 27001, 9001, 20000-1 dhe auditimi pér konformitet ndaj

2 | eIDAS pér shérbimet e besuara, kontraté nr 9 prot, daté 17.05.2022. Leké
Rinovimi i shérbimit té€ mbrojtjes Kibernetike pér rrjetin geveritar, 96.444.600 38.577.840
3 | kontraté e klasifikuar nr5913 prot, daté 20.10.2023 Leké

Burimi: AKSHI, Pérpunoi: Grupi i auditimit

Autoriteti Kombétar pér Siguriné Kibernetike ka planifikuar dhe shpenzuar nga buxheti né drejtim
té Sigurisé Kibernetike ne vlerén dhe zérat e méposhtém:

93.720.000 | 45.276.000

Tabela 2: Shpenzime nga AKSK pér periudhén janar 2023-shtator 2024 mbi Siguriné Kibernetike.

Nr Emértimi Njésia Plan 2023 Fakt 2023 Plan 2024 FaktZSQZator

1 S_IStemII.I I_<ontroI_I|t dhe vlerésimit té Leks 50,000,000 0
sigurisé kibernetike

Sistemi i analizés sé vulnerabiliteteve
2 | dhe Inteligjencés ndaj Ké&rcénimeve Leké
(Threat Intelligence).
Pérmirésim dhe shtim i
funksionaliteteve té sistemit té Leks | 131,320,204 0
menaxhimit dhe raportimit té 120,900,000 | 120,900,000
incidenteve kibernetike.

Ngritja e platformés sé emulimit e-
learning dhe stérvitjes kibernetike
Produktet Teknologjike té

5 | Inteligjencés Artificiale pér Siguriné Leké ) ) 1,500,000,000 0
Kibernetike

151,200,000 0

110,000,000 0

Leke - - 24,100,000 0

Burimi: AKSK, Pérpunoi: Grupi i auditimit

2.5 Pérkufizimet dhe terminologjia

“AKSHI” éshté Agjencia Kombétare e Shogérisé sé Informacionit.

“Autoriteti Pérgjegjés pér Certifikimin Elektronik dhe pér Siguriné Kibernetike”, ose
“AKSK?”, ose “Autoriteti” éshté institucioni pérgjegjés, i krijuar né bazé té legjislacionit né fuqi
pér nénshkrimin elektronik.

“Baza e té dhénave shtetérore” éshté grumbullimi i organizuar i informacionit, i ruajtur né formé
elektronike, ku pérpunimi dhe pérditésimi i tij kryhen népérmjet njé sistemi kompjuterik, si pjesé e
plotésimit té detyrimeve ligjore té institucionit administrues.

“CSIRT” éshté Ekipi i Pérgjigjes ndaj Incidenteve t€ Siguris€ Kompjuterike.

“DATI” éshté Departamenti i Auditimit t€ Teknologjis€ s€ Informacionit né KLSH.
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“Hapésiré Kkibernetike” éshté¢ mjedisi digjital i afté té krijojé, té procesojé dhe té shkémbejé
informacionin e Krijuar nga sistemet, shérbimet e shogérisé sé informacionit, si dhe rrjetet e
komunikimit elektronik.

“Incident i sigurisé kibernetike” éshté njé ngjarje e sigurisé kibernetike, gjaté sé cilés shkaktohet
cenimi i sigurisé sé shérbimeve ose sistemeve té informacionit e té rrjeteve té komunikimit dhe sjell
njé efekt real negativ.

“Infrastruktura e ofrimit té shérbimeve elektronike” éshté térésia e pajisjeve fizike e sistemeve
dhe infrastruktura fizike e ndérlidhur gé mundéson ofrimin e shérbimeve elektronike.
“Infrastrukturé e réndésishme e informacionit” &éshté térésia e rrjeteve dhe sistemeve té
informacionit té zotéruara nga njé autoritet publik, i cili nuk éshté pjesé e infrastrukturés kritike té
informacionit, por gé mund té rrezikojé apo té kufizojé punén e administratés publike né rastin e
cenimit té sigurisé sé informacionit.

“Infrastrukturé kritike e informacionit” éshté térésia e rrjeteve dhe sistemeve té informacionit,
cenimi apo shkatérrimi i té cilave do té kishte impakt serioz né shéndetin, siguriné dhe/ose
mirégenien ekonomike té qytetaréve dhe/ose funksionimin efektiv t& ekonomisé né Republikén e
Shqipérisé.

“Operator i infrastrukturés kritike té informacionit” éshté njé person juridik, publik ose privat,
gé administron infrastrukturén kritike té informacionit.

“Operator i infrastrukturés sé réndésishme té informacionit” €shté njé person juridik publik, qé
administron infrastrukturé té réndésishme té informacionit.

“Pérdorues” jané népunésit e autoriteteve publike, té cilét pérdorin shérbime elektronike né
kuadér té ushtrimit té kompetencave té tyre dhe shtetasi, personi fizik ose juridik qé pérdor
shérbimet elektronike.

“Rrezik i sigurisé kibernetike” &shté njé rrethané ose njé ngjarje, e identifikueshme né ményré té
arsyeshme, e cila mund té shkaktojé cenimin e sigurisé sé shérbimeve ose sistemeve té informacionit
dhe té rrjeteve t& komunikimit.

“Rrjet i komunikimit dhe sistem i informacionit” do té thoté:

a) njé rrjet i komunikimeve elektronike, né kuptimin e pikés 36, té nenit 3, té ligjit nr. 9918, daté
19.5.2008, “Pér komunikimet elektronike n€ Republikén e Shqipérisé€”, t€ ndryshuar”;

b) ¢do pajisje ose grup i lidhur ose i ndérlidhur i pajisjeve, nga té cilat, njé ose mé shumé se njé, né
bazé té njé programi, kryejné pérpunimin automatik té té dhénave digjitale; ose

c) té dhénat digjitale té ruajtura, té pérpunuara, té gjetura ose té transmetuara nga elementet e
parashikuara né shkronjat “a” dhe “b”, t€ késaj pike, pér qéllim té& funksionimit, pérdorimit,
mbrojtjes dhe mirémbajtjes sé tyre.

“Siguria e informacionit” éshté sigurimi i konfidencialitetit, integritetit dhe disponueshmérisé sé
informacionit.

“Siguria Kibernetike” &shté térésia e mjeteve ligjore, organizative, teknike dhe edukative, me
géllim mbrojtjen e hapésirés kibernetike.

“Siguria e sistemeve té informacionit” éshté térésia e masave, politikave, procedurave, teknologjia
dhe masat e nevojshme pér mbrojtjen e té dhénave/elementeve té sistemit té informacionit, por edhe
téré sistemit nga ¢do kércénim i qéllimshém apo i rastésishém.

“TIK” éshté teknologjia e informacionit dhe komunikimit.
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2.6 Skema e analizés sé programit auditues
Skema 1:Modeli Input — Output

NEVOJAT

- kapacitete té pérmirésuara teknologjike pér té
mbrojtur sistemet nga sulmet;

- siguri mé e miré pér té dhénat sensitive dhe sistemet
kritike;

- kapacitet i shtuar pér parandalimin e sulmeve;

- trajnim dhe zhvillim profesional;

- pajisje dhe burime financiare;

- ndérgjegjésim dhe edukim i gjeré publik;

- koordinim ndérinstitucional.

/

OBJEKTIVI
STRATEGJIK

INPUTE

- Burimet financiare té
destinuara pér zhvillimin
e kapaciteteve
teknologjike dhe
burimeve njerézore;

- Mbéshtetja ligjore dhe
rregullatore nga geveria
pér hartimin dhe
zbatimin e ligjeve té
sigurisé kibernetike;

- Burimet e ekspertizés
dhe trajnimit pér
fugizimin e kapaciteteve
profesionale né siguriné

- Pérmirésimi i kuadrit
ligjor gé normon dhe
rregullon fushén e
sigurisé kibernetike né
vend, si dhe
harmonizimi i i tij me
direktivat dhe rregulloret
e Bashkimit Evropian;
- Ngritja dhe
funksionimi i CSIRT-
eve né té gjithé sektorét
e industrisé né nivel
kombétar;

—>

Forcimi bashkéounimi kibernetike;
) f_;‘?'”ﬁ' "::S . epunllmlt - Partneritetet me
institucional né nive institucione

kombétar dhe
ndérkombétar;

- Fugizimi dhe masave
té sigurisé né
infrastrukturat kritike
dhe té réndésishme té
informacionit;

- Rritja e kapaciteteve
profesionale né fushén e
sigurisé sé kibernetike;

- Rritja e ndérgjegjésimit
dhe e aftésive
profesionale té
institucioneve publike
dhe private pér siguriné
kibernetike;

- Rritja e ndérgjegjésimit
té shogérisé pér siguriné
kibernetike dhe
kércénimet kibernetike.

ndérkombétare dhe
organizata té BE-sé pér
té marré ekspertizé dhe
mbéshtetje teknike;

- Fushata ndérgjegjésimi
dhe informimi pér
rreziget dhe masat
mbrojtése né fushén e
sigurisé kibernetike.
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REZULTATET

- siguri mé e larté kibernetike né té gjitha sektorét kritiké;
- pérputhje me standardet ndérkombétare dhe rritje e
besueshmérisé pér siguriné Kibernetike;

- reduktim i incidenteve kibernetike dhe aftési mé té
médha pér t'i parandaluar dhe menaxhuar ato;

- rritie e ndérgjegjésimit té shoqgérisé dhe aktoréve
institucionalg;

- kontribut né siguriné rajonale dhe globale pérmes
bashképunimit me partnerét ndérkombétaré.

\

PROCESE OUTPUTE

- Kuadér ligjor
dhe rregullator i
pérmirésuar dhe i
harmonizuar me
direktivat e BE-
Sé pér siguriné

- Hartimi dhe zbatimi i
ligjeve dhe rregulloreve
té reja té sigurisé
kibernetike, né
pérputhje me standardet
dhe direktivat e BE-sg;

- Formimi dhe kibernetike;
funksionimi i ekipeve - Ekipet CSIRT
CSIRT né sektoré té té ngritura dhe

ndryshém pér funksionale né

menaxhimin e sektorg_te ,
incidenteve kibernetike; ndryshém té

= - Trajnimi i [—ppinclsiEs:
vazhdueshém pér ) Rr = N
profesionistét né fushén nsjergjegj_e?mlt
e sigurisé kibernetike Per sigurine

dhe shtimi dhe kibernetike né

sektorin publik

pérmirésimi i .
programeve arsimore né dhe privat;

Kété fushe; SRl

- Organizimi i fushatave masave
ndérgjegjésuese pér mbroﬁese ne
publikun dhe mfrfastru_kturat
institucionet pér !<r|t|ke te_ .
réndésiné e sigurisé informacionit;
kibernetike; - B”U? L€
- Ngritja e bashképunimit

institucional dhe
ndérkombétar né

mekanizmave té
bashképunimit

ndérkombétar pér luftén  kunder
ndarjen e informacionit kércénimeve
kibernetike.

mbi kércénimet
kibernetike dhe
praktikat mé té mira.



2.7 Feedback-u i subjektit né fazén studimore

Gjaté fazés studimore, stafet pérgjegjése t€ DPT-sé, AKSHI-t dhe AKSK-sé i jané pérgjigjur
pérgjithésisht né kohé pyetésoréve té dérguar nga grupi i auditimit, ndérsa pér plotésimin e
informacionit dhe dokumentacionit té kérkuar gé lidhet me mbledhjen e té dhénave plotésuese mbi
tregues dhe indikatoré té ndryshém, kérkuan mé shumé kohé né pérgjigjet e tyre, kjo edhe pér shkak
té natyrés dhe kompleksitetit té informacioneve té kérkuara nga grupi i auditimit.

3. DETAJET E AUDITIMIT

3.1 Vlerésimi i risgeve té aktiviteteve té subjektit

Vlerésimi i risgeve té aktiviteteve e politikave té subjekteve té pérfshira né kété auditim, kané té
béjné me véshtirésité dhe pengesat gé ato hasin né realizimin e detyrave dhe funksioneve té
pércaktuara né kuadrin ligjor e rregullator né fuqi. Pér té kryer analizén e riskut, jemi mbéshtetur
né analizén SWOT duke marré né konsideraté fuqité, dobésité, mundésité dhe kércénimet gé
paragiten né veprimtariné e subjekteve nén auditim, qé lidhen me fushén e sigurisé kibernetike.
Analiza SWOT é&shté njé kornizé qé pérdoret pér té identifikuar dhe analizuar fuqité, dobésité,
mundésité dhe kércénimet gé paragiten lidhur me céshtjen qé trajtohet. Analiza SWOT éshté e
dizenjuar pér té ofruar njé gasje realiste, té bazuar né fakte dhe té dhéna e cila pérdor burime té
brendshme dhe té jashtme dhe pérdoret si njé tekniké pér té vlerésuar performanceén, risget dhe
mundésité potenciale pér zhvillim dhe arritjen e objektivave. Pér kryerjen e analizés grupi i auditimit
ka pércaktuar objektivin gé synohet té arrihet pérmes kétij auditimi, ka mbledhur té dhéna dhe
evidenca dhe ka bashkérenduar mendimet dhe konceptet e secilit prej anétaréve té grupit. U
pérzgjodh pérdorimi i analizés SWOT nisur nga fakti gé kjo analizé ofron mundésiné e njé
menaxhimi mé efikas té njé problemi kompleks si¢ éshté siguria kibernetike pér mbrojtjen e té
dhénave gjaté ofrimit té shérbimeve publike né ményré elektronike. Duke iu referuar evidentimit té
fugive, dobésive, shanseve dhe kércénimeve té paragitur né analizén SWOT, grupi i auditimit ka
béré njé ndarje dhe grupim té risgeve té veprimtarisé sé institucioneve pérkatése, pér té adresuar
dhe ndaré faktorét e riskut sipas pérkatésisé sé tyre, brenda kontrollit dhe jashté kontrollit
menaxherial.

Gjithashtu éshté béré edhe kategorizimi i tyre né nivel strategjik, financiar, juridik dhe operacional.

Figura 4: Analiza SWOT

Fugité - S Dobésité - W
- Korniza rregullatore pér Siguriné Kibernetike; - Burime té kufizuara né fonde;
- Autoritet gendror pér siguriné kibernetike; - Shuméllojshméria e sistemeve dhe platformave té
- Infrastruktura gendrore Data Center; ndryshme;
- AKSK dhe AKSHI kané ekipe té specializuara pér | - Nevoja pér ndryshime té shpeshta ligjore apo
siguriné kibernetike; rregullatore;
- Sistem gendror pér menaxhimin dhe mbledhjen e té - Varésia nga AKSHI pér disa elementé t& Sigurisé
dhénave financiare dhe tatimore; Kibernetike;
Shanset - O Kércénimet- T
- Fokus i shtuar né Siguriné Kibernetike; - Kércénimet Kibernetike jané né zhvillim té shpejté,
- Marréveshje bashké&punimi me institucione dhe me synime drejt té dhénave sensitive;
ndérkombétare; - Mungesa e burimeve té mjaftueshme pér tu
- Financime nga Organizata Ndérkombétare; pérballur me kércénimet;
- Zhvillimi i kapaciteteve organizative dhe teknike; - Mungesa e bashképunimit dhe koordinimit ndérmjet
- Rritja e ndérgjegjésimit publik; institucioneve me role té ndryshme;
- Harmonizimi i rregulloreve ndérkombétare me ato
kombétare;
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Tabela 3: Analiza e Riskut

Nr.

Risku i Subjektit

Kategorizimi i riskut

Mungesa e njé plani strategjik pér mbrojtien e
infrastrukturave kritike té informacionit.

Njé planifikim i dobét né infrastrukturén e sigurisé IT ¢on
né mungeseé té& burimeve dhe teknologjive pér t& mbrojtur
sistemet.

Risk Strategjik

Shpenzime t& médha pér pérputhshmériné me standardet e
sigurisé Kkibernetike mund té pérbéjné njé risk té
konsiderueshém financiar pér institucionet.

Sulmet e suksesshme mund té cojné né humbje té
konsiderueshme financiare, pér shkak té ndérprerjes sé
shérbimeve dhe riparimit té infrastrukturés sé démtuar.

Risk Financiar

Mosrespektimi i rregullave dhe ligjeve pér mbrojtjen e té
dhénave personale dhe siguriné kibernetike mund té ¢ojé né
shkelje ligjore dhe penalitete.

Paqgartésia e detyrimeve ligjore dhe nénligjore gé& mbulojné
siguriné kibernetike mund té shérbejné si rrezik né shkeljen
e sigurisé sé té dhénave.

Risk Rregullator dhe
Juridik

Kapacitetet teknike dhe burimet njerézore té limituara
mund té pengojné aftésiné pér té monitoruar dhe menaxhuar
siguriné.

Njé sistem i dobét monitorimi dhe reagimi ndaj incidenteve
mund té lejojé sulmet té kalojné pa u zbuluar pér periudha
té gjata kohore.

Mungesa e bashképunimit efektiv ndérmjet institucioneve
mund té vonojé identifikimin dhe pérgjigjen ndaj
kércénimeve kibernetike.

10

Mungesa e kuptueshmérisé dhe zbatimit té protokolleve pér
menaxhimin e incidenteve, pérbén risk qé ndérhyrjet
kibernetike té menaxhohen né ményré té paefektshme.

Risk Operacional

Burimi: Grupi i Auditimit

3.2 Objektivi i auditimit

Auditimi me temé “Siguria kibernetike e infrastrukturés kritike e-Taxation” ka si objektiv kryesor
vlerésimin dhe analizimin e masave té marra nga institucionet pérgjegjése (DPT, AKSHI, AKSK)
mbi funksionimin dhe siguriné kibernetike té sistemit elektronik té tatimeve. Gjithashtu, do té
shqgyrtohet impakti qé ky sistem ka né efektivitetin administrativ, siguriné e té dhénave tatimore dhe
besimin e gytetaréve e bizneseve ndaj shérbimeve publike. Né kété ményré synohet té sigurohet njé
vlerésim i paanshém dhe objektiv mbi veprimet dhe politikat e ndérmarra nga institucionet e
audituara né lidhje me siguriné kibernetike dhe funksionimin e sistemit E-Taxation. Pérmes kétij
objektivi, éshté konkluduar mbi efektivitetin e veprimtarisé sé institucioneve subjekt auditimi pér

periudhén 01.01.2023 - 30.09.2024.
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3.3 Pyetjet e auditimit

Pyetja Kryesore:
A jané efektive masat e ndérmarra né drejtim té sigurisé Kibernetike pér

infrastrukturén kritike e-Taxation né Shqipéri?

o l N

Pyetja 1: Pyetja 2: Pyetja 3:
A shté korniza A jané ndérmarré masat A jané ndérmarré masat
rregullatore aktuale e organizative, per- AL [P
mijaftueshme pér parandal_lmln,_ mbrojtjen parandallmlr_l, r_nbrtyt;en
mbrojtjen kibernetike? nd_a ) cenimeve _dhg r?ag'm'” p_e '
kibernetike? siguriné kibernetike?

3.4 Fushéveprimi i auditimit

Ky auditim ka patur si fushéveprim analizimin dhe dhénien e njé opinioni mbi efektivitetin e
institucioneve, si dhe respektimin e kritereve ligjore e rregullatore, me géllim arritjen e njé niveli té
larté té sigurisé kibernetike, pérfshiré masat e nevojshme té sigurisé, té té drejtave dhe detyrimeve
té subjekteve, si dhe promovimin e bashképunimit té ndérsjellé ndérmjet aktoréve gé operojné né
kété fushé. Mé konkretisht, mbi besueshmériné dhe siguriné né transaksionet elektronike ndérmjet
qytetaréve, bizneseve dhe autoriteteve publike, duke kontribuar né rritjen e efektivitetit té
shérbimeve publike dhe private, si dhe tregtisé elektronike. Pér mé tepér, ajo pércakton standardet
minimale teknike pér siguriné e té dhénave dhe rrjeteve/sistemeve té informacionit, né pérputhje
me standardet ndérkombétare, me synimin pér té krijuar njé mjedis elektronik té sigurt dhe té
besueshém.

Institucione subjekt auditimi ka patur DPT, AKSHI si dhe AKSK, sa i pérket vlerésimit té
performancés dhe kontrollit dhe respektimit té kritereve ligjore e rregullatore me géllim
pérmirésimin e sigurisé kibernetike.

Periudhé objekt auditimi si¢ &shté theksuar dhe mé sipér ka patur 2023 - 2024, megjithaté té dhéna
historike jashté késaj periudhe mund té pasqyrohen pér té ofruar njé panoramé mé té garté té ecurisé
sé treguesve té ndryshém dhe performancés.
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4. SHTJELLIMI I PYETJEVE AUDITUESE

Pyetja kryesore: A jané efektive masat e ndérmarra né drejtim té sigurisé kibernetike pér
infrastrukturén kritike e-Taxation né Shqipéri?

Mesazhi i auditimit

Megjithése jané ndérmarré hapa té réndésishém drejt pérmirésimit té& sigurisé kibernetike né
Shqipéri, auditimi vuri né dukje nevojén e menjéhershme pér forcimin dhe harmonizimin e kuadrit
ligjor e rregullator, né vecanti pérsa i pérket zbatimit té masave té sigurisé né infrastrukturat kritike
dhe té réndésishme té informacionit.

Mospérputhjet ligjore, mungesa e trajnimeve dhe e dokumentacionit pér pérdoruesit fundorég, si dhe
boshlléget né burimet njerézore té specializuara, si né Drejtoriné e Monitorimit dhe Mbrojtjes
Kibernetike ashtu edhe né sektorin e Sigurisé sé té Dhénave, rrisin ndjeshém ekspozimin ndaj
risqeve kibernetike dhe kufizojné kapacitetin reagues ndaj incidenteve.

Né aspektin teknik, auditimi identifikoi mungesé dokumentacioni dhe kontrolle té pamjaftueshme
mjedisore né rast pérmbytjesh apo zjarresh né Data Center-in Qeveritar. Po ashtu, né sistemin e-
Taxation, mungesa e enkriptimit té té dhénave, shqyrtimi jo i rregullt i log-eve dhe mungesa e
kontrolleve pér aksesin e jashtém e palét e treta, paragesin njé kércénim pér siguriné e informacionit.

4.1 A éshté korniza rregullatore aktuale e mjaftueshme pér mbrojtjen kibernetike?

Pér pérmirésimin e Sigurisé Kibernetike né Shqipéri, jané ndérmarré hapa té réndésishém né drejtim
té pérmirésimit té kuadrit ligjor, ¢faré éshté e domosdoshme me teknologjiné e informacionit gé
kemi zhvilluar né 10 vjegarin e fundit e shogéruar dhe me rritjen e numrit té shérbimeve publike qé
ofrohen né distancé (online).

Aktet ligjore ku bazohet Siguria Kibernetike pér infrastrukturat kritike né té cilat bén pjesé dhe
infrastruktura e sistemit e-Taxation, do té analizohen né vijim.

Ligji pér Siguriné Kibernetike nr. 25/2024.

Kompetencat e Autoritetit Kombétar pér Siguriné Kibernetike, renditen né nenin 9 té kétij ligji, ku
disa nga detyrat kryesore gé lidhen me objektin e auditimit jané:

- Pika a - identifikon dhe klasifikon infrastrukturat kritike dhe té réndésishme té informacionit.

- Pika ¢ - pércakton dhe kontrollon zbatimin e masave té sigurisé kibernetike, gé duhet té
aplikohen nga operatorét e infrastrukturave kritike dhe té réndésishme té informacionit.

- Pika d - bashképunon dhe shkémben informacione té réndésishme me operatorét e
infrastrukturave kritike dhe té réndésishme té informacionit né lidhje me té dhénat né sisteme, kur
ato jané té rrezikuara pér shkak té njé incidenti kibernetik.

- Pika dh - asiston operatorét e infrastrukturave kritike dhe té réndésishme té informacionit né
menaxhimin e incidenteve kibernetike.

- Pika é - vleréson dhe analizon nivelin e sigurisé kibernetike té sistemeve té infrastrukturave
kritike dhe té réndésishme té informacionit népérmjet kontrolleve dhe simulimeve té vazhdueshme,
si dhe pércakton masa shtesé pér operatorét e infrastrukturave té informacionit pér njé reagim sa mé
té shpejté dhe efikas ndaj incidenteve apo sulmeve kibernetike.

Njé strukturé shumé e réndésishme pér zbatimin e masave té Sigurisé Kibernetike jané Operatorét
e infrastrukturés kritike té informacionit, té cilét sipas pérkufizimit né nenin 5, pika 21 éshté ¢do
person fizik ose juridik, qé administron infrastrukturén kritike t& informacionit dhe plotéson
kérkesat e pércaktuara né kéteé ligj.

Neni 12, né pikén 2, pércakton se: identifikimi i operatoréve té infrastrukturave kritike dhe té
réndésishme té informacionit, sipas pércaktimeve té béra né anekset | dhe 11 té kétij ligji, kryhet mbi
bazén e njé metodologjie, e cila miratohet me vendim té Késhillit té Ministrave.
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Né kushtet kur metodologjia pér identifikimin e operatoréve té infrastrukturave kritike dhe té
réndésishém ende nuk éshté miratuar, identifikimi mé i fundit ligjor gé pércakton Operatorin
Administrues éshté VKM nr. 553, daté 15.7.2020, té Késhillit té Ministrave, “Pér miratimin e listés
sé infrastrukturave kritike té informacionit dhe listés sé infrastrukturave té réndésishme té
informacionit”, ndryshuar me VKM nr.761, daté 12.12.2022.

Pra, bazuar né kété vendim, DPT éshté Operatori Administrues i infrastrukturés kritike e-Taxation,
ku pércaktohet se:

- NE& pikén 3: Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit jané té
detyruar té zbatojné té paktén nivelet minimale té kérkesave té sigurisé sé informacionit, té
miratuara nga Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike;

- Shtojca nr.2: Infrastruktura e-Taxation nuk éshté klasifikuar si kritike, por si e réndésishme;

- Shtojca nr.2: Operatori Administrues pér sistemin e-Taxation éshté Drejtoria e Pérgjithshme e
Tatimeve.

Riklasifikimi i infrastrukturés e-Taxation né listén kritike éshté rekomanduar nga KLSH me
Raportin Pérfundimtar dhe Rekomandimet pér auditimin e sistemeve té teknologjisé sé
informacionit, pércjellé né Drejtoriné e Pérgjithshme té Tatimeve né vitin 2023, me shkresén
nr.359/8 prot, daté 15.09.2023, pér té cilin AKSHI ka marré masat e nevojshme pér té propozuar
ndryshimet ligjore né Shtojcén 1 t€ VKM nr.761, daté 12.12.2022 “Pér disa shtesa dhe ndryshime
né vendimin nr.553, daté 15.7.2020, té Késhillit té Ministrave, ku sistemi e-Taxation nga njé sistem
I réndésishém né Shtojcén 2, té kategorizohet si njé sistem kritik né Shtojcén 1. Ky ndryshim pritet
té pasqyrohet dhe té€ miratohet né vijim né pérditésimet e kétyre listave nga Autoriteti pérgjegjés
pér Siguriné Kibernetike.

Operatorét e infrastrukturave kritike kané detyrime shumé té réndésishme né zbatimin e Ligjit

nr.25/2024 “Pér Siguriné Kibernetike”, né disa prej neneve té tij gé jané:

— Neni 17 “Detyrat e CSIRT-it prané operatoréve té infrastrukturave kritike t& informacionit dhe
té réndésishme té informacionit™;

— Neni 18 “Pikat e kontaktit™;

— Neni 19 “Shkémbimi 1 informacionit”

— Neni 20 “Masat e sigurisé€ kibernetike”;

— Neni 21 “Masat pér menaxhimin e riskut pér operatorét e infrastrukturés kritike dhe té
réndésishme t€ informacionit”;

— Neni 22 “Masat e sigurisé€ kibernetike né rast kércénimi ose incidenti té siguris€ kibernetike”;

— Neni 23 “Rreziqet e siguris€ kibernetike dhe raportimi 1 incidenteve té sigurisé kibernetike”;

— Neni 24 “Masat shtesé té sigurisé kibernetike”;

— Neni 25 “Njoftimi vullnetar 1 incidenteve té siguris€ kibernetike”;

— Neni 26 “Informimi 1 publikut dhe i pé€rdoruesve pér incidentet kibernetike”;

— Neni 31 “Detyrimet e operatoréve t€ infrastrukturave kritike dhe t€ réndésishme té
informacionit”.

Detyrimet e operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit jané cilésuar
né nenin 31, né té cilat renditen:

= Operatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané detyrimin té
raportojné té gjitha infrastrukturat e tyre kritike, té réndésishme, si dhe té gjitha infrastrukturat e
tjera qé ndérveprojné me to prané Autoritetit.

= QOperatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané detyrimin té
raportojné prané Autoritetit né vazhdimési ¢do infrastrukturé té re, té administruar prej tyre, gé
ndérvepron me infrastrukturat e kategorizuara kritike apo té réndésishme.
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= QOperatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané detyrimin té
dokumentojné ¢do ndryshim dhe zhvillim té kryer né infrastrukturat e tyre kritike dhe té
réndésishme.

= QOperatorét e infrastrukturave kritike dhe té réndésishme té informacionit kané detyrimin té
vendosin né dispozicion té Autoritetit cdo dokumentacion dhe evidencé gé kérkohet nga Autoriteti
né kuadér té procesit té kontrollit.

= QOperatorét e infrastrukturave kritike dhe té réndésishme té informacionit, né kuadér té aktivitetit
mbikéqyrés, i ofrojné CSIRT-sé Kombétar akses té drejtpérdrejté né ambientet dhe sistemet e tyre
té informacionit, né zbatim té procedurave té sigurisé té ¢cdo operatori té kétyre infrastrukturave, té
cilat jané té lidhura me shérbimet e ofruara prej tyre.

= QOperatorét e infrastrukturave kritike dhe té réndésishme té informacionit jané té detyruar té
zbatojné masat korrigjuese té Iéna nga Autoriteti, si dhe té raportojné pér zbatimin e tyre.

= Pér implementimin efektiv t¢ masave té sigurisé kibernetike, operatorét paragesin prané
Autoritetit raportin e vlerésimit té konformitetit nga njé organ i vlerésimit t€ konformitetit pér
siguriné kibernetike té paktén njé heré né 2 vjet.

= QOperatorét e infrastrukturave kritike dhe té réndésishme té informacionit jané té detyruar té
marrin masa té shtuara teknike, né pérputhje me pércaktimet e béra né vendimin e Késhillit té
Ministrave, pér pérmbajtjen dhe ményrén e dokumentimit té masave té sigurisé Kibernetike.

= QOperatorét e infrastrukturave kritike dhe té réndésishme té informacionit jané té detyruar té
bashképunojné me Autoritetin né kuadér té realizimit té funksioneve mbikéqyrése, té pércaktuara
né kété ligj.

Ligji nr. 43/2023, daté 15.06.2023, “Pér geverisjen elektronike”.

Detyrat e AKSHI-t si ofrues shérbimesh dhe si krijues, zhvillues dhe administrues i sistemeve dhe
infrastrukturave pércaktohen né nenet 25 dhe 26 té kétij ligji. Ndér detyrat e kétij institucioni, ato
gé lidhen me objektin e auditimit Siguria Kibernetike pér infrastrukturén kritike e-Taxation, jané:

- Neni 25 “Detyrat ¢ AKSHI-t si ofrues shérbimesh”, pika dh ku citohet se “Garanton
implementimin e masave té sigurisé kibernetike pér té gjitha infrastrukturat kritike té informacionit
né cilésiné e operatorit geveritar gé menaxhon kéto infrastruktura”.

- Neni 26 “Detyrat ¢ AKSHI-t si krijues, zhvillues dhe administrues i sistemeve dhe i
infrastrukturave”, pika ¢ ku citohet se ”Administron nga ana teknike ¢do sistem TIK, qé ka si
pérdorues institucionet apo organet e administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave né pérputhje me kété ligj. Regjistrat e té dhénave té kétyre institucioneve, qé pérbéhen
nga bazat e té dhénave, mbeten né administrimin e institucioneve respektive”.

Né Agjenciné Kombétare té Shogérisé sé Informacionit éshté ngritur struktura geveritare CSIRT
sektorial geveritar, e cila garanton implementimin e masave té sigurisé kibernetike pér té gjitha
infrastrukturat kritike té informacionit né cilésiné e operatorit geveritar gé menaxhon kéto
infrastruktura, ku bén pjesé dhe sistemi e-Taxation. Kjo strukturé bazohet né ligjin nr. 25/2024, “Pér
Siguriné Kibernetike”, neni 5, pika 6, gé pérkufizon se: “CSIRT geveritar” éshté CSIRT-i sektorial,
i cili menaxhon té gjitha infrastrukturat kritike dhe té réndésishme té informacionit pér sektorin
geveritar.

Po né kété ligj pércaktohen detyrimet e Operatorit Administrues, gé pér infrastrukturén e-Taxation
éshté Drejtoria e Pérgjithshme e Tatimeve, pércaktuar né VKM nr.761, daté 12.12.2022 “Pér disa
shtesa dhe ndryshime mbi vendimin nr.553, dat€ 15.7.2020, t¢ Ké&shillit t€ Ministrave, “Pér
miratimin e listés sé infrastrukturave kritike té informacionit dhe listés sé infrastrukturave té
réndésishme t€ informacionit”.

Drejtoria e Pérgjithshme e Tatimeve, gé prej vitit 2018 nuk ka né strukturén e saj asnjé punonjés té
TIK, pas transferimit tek AKSHI gé u bazua né VKM nr.673, daté 22.11.2017 “Pér riorganizimin e
Agjencisé Kombétaré t&€ Shoqéris€ s€¢ Informacionit” i ndryshuar.
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Gjithashtu, DPT ka transferuar asetet e TIK-sé tek AKSHI, njé proces i cili ka pérfunduar né fund
té vitit 2022, né té cilin jané pérfshiré jo vetém pajisjet fizike servera, router etj, por dhe sistemet
informatike gé jané ndértuar dhe jané funksionalé aktualisht.

Strategjia Kombétare pér Siguriné Kibernetike?.

Pér miratimin e Strategjiné Kombétare pér Siguriné Kibernetike dhe planit té veprimit 2020-2025,
ngarkohet Autoriteti Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike, ministrité e
institucionet e tjera pérgjegjése té pércaktuara né kété strategji si dhe né planin e veprimit.

Né drejtim té infrastrukturave kritike, Strategjia Kombétare i referohet Politikés 1 dhe objektivave
specifik pér realizimin e saj, si mé poshté:

Qéllimi i politikés 1: Garantimi i sigurisé kibernetike né nivel kombétar, népérmjet mbrojtjes sé
infrastrukturave té informacionit, duke fugizuar mjetet teknologjike dhe juridike. Objektivat
specifiké té késaj politike jané si mé poshté:

Obijektivi specifik 1: Pérmirésimi i kuadrit ligjor gé normon dhe rregullon fushén e sigurisé
kibernetike né vend, si dhe harmonizimi i i tij me direktivat dhe rregulloret e Bashkimit Evropian.

Obijektivi specifik 2: Ngritja dhe funksionimi i CSIRT-eve né té gjithé sektorét e industrisé né nivel
kombétar.

Obijektivi specifik 3: Fugizimi dhe implementimi i masave té sigurisé né infrastrukturat kritike dhe
té réndésishme té informacionit.

Obijektivi specifik 4: Pérmirésimi i infrastrukturave té informacionit pér té luftuar krimin Kibernetik,
radikalizimin dhe ekstremizmin e dhunshém.

Gjithashtu, né pikén 2.1.1 té Strategjisé Kombétare, pér siguriné kibernetike né infrastrukturat
kritike té informacionit, citohet se “N& infrastrukturat geveritare kritike t€ informacionit qé pérdoren
nga institucionet publike, pérkatésisht té alokuara prané gendrés sé té dhénave geveritare, dhe gé
menaxhohen nga Agjencia Kombétare e Shoqgérisé sé Informacionit, aplikohen té gjitha masat e
sigurisé konform legjislacionit né fugi dhe standardit 1ISO 27001.

AKSHI éshté CSIRT sektorial geveritar dhe éshté certifikuar me kété standard né vitin 2018 dhe
mbi ¢do infrastrukturé geveritare nén administrim t& AKSHI-t, aplikohen politikat e standardit ISO
27001.

Plani i Veprimit i Strategjisé Kombétare pér Siguriné Kibernetike 2020-2025, é&shté rishikuar pér
periudhén 2024-2025. Ndérmjet té tjerash, me Planin e Veprimit 2024-2025 kérkohet té arrihen
rezultatet e méposhtme té synuara edhe nga Strategjia Kombétare pér Siguriné Kibernetike 2020-
2025:

- Pérmirésimi i kornizés politike dhe ligjore, duke pérfshiré ligjet, politikat strategjike, rregulloret,
metodologjité dhe procedurat, pérmes implementimit té politikave dhe standardeve té sigurisé
kibernetike té BE-sé gjithashtu.

- Fugizimi i strukturave dhe infrastrukturave té sigurisé kibernetike sa i pérket kapaciteteve teknike
dhe profesionale si dhe procedurave e tyre pérkatése. Kjo planifikohet té arrihet pérmes aktiviteteve
té tilla si: pérmirésimi i kapaciteteve té Qendrés Kombétare Operacionale té Sigurisé Kibernetike
(SOC) pér monitorimin dhe trajtimin e incidenteve té sigurisé kibernetike, ngritja e laboratoréve té
analizave té programeve me ¢géllim té keq (malware), hetimit kibernetik dhe simulimit té
incidenteve kibernetike, rritja e kapaciteteve teknike dhe profesionale, analiza teknologjike té
mjedisit té infrastrukturave kritike, optimizimi i infrastrukturés sé sigurisé, pérmirésimi i
procedurave té trajtimit dhe menaxhimit té incidenteve dhe té tjera, té cilat parashikohen né planin
e veprimit.

Rregullorja mbi ményrén e dokumentimit dhe implementimit té masave té sigurisé né infrastrukturat
kritike dhe té réndésishme té informacionit, né versionin mé té fundit 3.0, miratuar nga titullari i

1 VKM nr. 1084, daté 24.12.2020, “Pér miratimin ¢ Strategjiné Kombétare pér Siguriné Kibernetike dhe planit t& veprimit 2020-2025”
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AKSK?, éshté hartuar né zbatim té ligjit nr. 2/2017, “Pér Siguriné Kibernetike”, Vendimit té
Késhillit t¢ Ministrave nr. 141, daté 22.2.2017, “Pér organizimin dhe funksionimin e Autoritetit
Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike” si dhe Vendimit té Késhillit té
Ministrave nr.553, daté 15.07.2020 “Pér miratimin e listés sé infrastrukturave Kkritike té
informacionit dhe té listés sé infrastrukturave té réndésishme té informacionit”e ndryshuar.
Qéllimi i késaj rregulloreje éshté arritja e njé niveli té larté té sigurisé kibernetike, duke pércaktuar
masat e sigurisé, té drejtat, detyrimet, si dhe bashké&punimin e ndérsjellé ndérmjet subjekteve gé
operojné né fushén e sigurisé kibernetike, né pérmbushje té detyrave specifike do té kontrollojé
infrastrukturat kritike te réndésishme te informacionit.

1. Gjetje nga auditimi: Megjithése, Drejtoria e Pérgjithshme e Tatimeve éshté pércaktuar si
Operator Administrues pér sistemin kritik e-Taxation, sipas VKM nr. 553, daté 15.7.2020, e
ndryshuar me VKM nr. 761, daté 12.12.2022, infrastruktura e kétij sistemi administrohet nga
AKSHI. Ndérkohé&, mungon ende njé metodologji e miratuar pér identifikimin dhe kategorizimin e
operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit, si¢ parashikohet né
nenin 12, pika 2, té ligjit nr. 25/2024 “Pér Siguriné Kibernetike”.

2. Gjetje nga auditimi: Rregullorja e miratuar nga Autoriteti Kombétar i Sigurisé Kibernetike me
urdhrin nr. 97, daté 05.03.2024, mbi ményrén e dokumentimit dhe implementimit t¢ masave té
sigurisé né infrastrukturat kritike dhe té réndésishme té informacionit (v3.0) pércakton qé Drejtoria
e Pérgjithshme e Tatimeve éshté Operatori Administrues pér sistemin e-Taxation dhe ka detyrimin
pér dokumentimin dhe zbatimin e masave té Sigurisé Kibernetike. Kjo rregullore éshté né
mospérputhje me nenin 25 té Ligjit nr. 43/2023, daté 15.06.2023, i cili pércakton se Autoriteti
Kombétar i Sigurisé Kibernetike éshté pérgjegjés pér implementimin e masave té sigurisé
kibernetike pér té gjitha infrastrukturat kritike t& informacionit, duke vepruar si operator geveritar
gé menaxhon kéto infrastruktura.

3. Gjetje nga auditimi: Drejtoria e Pérgjithshme e Tatimeve nuk disponon mekanizmat ligjoré dhe
tekniké té nevojshém pér té€ menaxhuar efektivisht regjistrat e t€ dhénave, sikurse pércaktohet né
nenin 26 té Ligjit nr. 43/2023, daté 15.06.2023 “Pér geverisjen elektronike”, duke pérfshiré mbajtjen
dhe ruajtjen e té dhénave té ndjeshme dhe kritike.

1.Konkluzion: Auditimi identifikoi mangési ligjore, gé jané: mungesa e njé metodologjie pér
identifikimin dhe kategorizimin e operatoréve té infrastrukturave kritike, mospérputhje midis
rregullores pér dokumentimin dhe implementimin e masave té sigurisé né infrastrukturat kritike dhe
té réndésishme té informacionit dhe ligjit pér geverisjen elektronike, si dhe mungesén e
mekanizmave ligjoré dhe tekniké té nevojshém pér menaxhimin efektiv té regjistrave té té dhénave
nga Drejtoria e Pérgjithshme e Tatimeve.

1.1 Rekomandim: Autoriteti Kombétar pér Siguriné Kibernetike, té hartojé metodologjiné mbi
identifikimin e operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit, né té
cilén Agjencia Kombétare e Shogérisé sé Informacionit té pérfshihet si operator bashképérgjegjés
pér infrastrukturat kritike té cilat jané gendérzuar. Mbéshtetur né metodologjiné pér identifikimin e
operatoréve té infrastrukturave kritike dhe té réndésishme té informacionit, té hartohen propozimet
pér ndryshimet ligjore té nevojshme té Vendimit té fundit té Késhillit t¢ Ministrave me nr.761, daté
12.12.2022.

Brenda vitit 2025

2 Urdhri nr. 97 daté 05.03.2024

24



2.1 Rekomandim: Autoriteti Kombétar pér Siguriné Kibernetike té pérmirésojé rregulloren mbi
ményrén e dokumentimit dhe implementimit t¢ masave té sigurisé né infrastrukturat kritike dhe té
réndésishme té informacionit, si dhe té hartojé njé ményré bashképunimi dhe komunikimi ndérmjet
tyre, e cila do té ndihmojé institucionet té angazhohen dhe té veprojné sipas pérgjegjésisé né drejtim
té sigurisé kibernetike.

Brenda vitit 2025

3.1 Rekomandim: Autoriteti Kombétar i Sigurisé Kibernetike, né bashképunim me Agjenciné
Kombétare té Shogeérisé sé Informacionit dhe Drejtoriné e Pérgjithshme té Tatimeve, té ndérmarrin
nisma pér ndryshime ligjore dhe rregullatore, me géllim pércaktimin e qarté té rolit dhe
pérgjegjésive té Drejtorisé sé Pérgjithshme té Tatimeve pér menaxhimin e regjistrave té té dhénave,
duke siguruar mbrojtjen efektive ndaj kércénimeve kibernetike.

Brenda vitit 2025

4.2 A jané ndérmarré masa organizative, pér parandalimin, mbrojtjen ndaj cenimeve
kibernetike?

AKSHI ka pérmbushur politikat e sigurisé kibernetike dhe ka hartuar strategjiné e backup té ¢do
sistemi dhe elementi tjetér t€ ambientit teknologjik, sipas kérkesave té legjislacionin shqiptar né
fugi dhe té udhézimeve dhe praktikave me té mira ndérkombétare.

Me VKM nr.710, daté 21.08.20133, pércaktohen masat qé duhen marré pér té garantuar Agjenciné
Kombétare té Shogeérisé sé Informacionit dhe institucionet e tjera publike gé té mbrojné dhe ruajné
né ményré té sigurt bazat e té dhénave, sistemet, aplikacionet dhe elementét e tjeré té ambientit
teknologjik gé ato menaxhojné dhe administrojné. K&to masa mundésojné ruajtjen e té dhénave né
mé tepér sesa njé kopje pér periudha kohore gé jané né pérpjesétim me réndésiné e elementeve gé
po ruhen.

Po késhtu, masat lidhen drejtpérdrejt me pérgatitjen pér té garantuar né ményré té pandérpreré dhe
me disponueshmeéri té larté operacionet e punés dhe ofrimin e shérbimeve pér gytetarét, bizneset
dhe institucionet e administratés shtetérore si dhe pér té rikthyer né gjendje normale funksionale
pune sistemet dhe shérbimet né raste té incidenteve gé vijné si pasojé e "fatkegésive".

Pér té gjithé elementet e pérmendur mé sipér do té duhet té implementohen strategji té backup-it
pér t& minimizuar sa mé tepér ndérprerjen e operacioneve dhe pér té rikuperuar vazhdimésiné e
punés sa mé shpejt gé té jeté e mundur né rast té paragitjes sé njé incidenti apo fatkeqésie.

Ndérsa AKSHI né pérmbushje té politikave, harton strategjiné e backup pér ¢do sistem ose element
tjetér té ambientit teknologjik duke zbatuar legjislacionin shqiptar né fugi dhe udhézimet e
praktikave me té& mira ndérkombétare.

Evidentohet se, megjithése AKSHI ka hartuar strategji pér backup, por distanca ndérmjet primary
site dhe sekondar, nuk plotéson largésiné e duhur mbéshtetur nga praktikat me té mira té fushés
dhe né udhézimin pér zbatimin e dokumentit t& pérditésuar té politikave té vazhdimeésisé sé punés
dhe planit pér ruajtjen e informacionit*. Mé poshté né figurén 5 paragitet skema infrastrukturore
parésore dhe dytésore, ndértuar pér ofrimin e vazhdimésisé sé punés dhe shérbimit pa ndérprerje.

3 VKM nr.710, daté 21.08.20133 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit t& shérbimit”, i ndryshuar.

4 Udhézimi i Agjencisé Kombétare Té Shogérisé sé informacionit Nr.1, daté 30.07.2023 “Pér zbatimin e Dokumentit té pérditésuar té politikave té
vazhdimésisé sé pumés dhe planit pér ruajtjen e informacionit™*
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Figura 5: Skema logjike e infrastrukturés sé BCC Site
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Masat e marra pér ngritjen e njé mjedisi té sigurt me personel dhe me edukimin e duhur pér
siguriné kibernetike.

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né

institucion. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur me

standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté aktivitetit

qé kryejné. Eshté e nevojshme qé té identifikohen nevojat e stafit pér trajnime mbi teknologjiné e

informacionit dhe siguriné kibernetike.

Né lidhje me trajnimet e personelit, rregullorja pér siguriné e informacionit® ka pércaktuar se,

personat gé kané akses né asetet e informacionit té institucionit pérfitues jané té detyruar té jené té

vetédijshém pér rregullat dhe standardet e sigurisé né institucionin pérfitues. | gjithé personeli duhet

té marreé trajnimin e nevojshém pér rregullat dhe pér procedurat organizative dhe té sigurisé. Nevojat

pér trajnim pércaktohen menjéheré nga Drejtori i Drejtorisé, i cili ja pércjell zyrtarisht kérkesén

Drejtorisé sé Burimeve Njerézore.

Po késhtu kjo rregullore ka pércaktuar edhe objektivat e Trajnimit né lidhje me siguriné té cilat

jané:

- krijimi i kulturés sé sigurisé né té gjithé institucionet pérfitues;

- edukimi i personelit mbi pasojat e veprimeve té tyre mbi siguriné e informacionit;

- udhézimi i personelit pér rregullat dhe procedurat e sigurisé sipas pozicioneve pérkatése;

- pércaktimi i pérgjegjésive gé mban ¢do person mbi siguriné dhe detyra e secilit pér té raportuar
cdo shkelje té rregullave té sigurisé.

Gjithashtu edhe rregullorja pér ményrén e dokumentimit dhe implementimit té masave té sigurisé

né infrastrukturat kritike dhe té réndésishme té informacionit®, ka pércaktuar se, AKSHI duhet t&

implementojé programe trajnimi, pér té siguruar gé personeli té keté njohuri té mjaftueshme dhe té

pérditésuara pér siguriné kibernetike sipas profilit t€ punés, si dhe duhet té informojé dhe trajnojé

personelin e ri mbi politikat dhe procedurat né fugi.

Evidentohet se, pér periudhén objekt auditimi nuk jané planifikuar dhe realizuar trajnime pér té
gjithé personelin e nevojshém pér rrequllat dhe pér procedurat organizative dhe té sigurisé nga veté
AKSHI, por jané kryer vetém trajnime me tema lidhur me siguriné kibernetike me ftesé pér
pjesémarrje té organizuara nga AKSK.

5 Rregullore Nr. 2 Daté 06.11. .2023 “Pér siguriné e informacionit”, miratuar me Urdhér té Drejtorit t&¢ AKSHI-t
6 Pika 1.5, gérma b dhe c e Rregullore mbi ményrén e dokumentimit dhe implementimit té masave té sigurisé né infrastrukturat kritike dhe té
réndésishme té informacionit, miratuar me Urdhrin Nr. 97 daté 05.03.2024
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AKSHI nuk ka marré masa pér té plotésuar strukturén organizative té sigurisé kibernetike

Me urdhér té Kryeministrit nr.13, daté 25.01.2024 éshté miratuar struktura e Agjencisé Kombétare

t& Shogérisé sé Informacionit dhe Rregullorja e Brendshme’ mbi Detyrat dhe Funksionimin e

AKSHI-t nr.1900 prot, daté 16.04.2020. Né kété strukturé brenda AKSHI-t éshté ngritur dhe

funksionon Drejtoria e Monitorimit dhe Mbrojtjes Kibernetike pér Sistemet dhe Infrastrukturat e-

Gov. Né rregulloren e brendshme pér funksionimin e AKSHI-t jané pércaktuar hollésisht edhe

pérshkrimet e punés té secilit pozicion té organikés sé késaj drejtorie. Pérgjithésisht kjo drejtori

kryen kéto detyra:

- monitoron eventet e sigurisé té detektuara nga SIEM ose platformat e tjera té sigurisé;

- siguron zbatimin e legjislacionit né fuqgi pér ruajtjen e té dhénave personale;

- analizon emailet phishing dhe incidente té tjera té eskaluara nga pérdoruesit fundor.

- kryen hetimin fillestar té alerteve ose incidenteve kibernetike;

- merr masat pérkatése ndaj incidenteve kibernetike jo-komplekse té nivelit té ulét né proporcion
me Manualin e Reagimit ndaj Incidenteve Kibernetike;

- dokumenton alertet e detektuara dhe masat e marra né raport ditor;

- raporton tek eprori pér rastet e mosrespektimit té standardeve té sigurisé dhe propozon masa pér
rregullimin e situatés;

- merr pjesé né trajnimet periodike qé do té zhvillohen nga Microsoft pér rritjen e kapaciteteve
teknike;

- analizon, implementon sistemet e sigurisé sé informacionit;

- analizon loget e nxjerra periodikisht nga sistemet e monitorimit dhe realizon raporte.

Drejtoria e Monitorimit dhe Mbrojtjes Kibernetike pér Sistemet dhe Infrastrukturat e-Gov gé éshté

brenda strukturés organizative t¢ AKSHIT-t (TIK), ka né pérbérje, Sektorin e Qendrés Operacionale

té Sigurisé, Sektorin e Sigurisé dhe Konformitetit, Sektori i Reagimit ndaj Incidenteve té Siguriseé,

Sektori i Infrastrukturés sé Celésave Publiké me 29 punonjés gjithsej té miratuar né organiké.

Evidentohet se nga 29 punonjés té miratuar né organiké ky sektoré éshté plotésuar vetém me 15

punonjés dhe 14 vende pune té tjera jané té pa plotésuara ose éshté e pa plotésuar 48% e organikeés.

Figura 6: Paragitja e vendeve vakante

Drejtoria e Monitorimit dhe Mbrojtjes Kibernetike
me 48% vende vakante

) 1 -
52% 48% )

Punoi:Grupi i auditimit
Pérveé késaj Drejtorie, né strukturén dhe organikén e AKSHI-t, &shté atashuar prané DPT edhe
Drejtoria Teknologjiné e Informacionit dhe Komunikimit (TIK) me organiké 41 punonjés gjithsej.
Né pérbérje té késaj Drejtorie pérfshihet edhe Sektori i Sigurisé té t¢ dhénave me organiké 3
punonjés, por Ky sektor éshté i pa plotésuar me kété personel.

" Mbi Detyrat dhe Funksionimin e AKSHI-t Nr.1900 prot...daté 16.04.2020
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Megjithése, gjaté periudhés objekt auditimi, pér plotésimin e vendeve vakanté, né zbatim, té
strukturés té miratuar me urdhér té Kryeministrit nr.13, daté 25.01.2024, dhe akteve ligjore e
nénligjore gé rregullojné fushén e punésimit, AKSHI ka shpallur dhe ka publikuar njoftimet pér
konkurimin né pozicionet vakante kryesisht pér Drejtoriné e Monitorimit dhe Mbrojtjes Kibernetike
pér Sistemet dhe Infrastrukturat e-Gov si dhe pér Sektorin e Qendrés Operacionale dhe Sektorin e
Reagimit ndaj Incidenteve. Po pérséri kéto vakanca deri né periudhén e ushtrimit té kétij auditimi
nuk jané plotésuar térésisht sipas strukturés dhe organikés té miratuar.

Figura 7: IShpallja pér vende té lira pune.

| R SKSHILYOv.all I BEHU PJ ESE E
e EKIPIT TONE!
albania Aplikoni né:

‘ POEO®

#Njoftime

NJOFTIM PER VEND TE LIRE PUNE

#Njoftime

NJOFTIM PER VEND TE LIRE PUNE

© 12/09/2024
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© 12/09/2024 Incidenteve te Sigurise, Drejtoria e Monitorimit dhe

5 Specialistd, prané Sektorit t& Qendres Operacionale Mbrojtjes Kibernetike pér Sistemet dhe Infrastrukturat

te Sigurise, Drejtoria e Monitorimit dhe Mbrojtjes e:6oy

Kibernetike pér Sistemet dhe Infrastrukturat e-Gov

4. Gjetje nga auditimi: Referuar kérkesave specifike té pércaktuara né udhézimin nr.1, daté
30.07.2023 té Agjencisé Kombétare té Shogérisé sé Informacionit, nuk éshté respektuar distanca e
duhur e vendndodhjeve ndérmjet primary site dhe secondary site. Né kéto dokumente pércaktohet
gé vendndodhja dytésore do té jeté gjithmoné né njé pozicion gjeografik gé ka risk shumé té ulét
me géllim mos pérfshirjen nga i njéjti incident apo fatkegési natyrore nga ambienti primar dhe sipas
kushteve teknike kérkohet minimalisht njé distancé prej 50 km né vijé ajrore. Kjo distancé duhet té
jeté e mjaftueshme pér té siguruar qé té dyja lokacionet nuk jané té prekshme nga i njéjti incident
(fatkeqési natyrore: térmete, zjarre, pérmbytje etj.).

5. Gjetje nga auditimi: Pér periudhén e audituar, Agjencia Kombétare e Shogérisé sé Informacionit
nuk ka dokumentuar plane, propozime apo kérkesa pér zhvillimin e trajnimeve, gé do té plotésonin
nevojat pér njohuri té zgjeruara mbi siguriné kibernetike. Gjithashtu, institucioni nuk disponon njé
plan pér trajnimin e pérdoruesve fundoré, jo vetém si njé element i réndésishém né rritjen
profesionale té punonjésve, por dhe minimizimin e rrezigeve té brendshme.

6. Gjetje nga auditimi: Drejtoria e Monitorimit dhe Mbrojtjes Kibernetike pér Sistemet dhe
Infrastrukturat e-Gov, e vendosur prané Agjencisé Kombétare té Shogeérisé sé Informacionit, éshté
e pa plotésuar me personel dhe funksionon aktualisht me vetém 15 punonjés nga 29 gé parashikohen
né organiké. Po ashtu, prané Drejtorisé sé Pérgjithshme té Tatimeve, struktura e atashuar TIK e
Agjencisé Kombétare té Shogeérisé sé Informacionit ka njé organiké té miratuar me 41 punonjés,
pérfshiré Sektorin e Sigurisé sé té Dhénave me 3 pozita té miratuara. Megjithaté, ky sektor éshté
plotésisht i pa plotésuar dhe té gjitha pozitat jané vakante.

2.Konkluzion: Auditimi evidentoi disa mangési, ku pérfshihen mosrespektimi i distancés minimale
ndérmjet primary site dhe secondary site, mungesa e dokumentacionit pér trajnime mbi siguriné
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kibernetike dhe trajnimin e pérdoruesve fundoré, si dhe vendet e paplotésuar me personel né
Drejtoriné e Monitorimit dhe Mbrojtjes Kibernetike dhe sektorin e Sigurisé sé té Dhénave.

4.1 Rekomandim: Agjencia Kombétare e Shogérisé sé Informacionit duhet t& marré masa pér té
siguruar gé vendndodhja e secondary site té jeté gjithmoné né njé pozicion gjeografik gé ndodhet
minimalisht 50 km larg nga primary site né vijé ajrore. Kjo éshté njé masé e réndésishme pér té
garantuar disponueshmériné dhe vazhdimeésiné e shérbimeve né rast té njé ngjarjeje té papritur apo
katastrofike gé mund té prekte primary site. Vendosja e secondary site né njé distancé té tillé do té
ndihmojé né ruajtjen dhe disponueshmériné e té dhénave, ndaj fatkegésive natyrore gé mund té
ndodhin né njé zoné té caktuar.

Né vijimési

5.1 Rekomandim: Agjencia Kombétare e Shoqérisé sé Informacionit duhet té zhvillojé dhe
dokumentojé njé plan té detajuar pér trajnimin e punonjésve, duke pérfshiré njé program té
strukturuar pér trajnimet mbi siguriné kibernetike dhe teknologjiné e informacionit. Ky plan duhet
té pérfshijé analiza té nevojave pér trajnim dhe propozime pér zhvillimin e kurseve té specializuara
qé pérmirésojné aftésité e punonjésve dhe ndihmojné né minimizimin e rrezigeve té brendshme. Po
ashtu, duhet té krijohet njé program trajnimi pér pérdoruesit fundoré gé pérfshin praktikat mé té
mira pér mbrojtjen e informacionit dhe siguriné kibernetike, duke kontribuar né rritjen e
ndérgjegjésimit dhe pérgatitjen e tyre pér menaxhimin e rrezigeve kibernetike.

Menjéheré né vijimési

6.1 Rekomandim: Agjencia Kombétare e Shogérisé sé Informacionit, t€ marré masa pér plotésimin
e vendeve vakante né strukturén e Teknologjisé sé Informacionit dhe Komunikimit té miratuar pér
Drejtoriné e Pérgjithshme té Tatimeve dhe né Drejtoriné e Monitorimit dhe Mbrojtjes Kibernetike
pér Sistemet dhe Infrastrukturat e-Gov.

Brenda vitit 2025

4.3 A jané ndérmarré masa teknike, pér parandalimin, mbrojtjen dhe reagimin pér siguriné
kibernetike?

AKSHI si institucion publik gendror né varési té Kryeministrit, né veprimtariné e tij né bazé té Ligjit
nr. 43/2023 “Pér Qeverisjen Elektronike” dhe VKM-sé nr. 673, daté 22.11.2017 “Pér riorganizimin
e Agjencisé Kombétare té Shogérisé sé Informacionit, i ndryshuar ka pér mision té:

- administrojé cdo sistem TIK gé ka si pérdorues institucionet apo organet e administratés shtetérore
nen pérgjegjésiné e Késhillit te Ministrave;

- garantojé dhe implementojé masat e sigurisé kibernetike pér té gjitha infrastrukturat kritike té
informacionit né cilésiné e operatorit geveritar ¢ menaxhon kéto infrastruktura;

- garantojé njé nivel té larté té sigurisé Kkibernetike dhe zgjidhjet ndaj incidenteve té sigurisé
kompjuterike duke bashkérenduar me CSIRT, si ekipi pérgjegjés ndaj incidenteve té sigurisé
kompjuterike, pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné e Késhillit
té Ministrave;

- administrojé kodin né burim té ¢cdo sistemi, si pérfagésues i pronarit shtet gé éshté késhilli i
ministrave.

Drejtoria pérgjegjése pér siguriné Kibernetike né Agjenciné Kombétare té Shogérisé sé
Informacionit éshté Drejtoria e Monitorimit dhe Mbrojtjes Kibernetike pér sistemet dhe
Infrastrukturat e-Gov. Né Drejtoriné e Pérgjithshme té Tatimeve ndodhet e atashuar njé Strukturé
IT e Akshit dhe ka pér objektiv:

- krijimimin dhe zhvillimin e té gjithé infrastrukturés sé teknologjisé sé informacionit dhe
komunikimit, lehtésirave, dhe shérbimeve té nevojshme pér administratén tatimore dhe
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tatimpaguesit, me géllim realizimin e misionit dhe objektivave té Drejtorisé sé Pérgjithshme té
Tatimeve;

- krijimin e mundésive pér pérdorimin sa mé efikas dhe efektiv té teknologjive té informacionit dhe
komunikimit pér té rritur bashképunimin ekzistues midis njésive organizative té Drejtorisé sé
Pérgjithshme té Tatimeve, Drejtorive Rajonale, si dhe pér té nxitur bashképunime té reja me
institucione té tjera geveritare dhe jo geveritare, brenda dhe jashté vendit;

- krijimin dhe zhvillimin e sistemeve té integruara té informacionit. Drejtoria éshté e angazhuar pér
mbarévajtjen e punés dhe sigurimin e funksionalitetit té té gjithé sistemeve elektronik t€ DPT, ku
nder sistemet me te réndésishém éshté dhe Sistemi e-TAX (C@TS & eFiling).

Incidentet Kibernetike té regjistruara né DPT nga AKSHI (Periudha 2023-2024)

Incidentet gé lidhen me siguriné jané té paevitueshme né ¢do institucion, por aftésia pér t'i vlerésuar
dhe pér té reaguar né ményré efikase pércakton géndrueshmériné e pérgjithshme té sistemit. Gjaté
rishikimit té incidenteve té raportuara nga AKSHI pér Drejtoriné e Pérgjithshme té Tatimeve gjaté
vitit 2023 dhe 2024, jané identifikuar gjithsej 21 raste, duke nxjerré né pah sfida té ndryshme té
pérséritura né ruajtjen e integritetit té sistemit dhe mbrojtjen e té dhénave. Incidentet e listuara gé
kané ndodhur, jané lokalizuar né kohé dhe nuk kané shkaktuar déme me impakt té larté.

Njé nga ¢éshtjet mé té réndésishme té vérejtura éshté ekspozimi ose kompromisi i kredencialeve té
pérdoruesit. Incidente té tilla si ekspozimi i kredencialeve dhe rivendosjet e paautorizuara nxjerrin
né pah nevojén pér mekanizma mé té forté vértetimi. Pér mé tepér, politikat e fjalékalimeve duhet
té zbatojné kompleksitetin dhe pérditésimet e rregullta dhe duhet té futen mjete té sigurta té
menaxhimit té fjalékalimeve, pér té zbutur kércénimet.

Fig nr 8. Shpérndarja e Incidenteve pérgjaté vitit (2023-2024)
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Aktivitet i dyshimté Malware Phishing

Burimi AKSHI. Pérpunuar nga grupi i KLSH.

Ekspozimi dhe Kegpérdorimi i Kredencialeve

Incidentet tregojné se kredencialet e privilegjuara dhe standarde té pérdoruesve jané ekspozuar ose
keqgpérdorur, duke cuar né shkelje té mundshme té sigurisé. Rastet qé pérfshijné pérdorimin e
kredencialeve té administratorit né kontekste té paautorizuara dhe rrjedhje individuale té
kredencialeve sugjerojné se kontrollet e aksesit mund t& mos zbatohen si¢ duhet, duke i béré sistemet
kritike té prekshme. Kur kredencialet ekspozohen, sulmuesit mund t'i shfrytézojné ato pér té fituar
akses té paautorizuar, pér té pérshkallézuar privilegjet ose pér té nisur sulme té métejshme
kibernetike. Kéto tregojné mungesé té mekanizmave té sigurt té vértetimit dhe monitorim té
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pamjaftueshém té aktivitetit té kredencialeve, duke rritur rrezikun e kércénimeve té brendshme dhe
shkeljeve té jashtme.

- Probleme me aksesin dhe hyrjen e paautorizuar

Disa anomali identifikimi tregojné se kané ndodhur pérpjekje té paautorizuara pér té hyré né sistem.
Ké&to incidente ngrené shgetésime né lidhje me siguriné e vértetimit té pérdoruesit, pasi ato mund té
tregojné llogari t&é komprometuara ose sulmues qé pérdorin kredencialet e vjedhura pér té depértuar
né sisteme. Pa mekanizma té qarté zbulimi dhe reagimi, aksesi i paautorizuar mund té kalojé pa u
Véneé re, duke lejuar sulmuesit kibernetiké ose personat e brendshém me géllim té keq té shfrytézojné
informacionet e sistemeve. Pér mé tepér, dukurité e pérséritura té anomalive té hyrjes tregojné se
kontrollet parandaluese té sigurisé, té tilla si gjeo-kufizimet dhe zbulimi i anomalive, mund té mos
optimizohen.

- Rrjedhje e té Dhénave

Jané identifikuar raste té& rrjedhjeve té té dhénave, té cilat paragesin rrezige serioze pér
konfidencialitetin dhe pérputhshmériné rregullatore. Ekspozimi i té dhénave qofté pérmes
eksfiltrimit t& géllimshém apo rrjedhjeve té pagéllimshme, mund té keté pasoja té rénda. Kéto
incidente nxjerrin né pah boshlléget e mundshme né kontrollet e aksesit té t¢ dhénave dhe
monitorimin e pamjaftueshém té rrjedhave té informacionit, duke lejuar pérdoruesit e paautorizuar
té marrin dhe té shpérndajné té dhéna. Prania e incidenteve brenda késaj kategorie tregon njé dobési
sistematike né zbatimin e politikave té sigurisé rreth mbrojtjes sé té dhénave.

- Aktivitetet e dyshimta

Treguesit e aktivitetit me qéllim té keq, té tillé si sulmet ndaj fjalékalimit dhe sjelljet e dyshimta té
skedaréve, tregojné njé pamje aktive kércénimi brenda mijedisit té IT-sé sé Institucionit. Kéto
incidente tregojné pér sulme té jashtme gé synojné té shkelin mbrojtjen e sigurisé, si dhe gabime té
mundshme té sigurisé sé brendshme gé mund t'u mundésojné sulmuesve té shfrytézojné dobésité.
Zbulimi i pérdorimit té paautorizuar té kredencialeve dhe infeksioneve t¢ mundshme malware
tregon se sulmuesit mund té hetojné rrjetin pér dobési. Pér mé tepér, shfagja e rasteve té shumta
brenda njé afati té shkurtér kohor ngre shgetésime né lidhje me efektivitetin e monitorimit té sigurisé
dhe aftésive té reagimit ndaj incidenteve.

- Sulmet Malware

Prania e incidenteve té lidhura me malware, duke pérfshiré njé infektim té mundshém Raspberry
Robin Worm dhe pérdorimin e paautorizuar té softuerit peer-to-peer, ngre shgetésime pér siguriné
e pikés fundore. Softueri mund té jeté njé porté pér sulmet e ransomware, korruptimin e té dhénave
ose aksesin e vazhdueshém pér aktorét e kércénimit. PEr mé tepér, pérdorimi i njé softueri té palejuar
mund té krijojé pika té dobéta sigurie, duke e béré mé té lehté pér malware gé té depértojné né
sisteme. Kéto tregojné se mund té keté kontrolle t& pamjaftueshme rreth instalimit té& softuerit,
menaxhimit té patch-it dhe mbrojtjes sé pikés fundore, duke i 1€né sistemet vulnerabél.

Njoftimet dhe sinjalizimet e pérgjithshme

Té dhénat tregojné se jané gjeneruar njoftime dhe sinjalizime té shumta sigurie, megjithaté pérgjigja
dhe klasifikimi i kétyre sinjalizimeve mbeten té pagarta. Fakti qé punonjésit raportojné emaile me
tregues t&¢ mundshém té phishing-ut, tregon se ndérgjegjésimi pér siguriné mund té mos jeté né
nivelin optimal. Pér mé tepér, alarmet e gjeneruara nga sistemi népér platforma té shumta tregojné
se mjetet e monitorimit té sigurisé jané té vendosura, por mund té mos pérdoren né ményré efektive
pér té zbuluar dhe zbutur kércénimet né kohé reale.

7. Gjetje nga auditimi: Pér periudhén 2023 - 2024, pér Drejtoriné e Pérgjithshme té Tatimeve jané
identifikuar 21 incidente, ku pérsériten raste té ekspozimit té kredencialeve dhe rivendosjeve té
paautorizuara, ¢faré tregon pér mangési né zbatimin e politikave té fjalékalimeve. Megjithése
incidentet jané adresuar né kohé dhe nuk kané shkaktuar pasoja me impakt té larté, ekziston njé
rrezik i vazhdueshém pér komprometimin e integritetit té sistemit dhe sigurisé sé té dhénave,
vecanérisht nése nuk merren masa parandaluese dhe pérmirésuese té géndrueshme.
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8. Gjetje nga auditimi: Data Center-i Qeveritar éshté i pajisur me njé sistem monitorimi aktiv té
integruar me Sistemin e Menaxhimit té Ndértesave (BMS). Ky sistem éshté konfiguruar pér té
dérguar njoftime pérmes email-it dhe SMS-sé né rast incidentesh té médha, duke siguruar njé nivel
mbikéqyrjeje mbi kushtet e funksionimit té objektit. Bazuar né Rregulloren mbi Ményrén e
Dokumentimit té masave té Sigurisé Kibernetike té Autoritetit Kombétar pér Siguriné Kibernetike
u konstatua se ka mungesé dokumentacioni né lidhje me kontrollet specifike mjedisore, vecanérisht
lidhur me mbrojtjen nga pérmbytjet, alarmet nga zjarri dhe procedurat e rregullta té testimit té tyre,
mungesa e té cilave sjell risk né lidhje me aftésiné e institucionit pér t'iu pérgjigjur me efikasitet
urgjencave.

9. Gjetje nga auditimi: Pér sistemin e-Taxation té Drejtorisé sé Pérgjithshme té Tatimeve, nuk jané
hartuar dhe zbatuar politika té garta pér enkriptimin e té dhénave, si¢ kérkohet nga Rregullorja e
Autoritetit Kombétar pér Siguriné Kibernetike, mungesa e té cilave mund té ndikojé né mbrojtjen
e duhur e té dhénave brenda kétij sistemi.

10. Gjetje nga auditimi: Agjencia Kombétare e Shogérisé sé Informacionit nuk ka njé skedulim té
garté dhe té dokumentuar pér shqyrtimin e logeve té sistemit E-Taxation. Kjo ndikon né
identifikimin e aktiviteteve té dyshimta dhe zbulimin e incidenteve, duke vonuar reagimin ndaj
kércénimeve té sigurisé. Menaxhimi efektiv i logeve éshté thelbésor pér siguriné e informacionit,
duke mundésuar gjurmimin e aktiviteteve té pérdoruesve dhe zbulimin e anomalive, pér té
parandaluar ngjarje kritike dhe pér té siguruar njé pérgjigje té shpejté dhe té efektshme ndaj
kércénimeve.

11. Gjetje nga auditimi: Agjencia Kombétare e Shoqgérisé sé Informacionit ka rolin kryesor né
zhvillimin e marréveshjeve, politikave, procedurave dhe standardeve pér kontrollin e aksesit, dhe
éshté hartuesi i kontratave té shérbimeve me palét e treta, sipas nenit 9, té Ligjit nr. 43/2023 “Pér
geverisjen elektronike”, por pérgjegjésité e aksesit té jashtém dhe kontrollet e paléve té treta né
sistemin kritik e-Taxation té Drejtorisé sé Pérgjithshme té Tatimeve nuk rezultojné té jené té garta
dhe té dokumentuara plotésish.

3. Konkluzion: Nga auditimi i sigurisé kibernetike né lidhje me ndérmarrjen e masave té duhura
teknike jané identifikuar disa mangési dhe risge gé mund té ndikojné né siguriné e sistemeve dhe
infrastrukturés té Agjencisé Kombétare té Shogérisé sé Informacionit. Né Data Center-in Qeveritar,
mungesa e dokumentacionit dhe kontrolleve specifike mjedisore, vecanérisht ato lidhur me
mbrojtjen nga pérmbytjet dhe alarmet pér zjarr, rrit rrezikun e pérgjigjeve té pamjaftueshme ndaj
urgjencave. Po ashtu, né sistemin e-Taxation té Drejtorisé sé Pérgjithshme té Tatimeve, mungesa e
politikave té enkriptimit té té dhénave dhe e skedulimit té shqyrtimit té logeve paraget risk pér
siguriné e informacionit, duke e 1&né sistemin té ekspozuar ndaj aksesit té paautorizuar dhe ngjarjeve
té paidentifikuara né kohé. Gjithashtu, mungesa e dokumentimit té aksesit té jashtém dhe té
kontrolleve pér palét e treta né sistemin e-Taxation, pérbén risk pér akses té paautorizuar.

7.1 Rekomandim: Pér té reduktuar rrezikun e incidenteve té pérséritura dhe pér té garantuar
siguriné afatgjaté té sistemeve dhe té€ dhénave, Agjencia Kombétare e Shogérisé sé Informacionit,
té pérforcojé menaxhimin e kredencialeve pérmes politikave té avancuara té fjalékalimeve,
autentifikimit me shumé faktoré, zgjidhjeve té sigurta pér menaxhimin e tyre dhe trajnimeve té
vazhdueshme pér ndérgjegjésimin e pérdoruesve.

8.1 Rekomandim: Agjencia Kombétare e Shogérisé sé Informacionit, té hartojé e miratojé plane
masash, rregullore, dokumente teknike, bazuar edhe né praktikat mé t& mira ndérkombétare, mbi
kontrollet specifike mjedisore, lidhur me mbrojtjen nga pérmbytjet, zjarret etj., procedurat e testimit
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dhe dokumentimin e tyre, pér aftésiné e institucionit pér t'iu pérgjigjur me efikasitet urgjencave si
dhe vlerésimit periodik té sistemeve té sigurisé mjedisore.
Menjéheré

9.1 Rekomandim: Drejtoria e Pérgjithshme e Tatimeve né bashképunim me Agjenciné Kombétare
té Shoqgérisé sé Informacionit, té marrin masa pér hartimin dhe implementimin e politikave té garta
pér enkriptimin e té dhénave né sistemin e-Taxation, né pérputhje me kérkesat e Rregullores sé
Autoritetit Kombétar pér Siguriné Kibernetike, pér njé mbrojtje mé té larté té té dhénave ndaj
kércénimeve té brendshme, sulmeve kibernetike ose ekspozimit aksidental.

Brenda vitit 2025

10.1 Rekomandim: Agjencia Kombétare e Shogérisé sé Informacionit, té analizojé dhe té marré
masa qé té krijojé dhe zbatojé njé skedulim té garté dhe té dokumentuar pér shqyrtimin e logeve té
sistemit kritik e-Taxation té Drejtorisé sé Pérgjithshme té Tatimeve, ku té pércaktohet frekuenca e
rishikimit dhe monitorimi, si dhe té& krijohen procedura pér trajtimin dhe dokumentimin e ¢do
incidenti té identifikuar gjaté procesit té monitorimit.

Brenda vitit 2025

11.1 Rekomandim: Agjencia Kombétare e Shogérisé sé Informacionit, té marré masa pér té hartuar
dhe zbatuar rregulla mbi menaxhimin e aksesit té paléve té treta né sistemet e Drejtorisé sé
Pérgjithshme té Tatimeve dhe implementimin e mekanizmave té monitorimit dhe regjistrimit té
veprimeve té tyre, pér identifikimin e aktiviteteve té dyshimta ose té paautorizuara.

Menjéheré dhe né vijimési

Pér sa mé sipér, paragitet ky Raport Pérfundimtar Auditimi.

KONTROLLI I LARTE I SHTETIT
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