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l. PERMBLEDHJE EKZEKUTIVE

KLSH mbéshtetur né Ligjin nr.154, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
Kontrollit té Larté té Shtetit”, zhvilloi auditimin mbi Teknologjiné e Informacionit né
Universitetin e Sporteve té Tiranés - UST, nga data 08.01.2025 deri né 21.02.2025.

Grupi i auditimit pasi mblodhi informacione té mjaftueshme, zhvilloi pyetésoré e intervista pér
caktimin e zonave me risk té larté dhe mbéshtetur né kéto té dhéna hartoi drejtimet e auditimit.
Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

1. Pérshkrim i shkurtér i Projektit té Auditimit

Auditimi me objekt “Auditimi i sistemeve té teknologjisé sé informacionit”, né Universitetin e
Sporteve té Tiranés, éshté pjesé e Planit Vjetor té auditimit pér vitin 2025, miratuar nga Kryetari
i KLSH-s.

Pérzgjedhja e kétij subjekti éshté béré bazuar né njé analizé risku, si gjaté hartimit té planit
vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit té Auditimit, ku KLSH ka vlerésuar
té réndésishém auditimin e sistemeve té teknologjisé sé informacionit, gé ka né pérdorim UST.
Pas marrjes sé ambienteve té pérshtatshme, grupi auditues filloi fazén e studimit paraprak, ku u
dérgua pyetésori i hartuar nga grupi i auditimit, bazuar né Manualin e Auditimit té€ Teknologjisé
sé Informacionit. Programi i auditimit éshté miratuar nga Kryetari i Kontrollit té Larté té Shtetit
me nr. 1460/1, me daté 31.12.2024 dhe pérfundimi i tij né terren pérfundoi né afatin e pércaktuar
né program.

2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve

Paragitja e gjetjeve kryesore:

= Nga auditimi mbi dokumentacionin e hartuar né drejtim té sigurisé sé informacionit u
konstatua se, nuk jané hartuar politika té sigurisé sé informacionit, mungesa e té cilés krijon njé
mjedis té paorganizuar dhe té rrezikuar ndaj sulmeve dhe démeve té pakthyeshme pér té dhénat
gé institucioni gjeneron, pérpunon dhe ruan, né kundérshtim me Standardet Ndérkombétare té
Sigurisé sé Informacionit ISO/IEC 27001:2022.

= Nga auditimi u konstatua se, Universiteti i Sporteve té Tiranés nuk e ka t& mundur té hartojé
njé plan vazhdimésie, pér sa kohé shérbimet kryesore gé jané konektiviteti né internet dhe
portali i menaxhimit té studentéve, ofrohen nga Rrjeti Akademik Shqiptar. Né marréveshjen 1
vjecare hartuar ndérmjet Universitetit té Sporteve té Tiranés dhe Rrjetit Akademik Shqiptar me
nr.863, prot. daté 21.03.2024, me objekt “Pér ofrimin dhe pérfitimin e shérbimeve né fushén e
teknologjisé sé informacionit”’, u konstatua se nuk jané pércaktuar mundésité e zgjidhjes teknike
si dhe koha e nevojshme pér rikthimin e shérbimit, né rast ndérprerje, bazuar né praktikat mé té
mira ndérkombétare pér menaxhimin e vazhdimésisé sé shérbimeve IT.

= Nga auditimi u konstatua se nuk jané ngritur grupe pune me géllim: hartimin e rregullores
pér sistemin Pitagora, hartimin e rregullores pér sistemin e monitorimit me video mbikéqyrje
né Universitetin e Sporteve té Tiranés, pérditésimin e rregullores pér mbrojtjen e té dhénave
personale, né kundérshtim me marréveshjen kuadér nr. 863 prot; daté 21.03.2024 “Pér ofrimin
dhe pérfitimin e shérbimeve né fushén e teknologjisé sé informacionit”. Mungesa e grupeve té
punés pér hartimin e rregulloreve té nevojshme kufizon kapacitetin e institucionit pér té
menaxhuar né ményreé té rregullt dhe té sigurt sistemet informatike, monitorimin me video dhe
mbrojtjen e té dhénave personale, duke rritur riskun e rrjedhjes sé informacionit.

= Nga auditimi u konstatua se né sistemin Pitagora mungon njé funksionalitet i dedikuar pér
gjenerimin automatik té notave dhe krediteve, pér vértetimin dhe suplementin e diplomés, té
cilat Iéshohen nga sekretariati né pérfundim té ciklit té studimeve. Mungesa e funksionalitetit
shton mundésiné pér gabime njerézore gjaté pérpunimit manual té té dnénave dhe nuk pérputhet
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me praktikat mé té mira pér menaxhimin e té dhénave.
Paragitja e rekomandimeve kryesore:
= Universiteti Sporteve té Tiranés t& marré masa, pér hartimin dhe miratimin e Politikave té
Sigurisé sé Informacionit, si dokumenti gé pércakton rregullat, pérgjegjésité dhe masat pér
mbrojtjen e té dhénave dhe sistemeve.
= Universiteti i Sporteve té Tiranés, né bashképunim me Rrjetin Akademik Shqiptar, té marrin
masa pér rishikimin e marréveshjes ekzistuese dhe té pércaktojné garté mundésité teknike, pér
backup dhe rikthimin e shérbimeve né rast té njé ndérprerje té papritur ku té pérfshihen:

Plani i rikuperimit dhe kohés sé pritshme pér rikuperimin e shérbimit;

Identifikimin e pérgjegjésive té secilés palé né procesin e rikuperimit;

Vendosjen e mekanizmave pér njoftimin dhe koordinimin né rast ndérprerje.
= Universiteti i Sporteve Tirané té marré masa pér ngritjen e grupeve té punés me géllim
hartimin e rregullores pér sistemin Pitagora, hartimin e rregullores pér sistemin e monitorimit
me video mbikéqyrje né Universitetin e Sporteve té Tiranés dhe pérditésimin e rregullores pér
mbrojtjen e té dhénave personale.
= Universiteti i Sporteve Tirané né bashképunim me Rrjetin Akademik Shqiptar, t& marrin
masa pér ndértimin dhe integrimin e njé funksionaliteti né sistemin Pitagora, gé mundéson
gjenerimin automatik té notave dhe krediteve té studentéve. Kjo do té ndihmojé né reduktimin
e punés manuale nga sekretariati dhe né shmangien e gabimeve njerézore.

3. Konkluzioni i pérgjithshém i auditimit

Mbéshtetur né Standardet Ndérkombétare té Auditimit, pérkatésisht ISSAI 100, ISSAI 5300
dhe ISSAI 5310, si dhe né nenet 3 dhe 14 t& Ligjit nr. 154, daté 27.11.2014, “Pér organizimin
dhe funksionimin e Kontrollit t&€ Larté té Shtetit”, dhe n€ analizén e evidencave dhe gjetjeve t&
auditimit té kryer, konstatohet se Universiteti i Sporteve té Tiranés nuk ka ndérmarré masat e
nevojshme pér té siguruar njé sistem té géndrueshém pér menaxhimin e sigurisé sé
informacionit.

Auditimi evidentoi mungesén e politikave té sigurisé sé informacionit né pérputhje me
standardet ndérkombétare dhe aktet ligjore né fuqi, si dhe mungesén e mekanizmave té
kontrollit pér menaxhimin e aksesit té pérdoruesve né infrastrukturén e teknologjisé sé
informacionit.

Gjithashtu, u evidentua pérdorimi i pajisjeve me sisteme operative té pa pérditésuara, mungesa
e masave té nevojshme té sigurisé teknike, si programe antivirus, si dhe pérdorimi i
pakontrolluar i pajisjeve té jashtme (USB), té cilat ekspozojné institucionin ndaj rrezigeve té
sigurisé.

Njé tjetér mangési pérbén mungesa e njé plani té formalizuar pér vazhdimésiné e shérbimeve té
teknologjisé sé informacionit dhe komunikimit, pérfshiré masat pér mbrojtjen nga humbja apo
komprometimi i t& dhénave administrative dhe akademike.

Institucioni nuk ka pércaktuar strukturat pérgjegjése pér monitorimin dhe zbatimin e
marréveshjes kuadér me Rrjetin Akademik Shqiptar (RASH), ¢faré pérbén njé risk né zbatimin
e detyrimeve kontraktuale.
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1. HYRJA

Mbéshtetur né ligjin 154/2014 “Pér organizimin dhe funksionimin e Kontrollit t&€ Larté té
Shtetit”, né zbatim té programit nr. 1460/1 prot., daté 31.12.2024, miratuar nga Kryetari i
KLSH-sé, nga data 08.01.2025 deri mé daté 21.02.2025, né Universitetin e Sporteve té Tiranés,
u krye auditimi mbi teknologjiné e informacionit, nga grupi i auditimit me pérbérje:

1. E. C, pérgjegjése grupi;

2. A. M, anétare.

1. Objektivat dhe géllimi

Kontrolli i Larté i Shtetit mbéshtetur né nenet 3 dhe 14 t& ligjit 154 “Pér Organizimin dhe
Funksionimin e Kontrollit té Larté té Shtetit”, zhvilloi auditimin e teknologjis€ s€ informacionit
né UST, nga data 08.01.2025 deri mé daté 21.02.2025. Kérkesat pér informacion sipas
drejtimeve té programit té auditimit, u hartuan né pérputhje me Manualin e Auditimit té
Teknologjisé sé Informacionit.

Objekti i Auditimit TIK éshté pércaktimi nése objektivat e UST arrihen né ményrén e duhur
duke pérdorur burimet IT, pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
konfidencialitetin, integritetin si dhe disponueshmériné e informacionit gé gjenden né té.
Qéllimi i Auditimit TIK éshté vlerésimi nése ekzistojné kontrollet dhe mekanizmat e duhur me
géllim krijimin, mirémbajtjen, zhvillimin e burimeve IT dhe funksioneve té UST.

2. ldentifikimi i ¢céshtjes

Drejtimet e kétij auditimi jané bazuar né programin me nr. 1460/1, me daté 31.12.2024:
1. Menaxhimi i Infrastrukturés sé T1 dhe Sigurisé sé Informacionit
2. Auditimi i sistemeve informatike mbi té dhénat Input/Output.

3. Pérgjegjésité e subjektit té audituar

UST éshté krijuar me Vendimin e Késhillit té Ministrave nr.123, daté 17.02.2010 “Pé&r krijimin
e Universitetit té Sporteve té Tiranés”. Ky universitet éshté i vetmi institucion i larté i kétij lloji
né Republikén e Shqipérisé dhe ka njé rol té réndésishém né zhvillimin e arsimit té larté né
fushén e sportit, edukimit fizik dhe shéndetit. Pérgjegjésité e tij jané té pérgendruara né
sigurimin e njé formimi universitar cilésor, integrimin e mésimdhénies me kérkimin shkencor
dhe pérgatitjen e specialistéve té sportit, ku realizohet kualifikimi i ploté shkencor i
specialistéve t€ edukimit fizik dhe té sporteve, deri né nivelin “Master” dhe “Doktor 1
Shkencave”.

4. Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi UST mbi periudhén e veprimtarisé nga 01.01.2023 deri né
31.12.2024, né drejtim té teknologjisé sé informacionit, gé éshté né pérdorim dhe i shérben
institucionit.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha céshtjet qé pérmban
programi i auditimit nr. 1460/1 Prot., daté 31.12.2024 miratuar nga Kryetari i KLSH-s. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit té teknologjisé sé informacionit si dhe
legjislacionin e fushés né té cilén operon UST. Gjithashtu, gjaté veprimtarisé audituese éshté
siguruar njé evidencé e pérshtatshme e mjaftueshme dhe e besueshme auditimi, né té cilén jemi
mbéshtetur né dhénien e konkluzioneve dhe rekomandimeve.
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5. Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare dhe
ISSAI 5300 - Udhézime pér Auditimin e Teknologjisé sé Informacionit si dhe Manualin e
Teknologjisé sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira,
Standardet Kombétare dhe Ndérkombétare té Auditimit. Né kété projekt raport krahas gjetjeve
gé jané konstatuar, grupi i auditimit ka rekomanduar marrjen e masave, pér pérmirésimin e
situatés.

Kriteret ligjore, rregullative mbi té cilat &shté mbéshtetur auditimi, jané si mé poshté:

Ligji nr. 154/2014 “Pé&r organizimin dhe funksionimit e Kontrollit t¢ Larté t& Shtetit”;
Statuti i Universitetit té Sporteve, i ndryshuar;

Ligjin nr. 9887/2008 “Pér mbrojtjen e té dhénave personale”, i ndryshuar;

Marréveshja ndérmjet UST dhe RASH pér ofrimin dhe pérfitimin e shérbimeve né fushén e
teknologjisé sé informacionit pér vitin 2023 dhe vitin 2024.

Vendimi nr.28, dat€ 19.05.2017 “Pér miratimin e rregullores pér mbrojtjen, pérpunimin dhe
siguriné e t€ dhénave personale”.

Rregullorja e brendshme pér organizimin dhe funksionimin e administratés sé UST-és.

6. Standardet e auditimit

Auditimi éshté kryer né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit té
teknologjisé sé informacionit, té cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim
sa mé objektiv, profesional e té pavarur, té sakté, té ploté dhe té garté. Standardet e Auditimit
té Teknologjisé sé Informacionit dhe Komunikimit gé kané shérbyer si kriter vlerésimi jané:
ISSAI 5300, ISSAI 5310, ISO/IEC 27001:2022 dhe ISO/IEC 27002:2022.

7. Metodat e auditimit

Metodat mbi auditimin e sistemeve té teknologjisé sé informacionit qé grupi i auditimit ka
ndjekur, jané si mé poshté:

Shqgyrtimi i dokumentacionit rregullatoré té institucionit dhe sistemit informatik;
Pyetésoré drejtuar institucionit;

Intervista zhvilluar me personat pérgjegjés;

Vézhgim i funksioneve té sistemit, analizim i té dhénave té eksportuara prej tij.
Testime funksionale té sistemit.

8. Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH, si dhe né manualin
e auditimit té Teknologjisé sé Informacionit, né té cilin jané pérfshiré:

Planifikimi, géllimi dhe objektivat e auditimit;

Programi i auditimit;

Evidencat e grumbulluara né lidhje me té dhénat e sistemit, t¢ dhéna dhe informacione té
ndryshme té gjeneruara nga sistemi;

Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
ne terren.
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I1l. PERSHKRIMI | AUDITIMIT
1. Informacioni i pérgjithshém mbi subjektin nén auditim

Universiteti i sporteve té Tiranés krijuar me Vendimin e Késhillit t¢ Ministrave nr.123, daté
17.02.2010 “Pér krijimin e Universitetit té Sporteve té Tiranés”, éshté i vetmi institucion i larté
i kétij lloji né Republikén e Shqipérisé dhe ka njé rol té réndésishém né zhvillimin e arsimit té
larté né fushén e sportit, edukimit fizik dhe shéndetit.

Auditimi Kishte si synim vlerésimin e ligjshmérisé né lidhje me menaxhimi i infrastrukturés sé
teknologjisé sé informacionit dhe sigurisé sé tij si dhe té dhénat Input/Output né sisteme
informatike, qé disponon / pérdor pér veprimet administrative dhe akademike.

Aktiviteti operacional i universitetit bazohet né pjesén mé té madhe té tij né sistemin informatik
“Pitagora”, njé sistem menaxhimi akademik pér arsimin e lart€, véné né€ dispozicion nga Rrjeti
Akademik Shqiptar.

Gjithashtu, Rrjeti Akademik Shgiptar ofron pér UST dhe shérbimin e internetit, si pjesé e
marréveshjes kuadér ndérmjet dy institucioneve.

Ndérprerja apo mosfunksionimi pér kéto shérbime, mund té pengojé né disa aspekte
funksionimin e UST-és, disa prej té cilave jané:

- pamundési pér té aksesuar té dhénat e studentéve dhe stafit akademik;

- pamundésia pér té hedhur té dhénat mbi rezultatet e provimeve dhe notat;

- Vvéshtirési né menaxhimin e testimeve, provimeve dhe vlerésimeve;

- vonesat né proceset akademike;

- impakt né komunikimin institucional si dhe né reputacionin e universitetit.

2 Rezultatet e auditimit sipas drejtimeve té auditimit

2.1 Menaxhimi i Infrastrukturés sé T1 dhe Sigurisé sé Informacionit

N¢ zbatim t€ pikés 1 “Menaxhimi i Infrastrukturés sé Tl dhe Sigurisé sé Informacionit”, u
shqyrtua, si mé poshté:

- Struktura organizative dhe rolet pérgjegjése pér menaxhimin e IT-sg;
- Kontrata e shérbimit me RASH;

- Skema té networkut gé disponon UST;

- Workflow dhe dizajni i rrjetit, menaxhimi i rrjetit dhe pajisjeve IT;
- Sistemet operative dhe versionet e tyre (patching & updates);

- Ruajtja dhe rikuperimi i té dhénave;

- Politikat pér mbrojtjen e té dhénave personale;

- Mbrojtja nga Sulmet Kibernetike népérmjet antivirus dhe anti-malware;
- Kapaciteti i rikuperimit pas njé incidenti (BCP/DRP);

- Manuale, etj.

Universitetit té Sporteve té Tiranés i rrjedh e drejta pér té marré shérbime nga RASH bazuar né
marréveshjen kuadér lidhur midis UST dhe Rrjetit Akademik Shqiptar (12 mujore né fuqi)
nr.863 prot, daté 21.03.2024 “Pér ofrimin dhe pérfitimin e shérbimeve né fushén e teknologjisé
sé informacionit”. Tarifat dhe pagesat e marréveshjes kuadér nr. 863 prot, daté 21.03.2024
bazohen né vendimmarrjen e Bordit Drejtues té RASH, konkretisht si citohet né marréveshjen
kuadér vendimi nr.1, daté 04.03.2024:

- shérbim software Pitagora: 600 leké pér student;
- shérbim i internetit: 300 leké pér student.
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Pér vitin 2023 ka gené né fugi marréveshja kuadér lidhur midis paléve me nr. 336 prot, daté
30.01.2023 “Pér ofrimin dhe pérfitimin e shérbimeve né fushén e teknologjisé sé
informacionit”.

Pér periudhén 2023-2024 shérbimet e cilésuara né marréveshje jané: sistemi informatik
Pitagora, si dhe shérbimi i konektivitetit né internet.

Struktura e IT né UST pérbéhet nga 3 punonjés, 1 pérgjegjés sektori dhe 2 specialisté.

Pérshkrimet e punés pér kété strukturé jané pjesé e rregullores sé miratuar me vendimin e senatit

nr.6, daté€ 20.01.2025 “Pér miratimin e rregullore s¢ brendshme t€ punés pér organizimin dhe

funksionimin e administratés sé rektoratit té universitetit t€ sporteve t& Tiranés”.

Detyrat kryesore té késaj strukture, jané:

- menaxhimi i rrjetit té brendshém né institucion dhe shfrytézimi racional i pajisjeve té
Teknologjisé sé Informacionit;

- administrimi i pérdoruesve né Microsoft Office 365;

- administrimi i pérdoruesve né UAlbania;

- administrimi i pérdoruesve né Pitagora;

- administrimi i pérdoruesve né pajisjet Multifunksionale;

- procedurat backup periodike té sistemeve dhe pajisjeve;

- administron sistemin e menaxhimit pér té gjithé ciklin akademik té studimeve universitare;

- menaxhon platformén akademike té zhvillimit té procesit mésimor online;

- publikimi i informacioneve dhe materialeve té ndryshme né fagen zyrtare té UST;

- kujdeset pér mbarévajtjen e programit dhe sistemit té kamerave né ambientet e UST-sé;

Nga auditimi mbi dokumentacionin e hartuar né drejtim té sigurisé sé informacionit u konstatua
se, nuk jané hartuar politika té sigurisé sé informacionit, mungesa e té cilés krijon njé mjedis té
paorganizuar dhe té rrezikuar ndaj sulmeve dhe démeve té pakthyeshme pér té dhénat.

Mungesa e politikave té sigurisé sé informacionit sjell gé:

— sistemet dhe té dhénat mbeten té pambrojtura ndaj sulmeve si malware, phishing,
ransomware dhe akses i paautorizuar.

— rritet mundésia e humbjes sé té dhénave kritike, duke pérfshiré informacionin konfidencial.
— nuk ka plane té qarta pér identifikimin, reagimin dhe rikuperimin nga njé incident
kibernetik, duke cuar né ndérprerje mé té gjata dhe mé shumé déme.

— stafi nuk éshté i ndérgjegjshém pér rolin e tij né mbrojtjen e sigurisé, gjé gé rrit rrezikun e
gabimeve njerézore, si klikimi i lingeve té rrezikshme ose ndarja e informacionit té ndjeshém.

— krijohen kushte pér mosrespektimin e ligjeve dhe rregulloreve pér mbrojtjen e té dhénave
dhe siguriné e informacionit, duke sjellé penalitete dhe pasoja ligjore.

— njé incident sigurie i shkaktuar nga mungesa e politikave mund té démtojé reputacionin e
institucionit dhe té ulé besimin e grupeve té interesit.

Kontrata e shérbimit me RASH. Shérbimi i konektivitetit né internet pér Universitetin e
Sporteve té Tiranés é&shté njé nga shérbimet e ofruara nga Rrjeti Akademik Shqiptar,
dokumentuar né marréveshjen ndérmjet dy institucioneve protokolluar né UST me nr.863, daté
21.03.2024.

Vazhdimésia né ofrimin e shérbimit. Pér té siguruar vazhdimésiné e shérbimeve né Universitetin
e Sporteve té Tiranés gjaté situatave té papritura, universiteti éshté né fazé té hartimit dhe
miratimit té Planit té€ Vazhdimésisé sé Ofrimit té Shérbimit, me ané té té cilit synohet té ofrohen
udhézime pér vazhdimin e operacioneve akademike dhe administrative gjaté dhe pas
ndérprerjeve té papritura, duke minimizuar ndikimin né procesin mésimor dhe shérbimet ndaj
studentéve.
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Objektivat Kryesore té Planit té Vazhdimésisé sé Ofrimit té Shérbimit:

= sigurimi i vazhdimésisé sé mésimdhénies dhe mésimnxeénies;

= minimizimi i kohés sé ndérprerjes sé shérbimeve universitare;

= mbrojtja e aseteve, té dhénave dhe infrastrukturés sé universitetit.
Skenarét e mundshém té rrezigeve qé jané identifikuar nga veté UST jané:
- ndérprerje energjie;

- déshtime té rrjetit ose serveréve;

- sulme kibernetike;

- fatkeqési natyrore (térmete, pérmbytje);

- humbje aksesi né sistemet e té dhénave;

- ndérprerje té shérbimeve pér studentét, pedagogét si dhe administratén.

Nga auditimi mbi marréveshjen e hartuar ndérmjet paléve nr.863, prot. daté 21.03.2024, u
konstatua se jané pércaktuar tarifat dhe pagesat nga Bordi Drejtues i RASH me vendimin nr.1,
daté 04.03.2024 qgé éshté 900 leké pér student tarife vjetore pér shérbimin e internetit dhe
shérbim software “Pitagora”. Né marréveshje nuk ka asnjé pércaktim pér kohén e kryerjes sé
pagesés si dhe shpérndarjen e tyre né vleré. Né praktikén e vitit 2024 shérbimi éshté paguar i
ploté, né daté 25.11.2024 me urdhér shpenzim nr.461, ndérsa né praktikén e vitit 2023 shérbimi
éshté paguar i ploté, né daté 25.03.2024 me urdhér shpenzim nr.110.

Gjithashtu, né kété dokument nuk pércaktohen mundésité e zgjidhjes teknike, si dhe koha e
nevojshme pér rikthimin e shérbimit, né njé rast té papritur ndérprerje i cili mund té ndodhé pér
arsye té ndryshme. Nuk éshté e mundur pér UST té hartojé njé plan vazhdimésie, pér sa kohé
shérbimet kryesore gé jané konektiviteti né internet dhe portali i menaxhimit té studentéve, jané
shérbime qgé ofrohen nga RASH.

Dy institucionet RASH dhe UST kané pérgjegjési té béjné deklarimet e té dhénave, gé
pérpunojné, prané Komisionerit pér mbrojtjen e té dhénave personale dhe té miratojné
rregulloret mbi mbrojtjen e té dhénave personale, né zbatim té marréveshjes ndérmjet tyre né
pikat 6.1.i dhe 6.2.d.

Né kété marréveshje jané pércaktuar dhe pérgjegjésité pér té dhénat né pronési t¢ UST qé
pérpunon RASH, specifikisht né:

Nenin 14 — Mbrojtja e té dhénave;

Nenin 15 — Transferimi i té dhénave nga RASH né rolin e pérpunuesit dhe kontrollorit té tyre;
Nenin 17 — Konfidencialiteti;

Nenin 13 — Pronésia mbi té dhénat.

Megjithése né marréveshjet kuadér vjetore cilésohet nevoja pér deklarimin e té dhénave te
Komisioneri, rregullorja né fugi pér mbrojtjen e té dhénave personale té€ UST-s, pér periudhén
objekt auditimi, &shté miratuar me Vendimin e Senatit nr.28, daté 19.05.2017, protokolluar me
shkresén nr.622/15, daté 19.05.2017 dhe nuk éshté pérditésuar deri mé tani.

Nga Drejtoria e Zhvillimit t¢ Programeve dhe Digjitalizimit t&¢ Shérbimeve Akademiko-
Shkencore, éshté pércjellé pér miratim tek Rektori i UST, pérditésimi i rregullores pér mbrojtjen
e té dhénave personale me shkresén nr.2393, daté 29.09.2023, si dhe rregulloren pér sistemin e
monitorimit me video mbikéqyrje né UST me shkresén nr.1425, daté 25.05.2023, té cilat nuk
jané miratuar si dokumente dhe nuk jané hartuar me kérkesé té brendshme nga njé grup pune.

Nga auditimi u konstatua se nuk éshté béré pérditésimi i rregullores pér mbrojtjen e té dhénave

personale, si dhe rregullores pér sistemin e monitorimit me video mbikéqyrje né UST, si té
nevojshme pér rishikim nisur nga ndryshimet né teknologji gé jané zhvilluar né institucion.
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Sistemet operative dhe versionet e tyre (patching & updates). Bazuar né té dhénat e véna né
dispozicion té grupit té auditimit, versionet e Sistemit Operative pér 123 kompjuteré té vendosur
né funksion, rezultuan té jené si mé poshté:
— Né 39 kompjuterét e Administratés né UST, sistemet operative jané:
= 10 kompjuteré me sistem operimi Windows 11
= 24 kompjuteré me sistem operimi Windows 10
= 5 kompjuteré me sistem operimi Windows 7
— Né 13 kompjuterét e personelit akademik né Departamentin e Edukimit dhe Shéndetit,
sistemet operative jané:
= 5 kompjuteré me sistem operimi Windows 11
= 6 kompjuteré me sistem operimi Windows 10
= 2 kompjuteré me sistem operimi Windows 7
— Né 9 kompjuterét e personelit akademik né Departamentin e Sporteve Kolektive, sistemet
operative jané:
= 1 kompjuteré me sistem operimi Windows 11
= 6 kompjuteré me sistem operimi Windows 10
= 2 kompjuteré me sistem operimi Windows 7
— Neé 11 kompjuterét e personelit akademik né Departamentin e Sporteve Individuale, sistemet
operative jané:
= 5 kompjuteré me sistem operimi Windows 11
= 6 kompjuteré me sistem operimi Windows 10
— Né 11 kompjuterét e personelit akademik né Departamentin e Veprimtarisé Fizike,
Rekreative dhe Turizimit, sistemet operative jané:
= 1 kompjuteré me sistem operimi Windows 11
= 6 kompjuteré me sistem operimi Windows 10
= 4 kompjuteré me sistem operimi Windows 7
— Né 9 kompjuterét e personelit akademik né Departamentin e Menaxhimit té Sporteve dhe
Turizimit, sistemet operative jané:
= 2 kompjuteré me sistem operimi Windows 11
= 6 kompjuteré me sistem operimi Windows 10
= 1 kompjuteré me sistem operimi Windows 7
— Né 8 kompjuterét e personelit akademik né Departamentin e Lévizjes dhe Shéndetit,
sistemet operative jané:
= 1 kompjuteré me sistem operimi Windows 11
= 5 kompjuteré me sistem operimi Windows 10
= 2 kompjuteré me sistem operimi Windows 7
— Né 10 kompjuterét e personelit akademik né Departamentin e Shkencave Biomjekésore dhe
Humane, sistemet operative jané:
= 6 kompjuteré me sistem operimi Windows 11
= 3 kompjuteré me sistem operimi Windows 10
= 1 kompjuteré me sistem operimi Windows 7
— NEé 7 kompjuterét e personelit akademik né Departamentin e Kineziologjisé t& UST sistemet
operative jané:
= 4 kompjuteré me sistem operimi Windows 11
= 2 kompjuteré me sistem operimi Windows 10
= 1 kompjuteré me sistem operimi Windows 7
— Né 6 kompjuterét e personelit akademik né Departamentin e Rehabilitimit, sistemet
operative jané:
= 3 kompjuteré me sistem operimi Windows 11
= 1 kompjuteré me sistem operimi Windows 10
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= 2 kompjuteré me sistem operimi Windows 7

Nga auditimi mbi sistemet e operimit dhe versionet e tyre, u konstatua se Universiteti i Sporteve
té Tiranés, ka né pérdorim pér administratén dhe stafin akademik:

— 38 kompjuteré me sistem operimi Windows 11 — té cilét aktualisht jané né suport.

— 65 kompjuteré me sistem operimi Windows 10 — té cilét aktualisht jané né suport, gé
pérfundon mé 14 tetor 2025. Pas késaj date, Microsoft nuk do té ofrojé mé pérditésime sigurie
apo pérmirésime pér kéto versione. Pér pérdoruesit gé déshirojné té vazhdojné pérdorimin e
Windows 10 pas késaj date, Microsoft do té ofrojé Shérbimin e Pérditésimeve té Zgjeruara té
Sigurisé (ESU) deri né tetor 2028, me njé plan gmimesh vjetore.

— 20 kompjuteré me sistem operimi Windows 7 — aktualisht nuk ofrohen mé pérditésime
sigurie pér Windows 7, duke e béré pérdorimin e tij njé rrezik té madh pér siguriné.

Nga auditimi u konstatua se, pér periudhén objekt auditimit UST nuk disponon njé sistem
antivirus, cfaré e ekspozon institucionin ndaj kércénimeve té mundshme Kibernetike si
malware, trojan dhe viruse te ndryshme, gé mund té rrezikojné integritetin e sistemeve,
humbjen e té dhénave dhe kosto financiare té paparashikuara.

UST nuk ka ndértuar njé Active Directory, si rezultat i pamundésisé financiare pér té ndértuar
njé ambient fizik sipas standardeve dhe blerjen, instalimin dhe ruajtjen e pajisjeve server si dhe
mirémbajtjen e tyre, sikurse kérkohen nga standardet dhe praktikat me té mira té siguriseé.
Universiteti i Sporteve, ka bleré né néntor té vitit 2020 shérbimet e Microsoft, pér njé numér
minimal licencash Office 365 Tenant Provisioning me vleré 400 euro pa TVSH dhe School
Data Sync Implementation, me vleré 120 euro pa TVSH.

Me kété blerje Universiteti i Sporteve, si institucion arsimor, ka siguruar pa pagesé shérbimet
Office 365 Al for student pér 5000 pérdorues, si dhe Office 365 Al for Teachers, Faculty and
Staff pér 600 pérdorues. Nga llogaria e administratorit té shérbimeve Cloud né Microsoft u vu
re se paketa e shérbimit &shté mé e gjeré, ku disa prej tyre jané té réndésishme, si:

Azure Active Directory (Azure AD) Basic for Education;

Azure Rights Management;

Microsoft Office 365 ku pérfshihen Word, Excel Powerpoint, OneNote;

Office Mobile apps for Office 365;

Microsoft Teams;

OneDrive pér ruajtjen e té dhénave deri ne 1TB;

Education Analytics;

Microsoft Planner;

Whiteboard (Plan 1);

SharePoint for education;

Email me Outlook Web App me hapésiré 50GB etj;

Azure Active Directory (Azure AD) Basic for Education éshté njé zgjidhje e menaxhimit té
identitetit dhe aksesimit, e ndértuar posacérisht pér institucionet arsimore. Ky shérbim ndihmon
né rritjen e sigurisé, thjeshtimin e aksesit dhe pérmirésimin e menaxhimit té pérdoruesve qé
aksesojné njé infrastrukturé rrjeti informatik.

Disa nga funksionalitetet kryesore gé ofron jané:

— lehtéson krijimin dhe menaxhimin e llogarive té studentéve, mésuesve dhe stafit, duke
pérfshiré krijimin automatik té grupeve bazuar né klasa ose departamente.

— lejon pérdoruesit té aksesojné aplikacione té shumta (si Office 365, Microsoft Teams dhe
aplikacione té tjera arsimore) me njé llogari té vetme (Single Sign-On - SSO), duke pérmirésuar
produktivitetin dhe pérvojén e pérdoruesit.
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— pérfshin integrime me sisteme té njohura arsimore dhe ofron mjete pér té mbéshtetur
menaxhimin e pérdoruesve dhe gasjes bazuar né rolin e tyre (student, mésues ose staf).

— ofron raporte pér aksesin e pérdoruesve, pérdorimin e aplikacioneve dhe aktivitetet e
dyshimta, duke ndihmuar né monitorimin e sigurisé dhe pérdorimit té burimeve.

— siguron disa mekanizma pér té mbrojtur llogarité e pérdoruesve, si ndjekja e tentativave té
dyshimta pér hyrje dhe bllokimi automatik i hyrjeve nga lokacione té rrezikshme.

Nga auditimi u konstatua se Universiteti i Sporteve nuk ka arritur té vejé né pérdorim njé pjesé
té réndésishme té paketés sé shérbimeve té ofruara pa pagesé nga Microsoft, té cilat jané
shérbime gé jo vetém lehtésojné aktivitetin arsimor dhe sigurojné mjedise moderne té té
mésuarit dhe punés, por mundésojné njé ambient mé té sigurté nga ana e sigurisé sé
informacionit, té cilin veté universiteti nuk e ka t¢ mundur ta ndértojé.

Né kuadér té licencimit pér institucionet edukative té Office 365, UST ka né dispozicion:

= 600 licenca pér staf akademik (faculty), nga té cilat 224 jané aktualisht né pérdorim;

= 5000 licenca pér studenté nga té cilat 370 jané aktualisht né pérdorim.

Licencat pér stafin akademik ofrojné gasje té ploté né mjetet e Office 365, duke mundésuar
pérdorimin e aplikacioneve té njohura si Word, Excel, PowerPoint dhe Outlook, si dhe shérbime
té tjera si OneDrive dhe Microsoft Teams pér ruajtje t€ dokumenteve dhe trajnime apo takime
online.

Po ashtu, studentét pérfitojné licenca gé mundésojné pérdorimin e kétyre mjeteve pér géllime
arsimore dhe bashképunim né projektet e tyre. Ky licencim ofron mundési té barabarta pér
pérdorim té teknologjisé moderne né mésimdhénie, duke kontribuar né pérmirésimin e cilésisé
sé edukatés dhe rritjen e produktivitetit.

Nga auditimi u konstatua se administrata dhe stafi akademik né UST pérdor office té instaluar
lokalisht, si dhe pajisje USB pér transferimin e materialeve nga njé kompjuter né njé tjetér, njé
praktiké kjo qé lejon pérhapjen e malware (sulmet keqdashése) dhe viruseve nga pajisjet e
jashtme apo nga pajisja né pajisje dhe né ményré té pashmangshme né té gjithé infrastrukturén,
duke rrezikuar integritetin dhe konfidencialitetin e té dhénave.

Nga auditimi u konstatua se té gjithé pérdoruesit e pajisjeve i aksesojné si administrator lokal,
pra me té drejta té plota pér té kryer lirshém veprime, mes tyre dhe instalime té ndryshme
software pa nevojén e njé aprovimi paraprak, ¢faré cenon siguriné e té dhénave né kéto pajisje
dhe né rrjetin e brendshém.

Né bazé té Marréveshjes pér ofrimin dhe pérfitimin e shérbimeve né teknologjiné e
informacionit gé éshté lidhur me RASH, pér Universitetin e Sporteve té Tiranés jané véné né
dispozicion IP publike xx.xxx.xxx.xx pér internetin dhe IP publike XX.XXX.XXX.XX pér serverin
e katalogut online té Bibliotekés sé Universitetit té Sporteve té Tiranés.

Ndérsa IP reale e fages Web té universitetit éshté e kompanisé tek e cila béhet hostimi éshté
XXX XX XXX XXX,

Pér skanimin e IP reale, u pérdor Shodan i cili &shté njé mjet i njohur pér ekspertét e sigurisé
kibernetike, pér té identifikuar vulnerabilitete t€ ekspozuara né internet dhe analizimin e
konfigurimeve té rrjeteve. Me ané té tij gjenden dhe analizohen informacione rreth pajisjeve
duke pérdorur té dhéna si portat e hapura, shérbimet gé ofrohen nga pajisja, dhe informacionin
mbi versionet e software-ve gé pérdoren.

Nga skanimi i IP XX.XXX.XXX.XX S& internetit u konstatua se jané té hapura portat:

fage | 12



XXX - Pér portén xxx rezulton se serveri pérdor versionin NTPv3, qé éshté njé version i vjetér i
protokollit.

XXX - Pér portén xxx éshté konfiguruar SNMPV3 i cili éshté versioni mé i sigurt i SNMP, sepse
ofron autentifikim dhe kriptim pér t€ mbrojtur komunikimin.

Nga skanimi i IP XX.XXX.XXX.XX té serverit té katalogut online té Bibliotekés sé Universitetit té
Sporteve té Tiranés u konstatua se jané té hapura portat: XX, XXXX, XXXX, XXXX, XXXX, XXXX,
XXXX dhe XXXXX.

Serveri pérdor versionin Apache httpd x.x.x i cili éshté i ekspozuar ndaj disa vulnerabiliteteve
me risk té larté si CVE-XxXxxX-XXXXX, CVE-XXXX-XXXXX, CVE-XXXX-XXXXX, CVE-XXXX-XXXXX,
si dhe vulnerabilitete té tjera me risk té mesém.

Nga skanimi i IP xxx.xxX.xxx.xxx sé fages Web té universitetit e cila éshté e hostuar tek njé
Operator Ekonomik, u konstatua se jané té hapura portat: XX, XX, XXX, XXX, XXXX, XXXX, XXXX,
XXXX, XXXX, XXXX dhe XXXX.

Operatori Ekonomik hostues i fages web té UST, pérdor teknologjiné HTTP/3 e cila éshté
gjenerata mé e fundit e protokollit HTTP, megjithaté nga skanimi u konstatua ekspozim ndaj
disa wvulnerabiliteteve me risk té larté si CVE-XXXX-XXXxX, CVE-xxxx-xxxx, si dhe
vulnerabilitete té tjera me risk té mesém.

Pér arsye sigurie, evidencat e siguruara nga skanimi jané pércjellé tek personi i kontaktit
njéherazi dhe drejtori pér IT.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit, nga subjekti i audituar
nuk jané paragitur observacione mbi Projektraportin.

2.2 Auditimi i sistemeve informatike mbi té dhénat Input/Output

Né zbatim té pikés 2 “Auditimi i sistemeve informatike mbi té dhénat Input/Output” té

Programit té Auditimit jané shqyrtuar dhe vézhguar nga afér sistemet informatike mbi té dhénat

Input/Output si dhe dokumentacioni udhézues, pér mbarévajtjen dhe funksionimin e tyre si:

- Historiku dhe pérshkrim i pérgjithshém i sistemit Pitagora;

- Statuti i Universitetit té Sporteve té Tiranés;

- Rregullorja e brendshme pér organizimin dhe funksionimin e administratés sé UST-és;

- Rregullore e brendshme e sistemit;

- Komunikimet shkresore mbi funksionalitetet e sistemit;

- Té dhénat hyrése dhe dalése;

- Demonstrim i roleve nga pérdorues té ndryshém pé tu njohur me funksionalitetet e sistemit
dhe rrjedhén e informacionit;

- Aktet rregullative gé lidhen me sistemin;

- Informacion mbi veprimet operacionale brenda dhe jashté sistemit;

- Intervista té drejtpérdrejta me punonjés qé kané role né sistem, etj.

Objektivi i auditimit té sistemeve dhe kontrolleve té aplikacioneve, pér té dhénat Input / Output

gé Universiteti i Sporteve té Tiranés (UST) ka né administrim apo pérdorim, éshté vlerésimi

mbi efektivitetin dhe eficiencén e proceseve té automatizuara té punés né funksion té objektit

té veprimtarisé té institucionit.

UST ka pasur njé zhvillim té réndésishém né integrimin e teknologjisé sé informacionit (TI)

gjaté dekadés sé fundit, proces ky i domosdoshém pér té mbéshtetur mésimdhénien, kérkimin

shkencor dhe administratén me teknologjiné bashkékohore.

Né vitin akademik 2020 - 2021 UST filloi té pérdorte sistemin Pitagora, sistem i zhvilluar dhe

I mirémbajtur nga Rrjeti Akademik Shqiptar (RASH).
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Sistemi Pitagora éshté sistem web — based, i krijuar nga RASH (SaaS- Software as a Service)
dhe i aksesueshém nga pérdoruesit népérmjet url: https://UST.pitagora.rash.al. Ky sistem
pérdoret pér menaxhimin e studimeve dhe té kurrikulés né shérbim té marrédhénies Staf
akademik - Student - Institucion. Sistemi lehtéson veprimtariné e UST né disa drejtime si:
administrimi i didaktikés, ofertés akademike / karrierés sé studentit / provimeve dhe notave,
administrim té studentéve hyrés dhe dalés, etj.

Figl: Ndérfagja hyrése né sistemin Pitagora

<« c %5 ustpitagorarashal R+ = a4

¢

UsT

UNIVERSITETI |
SPORTEVE TE TIRANES

Sekretaria Mésimore

IDENTIFIKOHUNI

Email

Fjalékalimi

Identifikohuni

Keni harruar fjalékalimin?

Burimi: Sistemi Pitagora

Universitetit té Sporteve té Tiranés i rrjedh e drejta pér té gené pérdorues i sistemit Pitagora nga
marréveshja kuadér lidhur midis UST dhe Rrjetit Akademik Shqgiptar me géllim ofrimin e disa
shérbimeve dhe produkteve né fushén e teknologjisé sé informacionit. Marréveshja kuadér
lidhur midis UST dhe Rrjetit Akademik Shqiptar (12 mujore né fuqi) nr. 863 prot, daté
21.03.2024 “Pér ofrimin dhe pérfitimin e shérbimeve né fushén e teknologjisé sé
informacionit”. Tarifat dhe pagesat e marréveshjes kuadér nr. 863 prot, daté 21.03.2024
bazohen né vendimmarrjen e Bordit Drejtues t&é RASH, konkretisht si citohet né marréveshjen
kuadér vendimi nr.1, daté 04.03.2024:

- Shérbim software Pitagora: 600 leké pér student;

- Shérbim i internetit: 300 leké pér student.
Pér vitin 2023 ka gené né fugi marréveshja kuadér lidhur midis paléve me nr. 336 prot, daté
30.01.2023 “Pér ofrimin dhe pérfitimin e shérbimeve né fushén e teknologjisé sé
informacionit”.
Pérdoruesit (user) e sistemit dhe rolet e tyre. Sistemi Pitagora ofron mundésiné pér dhénien
e rolit té pérdoruesit sipas detyrave funksionale té tij. Cdo pérdorues ka akses sipas rolit pérkatés
né sistem. Zgjidhja aktuale e sistemit web - based mundéson aksesimin nga té gjithé pérdoruesit
népérmjet ¢do pajisje gé ka gasje né internet, pa pasur nevojé pér instalime té programeve
specifike.
Sistemi pérdoret nga stafi akademik, pér pasqyrimin e rezultateve dhe pérpilimin e
procesverbaleve, pérdoret nga studentét pér informimin e tyre lidhur me aktivitetin akademik
né universitet (kalendarét, provimet, notat, njoftimet, etj.). Administrimi i prurjeve té reja
(studentéve té rinj té ciklit té¢ paré té studimeve “bachelor”) né Universitetin e Sporteve té
Tiranés realizohet pérmes portalit U - Albania (portali i aplikimit universitar, né té cilin
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maturantét aplikojné dhe regjistrohen né programe studimi) dhe ndérlidhjes sé kétij portali me
sistemin Pitagora, té véna né dispozicion nga RASH.
Pérdoruesit e sistemit jané:

Sekretaria Mésimore (kryesekretarja, sekretaret e fakulteteve);
Pedagogét;

Studentét;

Dega e Burimeve Njerézore;

Zyra e Kurrikulave;

Specialist IT;

Zyra e Financés;

Specialist Departamenti.

Sekretarja e fakultetit:

Kontrollon té dhénat e studentéve mbasi RASH bén kalimin né Pitagora nga sistemi U-
Albania;

Ndan studentét né grupe sipas programeve té studimit dnhe kontrollon shpérndarjen e tyre
pér ¢do grup;

Aktivizon dhe ngarkon né sistem para provimit studentét sipas léndéve dhe programeve té
studimit pérkatése;

Kontrollon plotésimin e Komisioneve té Provimeve;

Kryen ndérrimin e programit té studimit brenda universitetit;

Konfirmon kérkesat pér diplomim dhe mbyll karrierat e studentéve me arsye si diplomim,
largim, transferim etj.;

Komunikon me RASH mbi ndryshimet né kushtet e regjistrimit né provime pér ¢do sezon;
Dérgon kérkesa pér suport né helpdesk@rash.al.

Kryesekretarja

Kontrollon té dhénat e studentéve mbasi RASH bén kalimin né Pitagora nga sistemi U-
Albania;

Ndan studentét né grupe sipas programeve té studimit dhe kontrollon shpérndarjen e tyre
pér ¢do grup;

Aktivizon dhe ngarkon né sistem para provimit studentét sipas 1éndéve dhe programeve té
studimit pérkatés;

Kontrollon plotésimin e Komisioneve té Provimeve;

Arkivon procesverbalin e dorézuar nga pedagogu pas dorézimit té tij né sekretari;

Kryen ndérrimin e programit té studimit brenda universitetit dhe ekuivalentimin e notave
té ardhura me vendim;

Konfirmon kérkesat pér diplomim dhe mbyll karrierat e studentéve me arsye si diplomim,
largim, transferim etj;

Komunikon me RASH mbi ndryshimet né kushtet e regjistrimit né provime pér ¢do sezon;
Dérgon kérkesa pér suport né helpdesk@rash.al.

Personeli akademik

Shikon online orarin dhe grafikun e provimeve;

Bén frekuentimin e grupeve té studentéve;

Bén vlerésimin me noté té grupeve té studentéve;

Bén shqyrtimin deri né 48 oré pas publikimit t& notave mbi ankimimet e studentéve né
lidhje me rezultatet e tyre;

Gjeneron dhe publikon online procesverbalet;

Printon procesverbalet, i firmos dhe i dorézon né sekretariné mésimore;
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- Pér¢do dorézim apo ndryshim té rezultateve mbas arkivimit té procesverbaleve té provimit,
personeli akademik duhet fillimisht ti drejtohet me shkresé dekanit té fakultetit.

Studenti

- Shikon notat dhe kreditet e Iéndéve tek menuja “Libreza e Notave”;

- Shikon faturat dhe ka mundési t’1 shkarkojé tek menuja “Pagesat”;

- Duhet té kryejé brenda afatit pagesén e tarifés sé shkollimit, pér t¢ mos u penalizuar né
lidhje me futjen e tij né provime;

- Informohet mbi kurrikulén e detajuar mésimore tek menuja “Plan Programi”;

- Shikon grafikun dhe datat e provimeve;

- Regjistrohet né provime tek menuja “Provime”.

Sektori i Burimeve Njerézore

- Kirijon kredencialet pér stafin e ri akademik té brendshém;

- Krijon kredencialet pér stafin e ri akademik me kontraté;

- Dérgon kérkesa pér suport né helpdesk@rash.al.

Shénim: Né ményré qé mos té keté dublikime té té dhénave duhet gé té pasqyrohen té dhénat e

sakta. Sistemi bllokon regjistrimin e njé useri dy heré duke pérdorur té njéjtén karté 1D.

Sektori i Zhvillimit té Kurrikulave;

- Kopjon kurrikulén;

- Rinovon kurrikulén e programeve té studimit té viteve paraardhése;

- Pasqgyron ndryshimet e kurrikulés sé re;

- Dérgon kérkesa pér suport né helpdesk@rash.al.

Shénim: Nga kryerja e sakté dhe né kohé e hapave té mésipérm varet dhe funksionimi i kétij
programi mésimor.

Specialist IT

- Asistojné stafin akademik né pérdorimin e sistemit;

- Asistojné stafin administrativ né pérdorimin e sistemit;

- Asistojné studentét né pérdorimin e sistemit;

Mbajné kontakt té vazhdueshém me specialistét e RASH;
Dérgojné kérkesa pér suport né helpdesk@rash.al.

Sektori i Shérbimeve Financiare

- Informon RASH né lidhje me vendimin e tarifave pér vitin akademik dhe rastet e
pérjashtimit;

- Pasqgyron né sistem pagesat e studentéve né lidhje me tarifén e shkollimit para sezonit té
provimeve dhe vé né dijeni sekretariné mésimore me géllim pérditésimin e té dhénave té
listés sé studentéve né provimin pérkatés (nése ka pasqyrime pas afatit té pércaktuar);

- Pasgyron né sistem studentét e pérjashtuar nga tarifat sipas vendimeve té Bordit té
Administrimit;

- Pasqgyron né sistem faturat e pagesave té kryera nga studenti;

- Kontrollon faturat e afishuara me kuotat pérkatése.

Specialistét e Departamenteve

- Pasqgyrojné sezonet / grafikun e provimeve;

- Pasqyrojné Komisionet e Provimeve.

Nga praktika, cdo pérdorues i njé roli té caktuar, né rast problematike me sistemin, e pércjellé
kété problematiké me email te adresa e suportit e RASH helpdesk@rash.al. Pér zgjidhjen e
secilés nga problematikat e raportuara, monitorimi béhet nga veté pérdoruesi gé e ka raportuar.
Duke gené se ¢cdo rol mund té adresoj problematika dhe kérkesa pér suport né helpdesk@rash.al,

fage | 16


mailto:helpdesk@rash.al

menaxhimi i kétyre kérkesave dhe monitorimi i zgjidhjes sé problematikave béhet mé i véshtiré.
Nga auditimi éshté konstatuar se institucioni nuk ka njé person/persona té autorizuar pér
ndjekjen e zbatimit t& marréveshjes kuadér me RASH, rrjedhimisht dhe problematikave té
hasura gjaté punés né sistem, né kundérshtim me pikén 5, nénpika e) e késaj marréveshje
“Universiteti ka té drejté té kontaktojé né cdo moment RASH me ané té personave té autorizuar
nga institucioni pér monitorimin e realizimit té procesit/proceseve objekt i késaj marréveshje”.

Tabela 1: Userat e sistemit pér periudhén objekt auditimi

Nén-ndarja | Pérdorues
Cikli i paré i studimeve Bachelor
o | Fakulteti i Shkencave té Lévizjes 542 studenté
§ Fakulteti i Veprimtarisé Fizike dhe Rekreacionit 559 studenté
& Fakulteti i Shkencave té Rehabilitimit 186 studenté
N Cikli i dyté i studimeve Master i Shkencave
; Fakulteti i Shkencave té Lévizjes 248 studenté
= | Fakulteti i Veprimtarisé Fizike dhe Rekreacionit 31 studenté
E Cikli i dyté i studimeve Master Profesional
9( Fakulteti i Shkencave té Lévizjes 220 studenté
¥ | Fakulteti i Veprimtarisé Fizike dhe Rekreacionit 45 studenté
<_‘: Personeli me kohé té ploté
£ | Personeli akademik 101 pérdorues
> ["Personel ndihmés akademik dhe administrativ 13 pérdorues
Personeli me kohé té pjesshme
Personeli akademik | 12 pérdorues
Cikli i paré i studimeve Bachelor

Fakulteti i Shkencave té Lévizjes 595 studenté

Fakulteti i Veprimtarisé Fizike dhe Rekreacionit 599 studenté
§ Fakulteti i Shkencave té Rehabilitimit 224 studenté
N Cikli i dyté i studimeve Master i Shkencave
& | Fakulteti i Shkencave té Lévizjes 438 studenté
Q | Fakulteti i Veprimtarisé Fizike dhe Rekreacionit 43 studenté
NG Cikli i dyté i studimeve Master Profesional
S | Fakulteti i Veprimtarisé Fizike dhe Rekreacionit 35 studenté
l | Fakulteti i Shkencave té Rehabilitimit 21 studenté
;{E Programi i Studimit t& Formimit t& Vazhduar né fushén psiko- 11 studenté
< | pedagogjike
= Personeli me kohé té ploté
S | Personeli akademik 104 pérdorues

Personel ndihmés akademik dhe administrativ 13 pérdorues

Personeli me kohé té pjesshme
Personeli akademik | 18 pérdorues

Burimi: Té dhéna nga UST, pérpunuar nga grupi i auditimit

Procedura e menaxhimit té user-ave
Llogarité e studentéve té kursit t& paré né sistemin Pitagora krijohen nga RASH duke béré
kalimin nga sistemi U - Albania. Studentét e krijuar logohen si fillim me té dhénat si mé poshté:
Username: (shkronja e paré e emrit té studentit. mbiemér i studentit);
Fjalékalimi: (shkronja e paré e emrit té studentit. mbiemér i studentit).
Studenti né rubrikén e tij ka mundésiné e ndryshimit té fjalékalimit, por veté sistemi nuk detyron
kété ndryshim.
Llogarité e stafit akademik krijohen nga specialisti i burimeve njerézore. Stafi akademik logohet
Si mé poshté:
Username: (shkronja e paré e emrit té pérdoruesit. mbiemér i pérdoruesit);
Fjalékalimi: Gjenerohet automatikisht nga sistemi Pitagora dhe dérgohet né email.
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Tek kategoria “Pedagogét” zgjidhet opsioni “Shto” dhe hapet fagja “Regjistro Pedagog”.
Plotésohen saktésisht té gjitha té dhénat e personelit akademik qé kérkohet té regjistrohet. Pasi
jané plotésuar té gjitha gjeneralitetet, klikohet tek opsioni “Ka dorézuar dokumenta” dhe mé
pas béhet regjistrimi i pedagogut.

Me pérfundimin e marrédhénieve té punés me Universitetin e Sporteve té Tiranés, specialisti i
burimeve njerézore bén ¢aktivizimin e pérdoruesit “Pedagog” nga sistemi Pitagora.

Disa nga funksionalitetet kryesore jané:

- Hapésira didaktike: Struktura akademike; Menaxhimi i karrierés sé studentit; Provime
dhe Tema e Diplomés.

- Hapésira administrative: Pranimi dhe regjistrimi; Orari dhe provimet; Menaxhimi i
studentéve.

- Tarifat: Menaxhimi i tarifave té studimit; Bursa pér studentét; Periudha Financiare.

- Diplomimi: Provimet e shtetit; Praktika studentore; Diploma online dhe suplementi.

Sistemi Pitagora éshté njé sistem i host-uar né data-centerin e RASH. Databaza dhe
infrastruktura mbéshtetése e sistemit administrohet nga RASH.

Nga auditimi éshté konstatuar se UST nuk disponon njé pérdorues me té drejta administrative
pér sistemin Pitagora dhe nuk ka njé urdhér titullari pér caktimin e njé punonjési me kéto té
drejta, né kundérshtim me Marréveshjen Kuadér nr. 863 prot, daté 21.03.2024 “Pér ofrimin dhe
pérfitimin e shérbimeve né fushén e teknologjisé sé informacionit”, pika 6: “Detyrimet dhe
pérgjegjésité e paléve”, nénpika 6.2: “UST detyrimet dhe pérgjegjésité”, shkronja b) ku citohet
se: “UST ka pérgjegjési té autorizojé njé person té administratés sé€ UST né pozicionin e
administratorit té Sistemit t¢ Menaxhimit té Universitetit té Sporteve té Tiranés (SMUST)”.
Mungesa e kétij pérdoruesi sjell kufizime, vonesa dhe mangési administrative té veprimeve gé
kryhen dhe monitorohen népérmijet sistemit.

Gjithashtu, éshté konstatuar se UST nuk disponon diagramé té rrjedhés sé informacionit
(workflow) népérmjet sistemit Pitagora, sikurse pércaktohet né Standardin ISO/IEC
27001:2022, dhe praktikat mé té mira té menaxhimit té proceseve té informacionit. Mungesa e
tij con né véshtirési té gjurmimit ku nisin dhe pérfundojné proceset e automatizuara, si dhe né
véshtirésiné e identifikimit se cilat hallka kané nevojé pér pérmirésim, né funksion té arritjes sé
géllimeve té pérdorimit té sistemit né proceset e punés sé institucionit.

Me ané té shkresés nr. 428 prot, daté 05.12.2024, Drejtoria e Zhvillimit té Programeve dhe
Digjitalizimit t€ Shérbimeve Akademiko-Shkencore pércjellé pér miratim “Rregulloren e
Portalit Universitar Pitagora” né vijim té digjitalizimit dhe automatizimit té proceseve té punés
té sekretariatit mésimor dhe pérdoruesit fundor (student, pedagog etj.). Rregullorja éshté ende
né formé drafti dhe vazhdimisht né ndryshim.

Sipas Marréveshjes Kuadér nr. 863 prot, daté 21.03.2024 “Pér ofrimin dhe pérfitimin e
shérbimeve né fushén e teknologjisé sé informacionit”, pika 6: “Detyrimet dhe pérgjegjésité e
paléve”, nénpika 6.2: “UST detyrimet dhe pérgjegjésité”, pika c), pércaktohet se: “UST ka
pérgjegjési té miratojé rregulloren e posagme té SMUST brenda 6 muajve nga hyrja ne fuqi e
marréveshjes”. Statuti i Universitetit té Tiranés 2022, neni 23. “Funksionet e rektorit”, pika k)
pércakton se: “Kur e ¢mon té arsyeshme dhe té nevojshme, ngre grupe pune me géllim kontrolli,
studimi apo veprimtari té tjera té ve¢anta”. Nga auditimi éshté konstatuar se nuk éshté ngritur
njé grup pune me urdhér té brendshém pér hartimin e rregullores pér sistemin Pitagora, njé
kérkesé kjo e dakordésuar dhe cituar dhe né marréveshjen kuadér . Duke marré né konsideraté
se né marréveshjen kuadér shprehet garté se ajo hyn né fugi né momentin e nénshkrimit té saj,
afati 6 mujor pér miratimin e rregullores pér pérdorimin e sistemit Pitagora éshté tejkaluar.

Té dhénat input gé popullojné sistemin:
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- Té dhénat gé hidhen né sistem pér stafin akademik gjaté regjistrimit fillestar jané: Emri
/ Mbiemri / Atésia / Numri personal / E-mail / Gjinia / Vendlindja / Titulli akademik, etj.

- Té dhénat gé hidhen né sistem pér studentin jané: Emri / Mbiemri / Atésia / Numri
personal / Numri i matrikullimit / E-mail / Data e regjistrimit / Gjendja e studentit etj.;

- Jo té detyrueshme jané: Rrethi / Komuna / Shkolla e mesme / Mesatarja e shkollés sé
mesme VKM / ID e maturés / Nr. i matrikullimit té universitetit, etj.

Politikat dhe kontrollet gé sigurojné saktésiné dhe plotésiné e outputit:

- Mbas kalimit t€ maturantéve fitues né fakultetet e UST, kalim ky gé béhet nga ana e

RASH nga sistemi U-Albania né sistemin Pitagora, té dhénat e studentéve kontrollohen nga

sekretaret e fakulteteve pérkatése manualisht;

- Studentét nuk mund té futen né provimet e sezonit nése nuk kryejné pagesén e tarifés

vjetore; Sektori i financés verifikon né sistem qé pagesa éshté kryer né momentin gé studenti

bén pagesén;

- Kalimi i studentéve nga njéri vit akademik né vitin tjetér béhet nga RASH né pérputhje

me rregulloren e UST, duke patur parasysh kreditet gé i duhen studentéve pér kalimin. Mbasi

béhet kalimi, té dnhénat e studentéve kontrollohen nga sekretaret e fakulteteve pérkatése;

- Studenti pér t’u futur né sezonin e diplomés, duhet t€ keté marré té gjitha provimet dhe

té keté kryer té gjitha pagesat;

- Mbas ngarkimit té notés sé provimit té pérfundimit né sistem, sekretaria bén mbylljen

né sistem pér ¢do student dhe studentit i shfaget fatura e diplomimit.

Pér té pérmbushur nevojat e saj pér gjenerim raportesh apo shtim / ndryshim funksionalitetesh,

UST dérgon shkresé prané RASH. Konkretisht, UST me shkresén nr. 3402 prot, daté

15.11.2024, me 1éndé: “Krijimi i disa funksionaliteteve mbi kalueshmériné dhe notén mesatare,

né zbatim té marréveshjes kuadér pér ofrimin dhe pérfitimin e shérbimeve né fushén e

teknologjisé sé informacionit”, i drejtohet RASH pér gjenerim evidencash.

Pér sekretarét:

- Gjenerim evidencash mbi kalueshmériné dhe notén mesatare té kurseve dhe cikleve té
ndryshme té fakultetit gé¢ mbulojné;

- Gjenerim evidence pér té gjithé studentét me numrin e krediteve té marra si dhe notén
mesatare.

Pér stafin akademik:

- Fleta e procesverbalit do té keté edhe kalueshmériné dhe notén mesatare té atij grupi
studentésh.

Kéto funksionalitete jané né proces realizimi nga RASH. Sipas pikés 5 té marréveshjes, nénpika

e), marrim informacionin se: “Universiteti ka té drejté té kontaktojé né ¢do moment RASH, me

ané té personave té autorizuar nga institucioni pér monitorimin e realizimit té procesit /

proceseve objekt i késaj marréveshje”.

Nga auditimi i kérkesave pér pérmirésim né sistemin Pitagora, nga auditimi éshté konstatuar se

marréveshja nuk pércakton njé afat brenda té cilit RASH duhet té vlerésoj dhe té reflektoj

ndryshimet qé UST kérkon té realizohen né sistem, pérsa i pérket funksionaliteteve, raporteve

té gjeneruara dhe té tjera nevoja qé institucioni mund té keté lidhur me automatizimin e

proceseve té punés népérmjet sistemit, ose penalitete né rastin e mos realizimit té tyre.

Grupi i auditimit testoi né Sistemin Pitagora rolet e sekretarisé mésimore (roli i sekretares dhe

kryesekretares), rolin e specialistit té sektorit té zhvillimit té kurrikulave dhe rolin e IT.

Sekretarité mésimore kontrollojné té dhénat e studentéve té importuar nga sistemi U- Albania

deri né daté 25 néntor té ¢do viti akademik. Moduli i sekretarive mésimore ka rubrikat: Arkivat/

Autorizime orari / Elementet e Vlerésimit / Elementet mésimor / Grupe programi / Grupet sipas

viteve / Krijo Orar / Kurrikula Néné / Léndét / Pedagogét / Periudha studimit / Pérdoruesit /

Tipe evidencash / Transferime té brendshme / Transferime té jashtme / Tipologjia.
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Fig. 2: Ndérfagja e sistemit pér regjistrimin e studentéve

B Akivat

Regjistro Student

& Autorizime Orari

Regjistrimi

A, Elementst e Viergsimit
4 Elementst Mésimor
& Grupe Programi
2, Grupet sipas vileve
@® Kiijo Orar

28 Kurrikula néng

[ Lendet

# Pedagoget

N Periudha studimi
@ Perdoresit

M Programe

2, Studentat

B Tipe Evidencash

* Transferime 1&
= brendshme

#. Transferime té jashtme

B Tipologjia

Pt mcars cotesedion

Burimi: Sistemi Pitagora

Kur klikohet te rubrika “Studentét”, shfaget lista me gjithé studentet me té dhéna: Emér /
Mbiemér / Nr. matrikulli / E-mail / Program studimi, etj.

Fig. 3: Ndérfagja e sistemit me té dhénat e studentéve
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“Burimi: Sistemi Pitagora

Nga auditimi éshté konstatuar se pér t& marr informacion mbi kreditet dhe notén mesatare té
studentéve, roli “sekretar” duhet té klikoj mbi rekordin e ¢do studenti né ményré individuale.
Sekretariati i kontrollon njé pér njé studentét, pér té paré notén mesatare dhe kreditet, té cilat
pércaktojné mé pas dhe tarifén studimore gé studenti duhet té paguajé dhe dorézojé prané
financés pér té kaluar né vitin tjetér akademik.
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Fig. 4:
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Burimi: Sistemi Pitagora

Né aneksin 1l t& marréveshjes kuadér lidhur me RASH, pika “Disa nga rolet dhe detyrat”,
nénpikaj), pércaktohet se: “Sekretaria mésimore ka pérgjegjési té pajisé né kohé reale studentét
me vértetime studentore”. Né varési t€ momentit kur kéto vértetime kérkohen, ato jo gjithmoné
kané té shfaqur numrin e sakté té matrikullit té studentit. Shpesh heré ato shfaqin njé kod
identifikues té gjeneruar nga veté sistemi. Arsyeja, si¢c béhet me dije nga sekretaret e fakulteteve,
éshté sepse mund té keté vonesa nga ana e QSHA-sé pér pajisjen e studentéve me numér
matrikulli dhe pércjelljen e informacionit prané UST-sé.

Nga auditimi éshté konstatuar se tek formati i vértetimit té notave i gjeneruar nga sistemi, nuk
éshté pérfshiré pérllogaritja dhe shfagja e notés mesatare té kurrikulés néné, por vetém té
Iéndéve pérbérése té asaj kurrikule (bija), e cila né vetvete nuk pérbén impakt mbi procesin e
pajisjes me vértetim notash. Gjithashtu, grupi i auditimit konstatoi se né vértetimin e notave né
pérmbyllje té gjithé ciklit té studimit (ku pasqyrohen notat e té gjitha viteve) dhe te suplementi,
notat dhe kreditet nuk gjenerohen nga sistemi, por plotésohen manualisht nga sekretariati.
Plotésimi i t¢ dhénave manualisht, kur ato mund té gjenerohen nga sistemi, rrit mundésiné e
gabimeve njerézore, ul eficiencén e procesit dhe kérkon mé shumé kohé pér pérpunimin e
informacionit. Gjithashtu, ndikon né cilésiné dhe saktésiné e té dhénave, duke cenuar
integritetin dhe besueshmériné e informacionit.

Sistemi ka simbolin “*’ (Required Field Indicator) pér fushat e detyrueshme pér plotésim dhe
nuk lejon kalimin né hapat e métejshém pa u plotésuar informacioni i nevojshém né hapin
aktual.

Gjithashtu, roli sekretariatit ndjek dhe procesin e transferimit té studenteve. Transferimi i
studentéve mund té jeté i brendshém ose i jashtém. Transferimi i brendshém, pra kur béhet
kalimi i studentéve nga njé program studimi te tjetri, realizohet duke klikuar “Shto” te rubrika
“Transferime té brendshme™ dhe t€ dhénat plotésohen manualisht sipas regjistrit fizik. Kjo
ndérfage shfaq té dhéna identifikuese té studentit si: Nr. matrikulli / Emér / Mbiemér / Programi
burim / Programi Destinacion. Pér studentét me transferime té jashtme vijné té dhénat nga
RASH népérmjet portalit U - Albania.
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Fig. 5: Ndérfagja me té dhéna mbi Transferime té Brendshme té studentéve
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~ Burimi: Sistemi Pitagora

Nga auditimi éshté konstatuar se rubrika “Tipe evidencash’ nuk jep informacion dhe nuk mund
té gjenerohen raporte apo evidenca nga sistemi. Sipas Aneksit 1l t& marréveshjes kuadér me
RASH, pika “Disa nga rolet dhe detyrat”, nénpika “Sekretarité Mésimore”, nénpika g), ku
pércaktohet se: “Té shkarkojné statistikat pér ¢do program studimit (Nr. i studentéve, F, M,
Oytet, Mosha etj)”, duhet té jeté i mundur gjenerimi i kétyre statistikave pér nevojat e punés sé
sekretariatit. Mos pasja e mundésisé sé gjenerimit té raporteve nga sistemi kufizon
transparencén dhe monitorimin e té dhénave, duke véshtirésuar marrjen e vendimeve té bazuara
né informacion. Gjithashtu, pengon analizén e performancés dhe identifikimin e parregullsive,
duke ndikuar negativisht né menaxhimin dhe eficiencén e procesit.
Fig. 6: Ndérfagja “Evidencat”
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* Transfenme t&
= brendshme

Burimi: Sistemi Pitagora

Referuar pikés 13 té marréveshjes lidhur me RASH, nénpika 13.1, shkronja c), marrim

informacionin se: “Cdo fillim muaji, RASH i dérgon UST-€s njé kopje té té dhénave (databazés)

né CD/DVD sé bashku me shkresén pérkatése”. Nga auditimi i njé praktike me pérzgjedhje té

pércjelljes sé njé kopje té té dnénave nga RASH né UST, konkretisht até té muajit tetor 2024, u
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konstatua se jané pércjellé té dhénat me shkresén nr. 374, daté 16.10.2024, nga programi i
sekretarisé mésimore Pitagora, megjithése né marréveshje citohet se do té pércillet njé kopje e
databazés. Nga verifikimi i té dhénave né CD-né e pércjellé me kéto té dhéna pér muajin tetor
2024, rezulton se jané vetém njé pjesé e té dhénave gé kryesisht kané té béjné me vlerésimin e
studentéve dhe jo sikurse pércaktohet né marréveshje. Gjithashtu, specialistét e IT-sé pranojné
se nuk éshté kryer verifikim dhe kjo detyré nuk cilésohet né pérshkrimet e tyre té punés.

Zyra e kurrikulave merr nga pérgjegjésit e departamenteve brenda datés 25 shtator té ¢do viti
akademik planet mésimore té programit té studimit, me té gjitha té dhénat (Iéndét, modulet,
kreditet, orét e leksionit dhe seminareve, raportin midis tyre, pedagogun e I&ndés etj).

Fig. 7: Ndérfagja “Periudha Studimi”
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Burimi: Sistemi Pitagora
Moduli i kurrikulave ka rubrikat: Elementet e Vlerésimit / Elementet mésimore / Kurrikula néné
/ Léndét / Pedagogét / Periudha studimi / Programe.

Fig. 8: Ndérfagja e shtimit té programeve té studimit
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Burimi: Sistemi Pitagora
Rubrika “Kurrikula Néné” nése Kklikohet né rolin e specialistit té kurrikulés nuk jep
informacion. Ky funksionalitet shfaget i plotésuar né rolin e sekretariatit me géllim krijimin e
lidhjes student-kurrikul studimi. Rubrika “Pedagogét” shfaq informacione pér pedagogét,
informacion ky i cili nuk pérdoret nga Departamenti i Kurrikulave.
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Fig. 9: Ndérfaqgja e rubrikés “Kurrikula néné”
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Burimi: Sistemi Pitagora
Né rast ndryshimesh té kurrikulave kur studentét transferohen sé brendshmi, ndryshimet jané
funksionale népérmjet sistemit.
Pérsa i pérket rolit té 1T-sé né sistem, Ky rol asiston pérdoruesit né raste problematikash né log-
in (problematika gé lidhen me e-mailin e pérdoruesit ose / dhe fjalékalimin e tij). Dy rubrikat
qé pérdoren nga ky rol jané: “Student” dhe “Pedagog”.

Fig. 10: Ndérfagja e rubrikés “Pedagogét”
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Burimi: Sistemi Pitag'ora

Nga auditimi i ndérfages sé pérdoruesit pér rolin IT éshté konstatuar se shfagen rubrika té tjera
gé i takojné sekretariatit dhe jané té panevojshme ti shfagen kétij roli, pasi nuk jané objekt i
detyrave dhe pérgjegjésive té tij. Shfagja e funksionaliteteve gé nuk i takojné punés sé
pérdoruesit rrit rrezikun e aksesit té paautorizuar né té dhéna ose procese té ndjeshme. Kjo mund
té shkaktojé manipulim té pagéllimshém ose keqpérdorim té informacionit. Gjithashtu, bie né
kundérshtim me parimin e “privilegjeve minimale” (pérdoruesi duhet té keté vetém nivelin
minimal té aksesit dhe privilegjeve qé i nevojiten pér té kryer detyrat e tij, duke kufizuar gasjen
né funksionalitete ose té dhéna gé nuk jané té domosdoshme pér punén e tij), duke cenuar
siguriné dhe integritetin e sistemit.
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Procedurat gé ndigen pér ndryshimin e té dhénave kur éshté e nevojshme jané si mé poshté:
e Ndryshimi i kredencialeve nga ana e IT pér studentét:

Né momentin gé studenti ka probleme me log-in prej e-mail adresés gé ka vendosur, ai vé né
dijeni IT, duke u paragitur né zyrén e tij ose duke dérguar email. IT ndryshon adresén e e-mail
népérmjet opsionit “Gjenero Kod”. Adresa e re e e-mail duhet té jeté aktive, pasi kur ndodh
ndryshimi i e-mail, sistemi dérgon linkun e verifikimit. Né momentin qé studenti ka probleme
me log-in pasi nuk mban mend fjalékalimin, ai vé né dijeni IT-né, duke u paragitur né zyrén e
tij ose duke dérguar email. IT bén té mundur gjenerimin e njé fjalékalimi té ri, i cili i dérgohet
automatikisht né e-mail. Nga auditimi éshté konstatuar se sistemi né momentin e paré té log-
imit, pas dérgimit né email té fjalékalimit té gjeneruar prej tij, nuk té detyron pér ndryshimin e
kétij fjalékalimi, duke kompromentuar siguriné e llogarisé (account) té studentit, né
kundérshtim me ISO/IEC 27001:2022 (Menaxhimi i Sigurisé sé Informacionit) (praktikat mé
té mira pér siguring, duke pérfshiré autentifikimin/identifikimin).

Fig.11: Ndérfagja “Modifiko Student”
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Burimi: Sistemi Pitagora

Ndryshimi i kredencialeve nga ana e IT pér stafin. Né momentin qé stafi ka probleme me log
in prej e-mail adresés gé ka vendosur, ai vé né dijeni IT-né, duke u paragitur né zyrén e tij ose
duke dérguar email. 1T-ja bé ndryshimin e adresés sé emailit. Adresa e re e e-mail duhet té jeté
aktive, pasi kur ndodh ndryshimi i e-mail, sistemi dérgon linkun e verifikimit. Né rastet e
problematikave me ndryshimin e fjalékalimit, IT gjeneron njé fjalékalim té ri, i cili dérgohet
automatikisht né email-in e pérdoruesit.

Ndryshimi i kredencialeve nga veté studenti. Né momentin gé ka probleme me log in pasi nuk
mban mend fjalékalimin, studenti vepron si mé poshté:

- Klikon “Kam harruar fjalékalimin”;

- Vendos e-mailin;
Sistemi dérgon njé e-mail té linkuar ku té jep té drejtén pér té vendosur fjalékalimin e ri;
Pas ndryshimit té fjalékalimit, sistemi ruan ndryshimin dhe identifikimi béhet népérmjet
fjalékalimit té ri.
Ndryshimi i kredencialeve nga veté stafi:

- Klikon “Kam harruar fjalékalimin”;
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- Vendos e-mailin;
Sistemi dérgon njé e-mail té linkuar ku té jep té drejtén pér té vendosur fjalékalimin e ri; Pas
ndryshimit té fjalékalimit, sistemi ruan ndryshimin dhe identifikimi bé&het népérmjet
fjalékalimit té ri.

Kur studenti kalon nga cikli bachelor né master, email ekzistues béhet automatikisht jo aktiv,
me pérjashtim té rasteve kur studenti zgjedh té pérdori pérséri kété email dhe pér ciklin master.
Né vijim krijohet njé llogari e re pér studentét g& mbyllin njé cikél studimesh dhe kalojné né
ciklin master. Kjo llogari krijohet nga RASH me emailin gé ka dhéné studenti dhe mé pas
shfagen automatikisht llogarité e reja né sistem.

Fig.12: Demonstrim studenti me llogari bachelor dhe master
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Burimi: Sistemi Pitagora

Nga auditimi mbi fjalékalimin e pérdoruesve éshté konstatuar se sistemi nuk ka skadencé pér
fjalékalimet (password expiration), pra sistemi nuk kérkon qgé pérdoruesit t& ndryshojné
fjalékalimet e tyre pas njé periudhe té caktuar (p.sh., 90 dité), gjé e cila komprometon politikat
e sigurisé sé fjalékalimit, né kundérshtim me standardin ISO/IEC 27001:2022 (Menaxhimi i
Sigurisé sé Informacionit). Mos pasja e skandencés sé fjalékalimit rrit rrezikun e aksesit té
paautorizuar dhe cenon siguriné e sistemit. Kjo mund té sjellé pérdorimin afatgjaté té
fjalékalimeve té komprometuara dhe mospérputhshméri me politikat e sigurisé. Si pasojé,
institucioni béhet lehtésisht i cenueshém ndaj sulmeve kibernetike dhe humbet kontrolli mbi
aksesin e té dhénave.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit, nga subjekti i audituar
nuk jané paragitur observacione mbi Projektraportin.

fage | 26




IV. REKOMANDIME

A MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi mbi dokumentacionin e hartuar né drejtim té sigurisé sé
informacionit u konstatua se, nuk jané hartuar politika té sigurisé sé informacionit, mungesa e
té cilés krijon njé mjedis té paorganizuar dhe té rrezikuar ndaj sulmeve dhe démeve té
pakthyeshme pér té dhénat qé institucioni gjeneron, pérpunon dhe ruan, né kundérshtim me
Standardet Ndérkombétare té Sigurisé sé Informacionit ISO/IEC 27001:2022.

(Mé hollésisht trajtuar né pikén 2.1, faget 7-13 té Projekt Raportit té Auditimit)

1.1 Rekomandimi: Universiteti Sporteve té Tiranés té€ marré masa, pér hartimin dhe miratimin
e Politikave té Sigurisé sé Informacionit, si dokumenti gé pércakton rregullat, pérgjegjésité dhe
masat pér mbrojtjen e té dhénave dhe sistemeve.

Brenda vitit 2025

2. Gjetje nga auditimi: Nga auditimi u konstatua se, Universiteti i Sporteve té Tiranés nuk e
ka t¢ mundur té hartojé njé plan vazhdimésie, pér sa kohé shérbimet kryesore gé jané
konektiviteti né internet dhe portali i menaxhimit té studentéve, ofrohen nga Rrjeti Akademik
Shqiptar. N& marréveshjen 1 vjecare hartuar ndérmjet Universitetit té Sporteve té Tiranés dhe
Rrjetit Akademik Shqiptar me nr.863, prot. daté 21.03.2024, me objekt “Pér ofrimin dhe
pérfitimin e shérbimeve né fushén e teknologjisé sé informacionit”, u konstatua se nuk jané
pércaktuar mundésité e zgjidhjes teknike si dhe koha e nevojshme pér rikthimin e shérbimit, né
rast ndérprerje, bazuar né praktikat mé té mira ndérkombétare pér menaxhimin e vazhdimésisé
sé shérbimeve IT.
(Mé hollésisht trajtuar né pikén 2.1, faget 7-13 té Projekt Raportit té Auditimit)
2.1 Rekomandimi: Universiteti i Sporteve té Tiranés, né bashképunim me Rrjetin Akademik
Shqiptar, t¢ marrin masa pér rishikimin e marréveshjes ekzistuese dhe té pércaktojné garté
mundésité teknike, pér backup dhe rikthimin e shérbimeve né rast té njé ndérprerje té papritur
ku té pérfshihen:

Plani i rikuperimit dhe kohés sé pritshme pér rikuperimin e shérbimit;

Identifikimin e pérgjegjésive té secilés palé né procesin e rikuperimit;

Vendosjen e mekanizmave pér njoftimin dhe koordinimin né rast ndérprerje.

Brenda vitit 2025

3. Gjetje nga auditimi: Nga auditimi mbi sistemet e operimit dhe versionet e tyre, u konstatua
se Universiteti i Sporteve té Tiranés, pér periudhén objekt auditimi, ka patur né pérdorim pér
administratén dhe stafin akademik:

— 65 kompjuteré me sistem operimi Windows 10 — té cilét jané né suport, gé pérfundon mé
14 tetor 2025. Pas késaj date, Microsoft nuk do té ofrojé mé pérditésime sigurie apo pérmirésime
pér kéto versione.

— 20 kompjuteré me sistem operimi Windows 7 — pér té cilét nuk ofrohen mé pérditésime
sigurie pér Windows 7 nga Microsoft, cfaré pérbén njé rrezik té larté pér siguring e
informacionit, bazuar né zhvillimet teknologjike té sistemeve té operimit dhe Standardet
Ndérkombétare té Sigurisé sé Informacionit ISO/IEC 27001:2022.

(Mé hollésisht trajtuar né pikén 2.1, faget 7-13 té Projekt Raportit té Auditimit)

3.1 Rekomandimi: Universiteti i Sporteve té Tiranés té analizojé dhe té marré masa duke
vlerésuar té gjitha mundésité teknike, organizative dhe financiare pér planifikimin dhe kalimin
né Sistemin e operimit Windows 11, pér té siguruar gé pajisjet e tyre té vazhdojné té marrin
pérditésime sigurie nga prodhuesi Microsoft dhe té jené té mbrojtura ndaj kércénimeve té
mundshme.

Né& vijimési
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4. Gjetje nga auditimi: Nga auditimi u konstatua se Universiteti i Sporteve té Tiranés nuk
disponon sistem antivirus dhe lejon pérdorimin e pajisjeve USB pér transferimin e materialeve,
duke rritur riskun pér pérhapjen e viruseve, malware dhe kércénimeve té tjera té sigurisé sé
informacionit. Kéto mangési cenojné integritetin dhe konfidencialitetin e té dhénave, sikurse
pércaktohen né Standardin Ndérkombétar té Sigurisé sé Informacionit ISO/IEC 27001:2022
dhe Ligjin nr. 9887/2008 “Pér mbrojtjen e té dhénave personale”, i ndryshuar.

(Mé hollésisht trajtuar né pikén 2.1, faget 7-13 té Projekt Raportit té Auditimit)

4.1 Rekomandimi: Universiteti i Sporteve té Tiranés té marré masa pér implementimin e njé
sistemi antivirus me menaxhim dhe monitorim gendror, si dhe pér zbatimin e njé politike té
centralizuar pér menaxhimin e té dhénave, gé pérfshin kufizimin e pérdorimit té pajisjeve USB
dhe té drejtave pér instalime lokale, me géllim rritjen e sigurisé dhe mbrojtjen nga kércénimet
kibernetike.

Menjéheré dhe né vijimési

5. Gjetje nga auditimi: Nga auditimi u konstatua se Universiteti i Sporteve nuk ka arritur té
vejé né pérdorim njé pjesé té réndésishme té paketés sé shérbimeve té ofruara (cloud) nga
Microsoft, té cilat jané shérbime qé lehtésojné aktivitetin arsimor, sigurojné mjedise moderne
té té mésuarit dhe punés, dhe mundésojné njé ambient mé té sigurté pér informacionin, duke
gené se universiteti nuk e ka té mundur té ndértojé njé ambient té tillé. Ky konstatim bazohet
né ISO/IEC 27002:2022 — Praktikat mé té mira pér kontrollet e sigurisé sé informacionit, ku
thuhet se institucionet duhet té vlerésojné dhe adoptojné shérbime cloud gé pérmirésojné
siguriné dhe efektivitetin, sidomos kur burimet e brendshme jané té kufizuara.

(Mé hollésisht trajtuar né pikén 2.1, faget 7-13 té Projekt Raportit té Auditimit)

5.1 Rekomandimi: Universiteti i Sporteve té Tiranés duhet t€ marré masat pér té véné né
pérdorim té ploté paketén e shérbimeve té ofruara pa pagesé nga Microsoft, duke pérfituar nga
avantazhet gé ato ofrojné né aspektin e menaxhimit té mésimdhénies, efikasitetit t€ punés dhe
sigurisé sé informacionit.

Né vijimési

6. Gjetje nga auditimi: Nga auditimi u konstatua se té gjithé pérdoruesit i aksesojné
kompjuterat si administrator lokal, pra me té drejta té plota pér té kryer lirshém veprime, mes
tyre dhe instalime t& ndryshme software pa nevojén e njé aprovimi paraprak, ¢faré cenon
siguriné e té dhénave né kéto pajisje dhe né rrjetin e brendshém, sikurse pércaktohet né
Standardin Ndérkombétar té Sigurisé sé Informacionit ISO/IEC 27001:2022 dhe udhézimeve
né zbatim té tij.

(Mé hollésisht trajtuar né pikén 2.1, faget 7-13 té Projekt Raportit té Auditimit)

6.1 Rekomandimi: Universiteti Sporteve té Tiranés té marré masa pér kufizimin e té drejtave
té pérdoruesve, duke hequr aksesin e panevojshém si administrator lokal dhe duke
implementuar parimin e privilegjit minimal, duke béré t& mundur gé pérdoruesit té kené vetém
té drejtat e nevojshme pér kryerjen e detyrave té tyre, ndérsa instalimi i softueréve duhet té jeté
i kontrolluar dhe té kryhet vetém nga personeli i autorizuar i IT-sé.

Menjéheré

7. Gjetje nga auditimi: Nga auditimi dhe skanimi i IP reale (Internet Protocol), qé ka né
dispozicion Universiteti i Sporteve té Tiranés, u identifikuan porta té hapura dhe vulnerabilitete
pér fagen Web dhe shérbimet gé ofron Rrjetit Akademik Shqiptar pér universitetin, né
kundérshtim me praktikat mé té mira né drejtim té sigurisé sé informacionit.

(Mé hollésisht trajtuar né pikén 2.1, faget 7-13 té Projekt Raportit té Auditimit)

7.1 Rekomandimi: Universiteti i Sporteve té Tiranés té ndérmarré masa té menjéhershme pér
té adresuar tek Rrjeti Akademik Shqiptar, si ofrues i shérbimeve té rrjetit dhe infrastrukturés
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dhe tek hostuesi i fages Web, dobésité e identifikuara né serverét dhe fagen web, me géllim
trajtim ose korrigjimin e vulnerabilitetet té konstatuara nga skanimi i IP reale.
Menjéheré

8. Gjetje nga auditimi: Nga auditimi u konstatua se Universiteti i Sporteve té Tiranés nuk ka
caktuar njé punonjés pérgjegjés pér ndjekjen dhe zbatimin e marréveshjes me Rrjetin Akademik
Shqiptar, né kundérshtim me pikén 5.e) té marréveshjes nr. 863 prot., daté 21.03.2024. Mungesa
e kétij roli ka ndikuar né mos adresimin e problematikave teknike dhe né mungesén e kontrollit
té rregullt mbi té dhénat e pércjella nga RASH. Si rezultat, gjaté auditimit u evidentua se kopja
e té dhénave e pércjellé me shkresén nr. 374, daté 16.10.2024, nuk pérputhej me pércaktimet e
marréveshjes, duke reflektuar mungesén e kontrollit mbi pérmbajtjen dhe vlefshméringé e té
dhénave té transferuara.
(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit té€ Auditimit)
8.1 Rekomandimi: Universiteti i Sporteve té Tirané t& marré masa pér caktimin e personit
pérgjegjés, pér monitorimin e realizimit té proceseve gé jané objekt i marréveshjes kuadér midis
Universitetit té Sporteve té Tiranés dhe Rrjetit Akademik Shqiptar.

Menjéheré dhe né vijimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se Universiteti i Sporteve té Tiranés nuk
disponon njé pérdorues si administrator sistemi dhe nuk ka njé urdhér titullari pér caktimin e
njé pérdoruesi té tillé, né kundérshtim me Marréveshjen Kuadér nr. 863 prot, daté 21.03.2024
“Pér ofrimin dhe pérfitimin e shérbimeve né fushén e teknologjisé sé informacionit”, pika 6,
nénpika 6.2, shkronja b.

(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit té Auditimit)

9.1 Rekomandimi: Universiteti i Sporteve té Tiranés té marré masa pér caktimin e pérdoruesit
me té drejta administrative me géllim garantimin e kontrolleve té brendshém mbi aksesin dhe
siguriné e té dhénave té institucionit né sistem.

Menjéheré

10. Gjetje nga auditimi: Nga auditimi éshté konstatuar se Universiteti i Sporteve té Tiranés
nuk disponon diagramé té rrjedhés sé informacionit (workflow) népérmjet sistemit Pitagora,
sikurse pércaktohet né praktikat mé té mira té menaxhimit té proceseve té informacionit dhe
ISSAI 5310 - Auditimi i Sigurisé sé Sistemeve té Informacionit.

(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit té Auditimit)

10.1 Rekomandimi: Universiteti i Sporteve té Tiranés né bashképunim me Rrjetin Akademik
Shgqiptar, t¢ marré masa pér hartimin e diagrameve té garkullimit té informacionit pér secilin
nga proceset gé nis dhe pérfundon népérmijet sistemit informatik, pér gjurmimin e proceseve té
automatizuara.

Brenda vitit 2025

11. Gjetje nga auditimi: Nga auditimi u konstatua se nuk jané ngritur grupe pune me géllim:
hartimin e rregullores pér sistemin Pitagora, hartimin e rregullores pér sistemin e monitorimit
me video mbikéqyrje né Universitetin e Sporteve té Tiranés, pérditésimin e rregullores pér
mbrojtjen e té dhénave personale, né kundérshtim me marréveshjen kuadér nr. 863 prot; daté
21.03.2024 “Pér ofrimin dhe pérfitimin e shérbimeve né fushén e teknologjisé sé
informacionit”. Mungesa e grupeve té punés pér hartimin e rregulloreve té nevojshme kufizon
kapacitetin e institucionit pér té menaxhuar né ményré té rregullt dhe té sigurt sistemet
informatike, monitorimin me video dhe mbrojtjen e té dhénave personale, duke rritur riskun e
rrjedhjes sé informacionit.

(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit té Auditimit)

11.1 Rekomandimi: Universiteti i Sporteve Tirané té marré masa pér ngritjen e grupeve té
punés me géllim hartimin e rregullores pér sistemin Pitagora, hartimin e rregullores pér sistemin
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e monitorimit me video mbikéqgyrje né Universitetin e Sporteve té Tiranés dhe pérditésimin e
rregullores pér mbrojtjen e té€ dhénave personale.
Brenda vitit 2025

12. Gjetje nga auditimi: Nga auditimi i marréveshjes kuadér nr. 863 prot; daté 21.03.2024
“Pér ofrimin dhe pérfitimin e shérbimeve né fushén e teknologjisé sé informacionit” dhe
kérkesave gé Universiteti i Sporteve té Tiranés ka pércjellé drejt Rrjetit Akademik Shqiptar, pér
shtimin e disa funksionaliteteve né sistemin Pitagora, u konstatua se nuk pércaktohet afat pér
realizimin e ndryshimeve. Gjithashtu, marréveshja e shérbimit nuk parashikon penalitete né
rastin e mos realizimit té tyre.

(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit té Auditimit)

12.1 Rekomandimi: Universiteti i Sporteve Tirané né bashképunim me Rrjetin Akademik
Shqiptar, t& marré masa pér pércaktimin né marréveshjen kuadér té afateve pér realizimin e
pérmirésimeve né sistemin Pitagora gé kérkohen nga UST dhe penalitete né rast t&é mos ofrimit
té shérbimeve.

Brenda vitit 2025

13. Gjetje nga auditimi: Nga auditimi u konstatua se né sistemin Pitagora mungon njé
funksionalitet i dedikuar pér gjenerimin automatik té notave dhe krediteve, pér vértetimin dhe
suplementin e diplomés, té cilat Iéshohen nga sekretariati né pérfundim té ciklit té studimeve.
Mungesa e funksionalitetit shton mundésiné pér gabime njerézore gjaté pérpunimit manual té
té dhénave dhe nuk pérputhet me praktikat mé té mira pér menaxhimin e té dhénave.

(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit té Auditimit)

13.1 Rekomandimi: Universiteti i Sporteve Tirané né bashképunim me Rrjetin Akademik
Shqiptar, t¢ marrin masa pér ndértimin dhe integrimin e njé funksionaliteti né sistemin Pitagora,
gé mundéson gjenerimin automatik té notave dhe krediteve té studentéve. Kjo do té ndihmojé
né reduktimin e punés manuale nga sekretariati dhe né shmangien e gabimeve njerézore.

Brenda vitit 2025

14. Gjetje nga auditimi: Nga auditimi mbi funksionalitetet e sistemit Pitagora éshté konstatuar
se rubrika “Tipe evidencash” nuk jep informacion dhe nuk mund té gjenerohen raporte apo
evidenca nga sistemi, né kundérshtim me Aneksin Il t€ marréveshjes kuadér me Rrjetin
Akademik Shqiptar, pika “Disa nga rolet dhe detyrat”, nénpika “Sekretarité Mésimore”,
shkronja g, ku cilésohet se duhet té jeté i mundur gjenerimi i kétyre statistikave pér nevojat e
punés sé sekretariatit.

(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit t& Auditimit)

14.1 Rekomandimi: Universiteti i Sporteve Tirané né bashképunim me Rrjetin Akademik
Shqiptar té marré masa pér bérjen funksional té gjenerimit té raporteve nga sistemi Pitagora
sipas formateve té kérkuara nga sekretariati, pér shmangien e proceseve manuale dhe lehtésimin
e monitorimit té punés.

Brenda vitit 2025

15. Gjetje nga auditimi: Nga auditimi i ndérfages sé pérdoruesit IT éshté konstatuar se shfagen
rubrika té tjera gé i takojné sekretariatit dhe jané té panevojshme ti shfagen kétij roli, pasi nuk
jané objekt i detyrave dhe pérgjegjésive té tij. Shfagja e funksionaliteteve gé nuk i takojné punés
sé pérdoruesit rrit rrezikun e aksesit té paautorizuar né té dhéna ose procese té ndjeshme, gjé gé
mund té shkaktojé manipulim té pagéllimshém ose kegpérdorim té informacionit. Gjithashtu,
bie né kundérshtim me parimin e “privilegjeve minimale” (pérdoruesi duhet té keté vetém
nivelin minimal té aksesit dhe privilegjeve gé i nevojiten pér té kryer detyrat e tij, duke kufizuar
gasjen né funksionalitete ose té dhéna gé nuk jané té domosdoshme pér punén e tij), duke cenuar
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siguriné dhe integritetin e sistemit, sikurse pércaktohet né Udhézimet e Standardit
Ndérkombétar té Sigurisé sé Informacionit ISO/IEC 27002:2022.

(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit té Auditimit)

15.1 Rekomandimi: Universiteti i Sporteve té Tiranés né bashképunim me Rrjetin Akademik
Shqiptar, t& marré masa gé pérdoruesit né rolin IT, ti shfagen vetém rubrikat objekt i detyrave
funksionale dhe pérgjegjésive té tij.

Menjéheré

16. Gjetje nga auditimi: Nga auditimi mbi fjalékalimet éshté konstatuar se sistemi né
momentin e paré té log-imit, pas dérgimit né email té fjalékalimit t& gjeneruar prej tij, nuk té
detyron pér ndryshimin e kétij fjalékalimi dhe nuk ka skadencé pér fjalékalimet (password
expiration) duke kompromentuar siguriné e llogarisé sé pérdoruesit, sikurse pércaktohet né
Udhézimet e Standardit Ndérkombétar té Sigurisé sé Informacionit ISO/IEC 27002:2022.

(Mé hollésisht trajtuar né pikén 2.2, faget 13-26 té Projekt Raportit té Auditimit)

16.1 Rekomandimi: Universiteti i Sporteve té Tiranés, né bashképunim me Rrjetin Akademik
Shqiptar, té shqyrtojé mundésiné e pérdorimit té njé kodi té pérkohshém né rastet e ndryshimit
té fjalékalimeve dhe té sigurohet qé né sistem zbatohet ndryshimi periodik i fjalékalimeve, né
pérputhje me politikat dhe standardet e sigurisé.

Brenda vitit 2025

Pér sa mé sipér, paragitet ky Raport Pérfundimtar Auditimi.

KONTROLLI | LARTE I SHTETIT
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