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l. PERMBLEDHJE EKZEKUTIVE

Mbéshtetur né Ligjin nr.154, dat€ 27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit
té Larté té Shtetit”, si dhe bazuar né Programin e Auditimit nr. 1462/1, daté 06.01.2025,
Kontrolli i Larté i Shtetit (kétu e né vazhdim KLSH) auditoi Qendrén e Arsimit Lushnje, pér
periudhén 01.01.2023 deri mé datén 31.12.2024.

Grupi i auditimit pasi mblodhi informacione té mjaftueshme, zhvilloi pyetésoré e intervista pér
caktimin e zonave me risk té larté, mbéshtetur né kéto té dhéna hartoi drejtimet e auditimit.
Keérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

1. Pérshkrim i shkurtér i Projektit té Auditimit

Auditimi me objekt “Auditimi i sistemeve té teknologjisé sé informacionit”, né Qendrén e
Arsimit Lushnje, éshté pjesé e Planit Vjetor 2025 té auditimit té KLSH-sé&, miratuar nga Kryetari
i KLSH.

Pérzgjedhja e kétij subjekti éshté béré bazuar né njé analizé risku, si gjaté hartimit té planit
vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit t¢ Auditimit, ku KLSH, ka vlerésuar
té réndésishém auditimin e sistemeve té teknologjisé sé informacionit, né Qendrén e Arsimit
Lushnje, si dhe né rastet kur institucioni ka gené pérfitues shérbimi nga Bashkia Lushnje.

Pas marrjes sé ambienteve té pérshtatshme, grupi auditues filloi fazén e studimit paraprak, ku u
dérgua pyetésori i hartuar nga grupi i auditimit, bazuar né Manualin e Auditimit té Teknologjisé
sé Informacionit. Programi i auditimit &shté miratuar nga Kryetari i Kontrollit té Larté t& Shtetit
me nr.1462/1 me daté 06.01.2025.

2. Pérshkrimi i gjetjeve kryesore dhe rekomandimeve

Paragitja e gjetjeve kryesore:

- Qendra e Arsimit Lushnje nuk disponon njé strategji dhe nuk ka njé plan strategjik mbi
teknologjiné e informacionit duke mos béré planifikime strategjike mbi siguriné e informacionit
si dhe infrastrukturén T1 né té cilén do duhej té ishin pasqyruar objektivat e lidhura me burimet
dhe instrumentet e nevojshme pér matjen e tyre;

- Qendra e Arsimit Lushnje nuk ka hartuar regjistér risku lidhur me teknologjiné e
informacionit dhe se nuk jané dokumentuar rreziget e identifikuara pér periudhén objekt
auditimi, si rreziku i biznesit gé lidhet me pérdorimin, pronésiné, operimin, pérfshirjen,
ndikimin dhe adoptimin e teknologjiné sé informacionit né Qendrén e Arsimit Lushnje;

- Me Urdhrat e Kryetarit té Bashkisé éshté miratuar struktura dhe organika e Qendrés
Arsimore té Bashkisé Lushnje pér vitet 2023 dhe vitin 2024, ku né asnjérin vit nuk éshté
parashikuar ngritja e sektorit té teknologjisé sé informacionit dhe as pérfshirja e njé pozicioni
specialisti pér kété fushé. Kjo situaté pengon implementimin e rregullave té komunikimit dhe
shkémbimit elektronik té dokumenteve zyrtare. Mungesa e kétij sektori dhe e stafit té
specializuar ka penguar dhe vijon té pengojé implementimin e duhur té rregullave pér
komunikimin dhe shkémbimin elektronik té dokumenteve zyrtare, duke mos respektuar
rregulloret e nxjerra nga Agjencia Kombétare e Shogérisé sé Informacionit dhe kérkesat e nenit
37 té Rregullores sé Brendshme pér Organizimin dhe Funksionimin e Bashkisé Lushnje.

- Qendra e Arsimit Bashkia Lushnje pér vitin 2023, nuk ka hartuar dhe miratuar rregulloren e
brendshme pér organizimin dhe funksionim e saj. Ndérsa, né vitin 2024 éshté hartuar dhe
miratuar nga Kryetari i Bashkisé Lushnje, rregullorja e brendshme e organizimit dhe
funksionimit t& Qendrés Arsimore. Specifikisht, né rregulloren e vitit 2024 nuk jané pérfshiré
dispozita gé pércaktojné rregullat dhe procedurat pér komunikimin dhe shkémbimin elektronik
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té dokumenteve brenda dhe jashté Qendrés Arsimore, sipas kérkesave té nenit 37 té Rregullores
sé Brendshme pér Organizimin dhe Funksionimin e Bashkisé Lushnje.

Gjithashtu, nuk jané reflektuar disa rregulla té nxjerra nga Agjencia Kombétare e Shogérisé sé
Informacionit gé lidhen me: Menaxhimin e incidenteve; Procedurat dhe indikatorét pér matjen
e performancés dhe evidentimin e gabimeve; Trajtimin e incidenteve té ndodhura dhe masat
pérkatése reaguese;Siguriné e komunikimeve elektronike; Procedurat pér ruajtjen dhe
rikuperimin e té dhénave (back-up), si dhe veprime té tjera tekniko-organizative gé lidhen me
teknologjiné e informacionit.

- Qendra e Arsimit né Bashkiné Lushnje nuk ka hartuar plane periodike dhe vjetore pér trajnimin
dhe kualifikimin e personelit né lidhje me sistemet e Teknologjisé sé Informacionit dhe siguriné
e té dhénave. Gjithashtu, mungon bashképunimi me strukturat pérgjegjése pér Teknologjiné e
Informacionit né Bashkiné Lushnje pér zhvillimin e trajnimeve pér stafin e saj.

- Nga auditimi u konstatua se, shérbimet e teknologjisé sé informacionit né Qendrén Arsimore
té Bashkisé Lushnje jané té kufizuara dhe operojné mbi njé infrastrukturé té pa konsoliduar.
Pajisjet ekzistuese jané té amortizuara dhe ndikojné negativisht né funksionimin efikas té
sistemeve dhe shérbimeve té TI-sé. Siguria e rrjetit rezultoi e kompromentuar pér shkak té
mungesés sé elementéve bazé té mbrojtjes, sic jané firewall-i dhe switch-et e menaxhueshém.
Lidhja me internetin realizohet pérmes njé teknologjie té vjetéruar (ADSL), e cila shkakton
ndérprerje té shpeshta dhe ndikon né cilésiné e aksesit né sistemet digjitale.

Aktualisht, Qendra disponon vetém 6 kompjuteré, té cilét kané parametra minimale dhe
funksionojné kryesisht me sistemin operativ Windows 7, i cili nuk mbéshtetet mé dhe éshté i
pambrojtur nga kércénimet kibernetike, duke mos pasur as antivirus funksional. Gjithashtu,
pérdorimi i software-ve jo té licencuar dhe i pajisjeve té papérshtatshme pér pérmirésim pérbén
njé rrezik té shtuar pér funksionimin dhe siguriné e té dhénave. Printerat dhe pajisjet periferike
jané té vjetra dhe té amortizuara, duke e véshtirésuar mé tej ofrimin e shérbimeve administrative
dhe arsimore né ményré efikase.

- Konstatohet se, Qendra Arsimore ka né pérdorim 2 DVR dhe 25 kamera sigurie pér
monitorimin e dy cerdheve dhe njé kopshti. Pamjet filmike ruhen pér vetém 12 dité, pér shkak
se pajisjet NVR nuk disponojné kapacitet t& mjaftueshém memorieje pér ruajtjen 30-ditore, si¢
kérkohet nga neni 4 i rregullores pér “Monitorimin, regjistrimin dhe administrimin e t&€ dhénave
té sistemit t&€ kamerave né kopshte/cerdhe”. Nga auditimi i procedurave te prokurimit u
konstatua se specifikimet teknike pér kéto pajisje, té hartuara nga specialistét e IT-sé né Bashki,
nuk jané ndértuar né pérputhje me kérkesat e rregullores, pasi nuk éshté parashikuar detyrimi,
gé NVR té kené memorie pér ruajtje 30-ditore.

Gjithashtu, u konstatua se NVR-té e kamerave jané té lidhura me internet, né kundérshtim me
nenin 7, pika 2 té rregullores pérkatése. Pérve¢ késaj, mungojné dokumentacionet pérkatése gé
vértetojné kryerjen e testimeve periodike té funksionimit té kamerave, si dhe procesverbalet e
mbajtura nga personat e autorizuar me akses pér kontrollin dhe monitorimin e sistemit té
vézhgimit.

Paragitja e rekomandimeve kryesore:

Me géllim pérmirésimin e punés dhe eliminimin e problematikave té konstatuara, jané I1éné disa
rekomandime si vijon:

- Qendra e Arsimit Lushnje té marré masa pér hartimin dhe implementimin e njé plani pér
teknologjiné e informacionit ku té pérfshihen, té gjitha proceset dhe rregullat pér zhvillimin e
infrastrukturés sé teknologjisé e informacionit dhe siguriné e kétij informacioni;

- Qendra Arsimore, né bashképunim me strukturat pérgjegjése pér sistemet e Teknologjisé sé
Informacionit té Bashkisé Lushnje, duhet té ndérmarré masat e nevojshme pér té siguruar
zbatimin e ploté té rregullores pér monitorimin, regjistrimin dhe administrimin e té dhénave
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nga sistemet e kamerave té instaluara né cerdhe dhe kopshte, duke garantuar gjithashtu
mbrojtjen e té dhénave filmike.

- Qendra e Arsimit Lushnje té béjé pérmirésimin e rregullores sé brendshme té organizimit
dhe funksionim té saj, duke pérfshiré né kété rregullore edhe rregullat dhe procedurat e
komunikimit dhe shkémbimit elektronik brenda gendrés arsimore dhe ti kérkojé Kryetarit té
Bashkisé Lushnje miratimin e kétyre ndryshimeve.

- Qendra e Arsimit, né bashképunim me Bashkiné Lushnje, té marré masa konkrete pér rritjen
e transparencés dhe pérmbushjen e detyrimeve gé rrjedhin nga Ligji nr. 119/2014 "Pér té
drejtén e informimit"”, duke pérmirésuar dhe pérditésuar né ményré té vazhdueshme fagen
zyrtare té internetit me informacion té ploté dhe té sakté mbi cerdhet, kopshtet, shkollat,
aktivitetin e Qendrés Arsimore, si dhe té sigurojé publikimin e regjistrit té kérkesave dhe
pérgjigjeve né pérputhje me kérkesat ligjore.;

- Qendra Arsimore né bashképunim me Bashkiné Lushnje té€ marrin masa pér pérmirésimin e
infrastrukturés kompjuterike dhe standardizimin e saj sipas rregullave té nxjerra nga Agjencia
Kombétare e Shoqgérisé sé Informacionit dhe praktikave mé té mira kombétare e ndérkombétare.

3. Konkluzioni i pérgjithshém i auditimit

Mbéshtetur né Standardet Ndérkombétare té Auditimit, ISSAI 100, ISSAI 5300, ISSAI 5310, si
dhe nenet 3 dhe 14, té ligjit 154, daté 27.11.2014 “Pér Organizimin dhe Funksionimin ¢ KLSH”
dalim né kété konkluzion:

Nga auditimi né terren ka rezultuar se, Qendra Arsimore prané Bashkisé Lushnje nuk ka
zhvilluar apo parashikuar sisteme dhe fonde pér Teknologjiné e informacionit né buxhetet e
viteve 2023-2024, né kundérshtim me kérkesat e nenit 37 té Rregullores sé Brendshme nr.36
,daté 06.04.2021 “Pér Organizimin dhe Funksionimin e Bashkisé Lushnje .

- Gjithashtu, infrastruktura ekzistuese rezultoi e amortizuar dhe joefikase, ku mungon sigurimi
bazé si, firewall dhe switch t€ menaxhueshém; pajisjet kompjuterike jané té vjetra dhe pérdorin
sisteme operative té pasigurta, si dhe mungesé zbatimi té procedurave pér sistemet e monitorimit
(kamera) né cerdhe dhe kopshte.

Pér kéto arsye, éshté e domosdoshme dhe urgjente gé té kryhet njé studim i detajuar i nevojave
pér infrastrukturén IT dhe té sigurohen fonde pér ndértimin dhe modernizimin e sistemeve, duke
respektuar udhézimet e AKSHI-t dhe duke u bazuar né praktikat mé té mira kombétare dhe
ndérkombétare né kété fushé.

1. HYRJA

Mbéshtetur né ligjin 154/2014 “Pér organizimin dhe funksionimin e Kontrollit t& Larté té
Shtetit”, né zbatim té programit nr. 1462/1 prot., daté 06.01.2025, miratuar nga Kryetari i
KLSH-sé, nga data 08.01.2025 deri mé daté 21.02.2025, né subjektin “Qendrén e Arsimit
Lushnje”, u krye auditimi me objekt “Auditimi i Sistemeve té Teknologjisé sé Informacionit”,
nga grupi i auditimit me pérbérje:

1. A.A, pérgjegjés grupi;

2. B. A, auditues;

1. Objektivat dhe géllimi i auditimit

Kontrolli i Larté i Shtetit mbéshtetur né nenet 3 dhe 14 t& ligjit 154 “Pér Organizimin dhe
Funksionimin e Kontrollit té Larté té Shtetit”, zhvilloi auditimin e teknologjisé sé informacionit
né Qendrén e Arsimit Lushnje, nga data 08.01.2025 deri mé daté 21.02.2025. Kérkesat pér
informacion sipas drejtimeve té programit té auditimit, u hartuan né pérputhje me Manualin e
Auditimit té Teknologjisé sé Informacionit.
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Objekti i Auditimit TIK éshté pércaktimi nése sistemet e teknologjisé sé informacionit né
Qendrén e Arsimit Lushnje, mbrojné asetet e informacionit; ruajné integritetin e t& dhénave;
sigurojné disponueshmériné dhe konfidencialitetin e informacionit dhe mbéshteten né kontrolle
té duhura.

Qéllimi i Auditimit TIK éshté vlerésimi nése objektivat e subjektit arrihen né ményré efektive
duke pérdorur burimet e teknologjisé sé informacionit, duke pérfshiré pajtueshmériné me
kérkesat ligjore dhe rregulluese, si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

2. ldentifikimi i céshtjes

Drejtimet e kétij auditimi jané bazuar né programin me nr. 1462/1Prot, daté 06.01.2025:
1. Auditimi i funksionimit té Qeverisjes TIK
1.1 Verifikimi i strategjisé, politikave dhe procedurave dhe vlerésimi i burimeve njerézore
né TIK
2. Auditimi i Sistemeve dhe i Sigurisé sé Informacionit
2.1 Siguria e té dhénave, verifikimi i sigurisé fizike dhe vazhdimésia e ofrimit té shérbimit.

3. Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Me Vendimin e Késhillit t¢ Bashkisé Lushnje nr.7, daté 10.02.2016 éshté krijuar Qendra e
Arsimit Lushnje me statusin e njésisé shpenzuese gé financohet nga té ardhurat e Bashkisé
Lushnje. Ky institucion éshté ngritur nga Bashkia Lushnje dhe funksionon si institucion varésie,
pasi né kuadér té reformés territorial vendore té vitit 2016 funksionet e Arsimit Parashkollor,
shérbimet mbéshtetése dhe Qendra Kulturore e Fémijéve kané kaluar si funksione gé
administrohen nga pushtetit vendor.

Objekti i punés sé késaj gendre éshté Administrimi i infrastrukturés sé Arsimit Parashkollor
népérmjet stafeve té shérbimeve mbéshtetése (sanitare, roje, etj.); té shkollave té qytetit; té
njésive administrative; té cerdhe, kopshteve; té konviktit té shkollés Mekanike-Bujgésore, si
dhe menaxhimi i brigadés sé e mirémbajtjes sé shkollave, kopshteve dhe cerdheve.

4. Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Qendrén e Arsimit Lushnje mbi periudhén e veprimtarisé nga
01.01.2023 deri né 31.12.2024, né drejtim té céshtjeve dhe zgjidhjeve informatike gé jané
implementuar né sistemet informatike.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha céshtjet qé pérmban
programi i auditimit nr. 1462/1 Prot., daté 06.01.2025 miratuar nga Kryetari i KLSH-sé. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon
institucioni nén auditim si dhe legjislacionin pér Teknologjiné e Informacionit né vendin toné.
Gjithashtu, gjaté veprimtarisé audituese éshté siguruar njé evidencé e pérshtatshme e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e konkluzioneve
dhe rekomandimeve.

5. Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqgi, standardet ndérkombétare pér
auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé sé Informacionit.
Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare dhe
Ndérkombétare té Auditimit. Né kété projekt raport krahas gjetjeve gé jané konstatuar, grupi i
auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e situatés.
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Aktet ligjore dhe rregulluese mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);

- Ligji nr. 154/2014 “Pér organizimin dhe funksionimit e Kontrollit té Larté té Shtetit”,

- Ligjinr. 2/2017, “Pér siguriné kibernetike”;

- Ligjinr. 10325, daté 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”;

- Ligjinr. 162/2020, daté 23.12.2020, “Pér prokurimin publik”, i ndryshuar;

- Ligji nr. 139/2015, daté 17.12.2015, “Pér vetégeverisjen vendore”

- Ligji nr. 119/2014, daté 18.09.2014, “Pér té drejtén e informimit”

- VKM nr. 285, daté 19.5.2021 “Pér Miratimin e Rregullave té Prokurimit Publik”, |
ndryshuar;

- VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé
sé Informacionit”, i ndryshuar;

- VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes
sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té shérbimit”,
i ndryshuar;

- VKM nr. 945, daté 02.11.2012 “Pér miratimin e rregullores administrimi i sistemit té
bazave té dhénave shtetérore”;

- Vendim i Késhillit Bashkiak Lushnje nr.7, daté 10.02.2016 “Krijimi i Qendrés sé
Arsimit Lushnje”

- Rregulloret pérkatése té Qendrés sé Arsimit Lushnje,etj.

6. Standardet e auditimit

Auditimi éshté kryer né pérputhje me Kodin Etik, Standardet dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésorg, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, t& sakté, t& ploté e té garté duke u fokusuar veganérisht né standardet e fushés sé
auditimit té Teknologjisé sé Informacionit dhe Komunikimit si: COBIT 4.1, Manuali i Auditimit
IT, ISSAI 5310, etj.

7. Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit qé grupi i auditimit ka
ndjekur, jané si mé poshté:

= Shqgyrtimi i dokumentacionit rregullatoré té institucionit;

= Shqgyrtimi i dokumenteve ligjoré, pér sistemet informatike gé institucioni disponon;

= |Intervista zhvilluar me personat pérgjegjés;

= Analizimi i té dhénave té eksportuara nga sistemi, etj.

8. Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH, si dhe né manualin

e auditimit té Teknologjisé sé Informacionit, né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, té dhéna dhe informacione té
ndryshme té gjeneruara nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
neé terren.
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I1l.  PERSHKRIMI | AUDITIMIT

1. Informacioni i pérgjithshém mbi subjektin nén auditim

Qendra e Arsimit Lushnje, me Vendimin e Késhillit té Bashkisé Lushnje nr.7, daté 10.02.2016
éshté krijuar Qendra e Arsimit Lushnje me statusin e njésisé shpenzuese gé financohet nga té
ardhurat e Bashkisé Lushnje. Ky institucion éshté ngritur nga Bashkia Lushnje dhe funksionon
si institucion varésie, pasi né kuadér té reformés territoriale vendore té vitit 2015 funksionet e
Arsimit Parashkollor, Shérbimet Mbéshtetése, dhe Qendra Kulturore e Fémijéve kané kaluar si
funksione qé administrohen nga pushtetit vendor.

Fusha e veprimtarisé sé Qendrés sé Arsimit Lushnje konsiston né:

a) Veprimtaria e Qendrés sé Arsimit Lushnje zhvillohet mbi bazén e programeve, projekteve
dhe planeve mujore;

b) Kujdeset pér krijimin e kushteve sa mé té pérshtatshme né institucionet qé varen prej saj

si shkollat, kopshtet, cerdhet dhe konviktet;

c) Né bashképunim me zyrén e financés ndjek ecuriné e realizimit té shpenzimeve dhe té
ardhurave pér té gjitha institucionet vartése dhe ndérhyn né kohé pér pérmirésimin e gjendjes,
né pérputhje me fondet e miratuara;

d) Jep mendime pér hartimin e projekt-buxhetit té sektoréve gé mbulon, duke i parapriré me
zgjidhje situatave e problemeve gé mund té lindin;

e) Kryen studime pér mundésit e shtimit t& investimeve gé nevojiten né kéta sektor, pér
objekte apo veprimtari té ndryshme dhe i paraget ato pér shqyrtim né Késhill gjaté hartimit
té projekt-buxhetit té vitit pérkatés;

f) Né muajin janar té ¢do viti bén analizén ekonomike-financiare té veprimtarisé sé Qendrés
té vitit paraardhés;

g) Kérkon prej objekteve vartése kérkesat pér furnizimet vjetore dhe mbi bazén e tyre harton
plan/furnizimet e vitit;

h) Monitoron Kopshtet, Cerdhet, Shérbimet;

i) Organizon punén pér mirémbajtjen e konviktit, kopshteve, cerdheve.

2. Pérshkrimi i auditimit, sipas drejtimeve té auditimit
2.1 Auditimi i funksionimit té Qeverisjes TIK

Verifikimi i strategjisé, politikave dhe procedurave dhe vlerésimi i burimeve njerézore né TIK
Né zbatim té pikés 1.a “Verifikimi i strategjisé, politikave dhe procedurave dhe vlerésimi i
burimeve njerézore né TIK”, u shqyrtua dokumentacioni si mé poshté:

- Burimet njerézore;

- Aktet rregulluese, identifikimi dhe menaxhimi i rrezigeve né teknologjiné e informacionit;
- Zhvillimi i trajnimeve dhe menaxhimi i kapaciteteve njerézore né institucion;

- Rregulloret pér strukturén IT, pérdorimin dhe siguriné né teknologjiné e informacionit;

- Strategji té IT apo njé pérfshirje té teknologjisé né strategjiné institucionale;

» Burimet njerézore

Qendra e Arsimit Lushnje éshté krijuar me vendim Nr.07 daté 10.02.2016 té Késhillit
Bashkiak. Me Urdhrat e Kryetarit té Bashkisé nr.308, daté 09.12 2022 dhe nr.335, daté
07.12.2023 jané miratuar respektivisht pér vitet 2023 dhe 2024, struktura dhe organika e
Qendrés Arsimore té Bashkisé Lushnje.

Struktura e Qendrés sé Arsimit Lushnje éshté e pérbéré sipas detyrave dhe funksioneve dhe
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pérbéhet nga:
a) Drejtori i Qendrés
b) Sektori i Arsimit Parashkollor
c) Qendra Kulturore e Fémijéve
d) Shérbimi i Cerdheve
e) Konviktet dhe Shkollat Mekanike
f) Sektori Mbéshtetés Arsimor
g) Brigada e Mirémbajtjes sé Kopshteve dhe Shkollave
h) Qendra e personave me aftési té kufizuar (PAK)
i) Brigada e Mirémbajtjes sé Institucioneve

Qéndra e Arsimit

Bashkia Lushnje

‘ Administrata ‘ ‘ Drejtori ‘
. . . Qéndra Shérbimi i Sektori BEizadaic Brigada e
Sektori i Arsimit Konviktet dhe = . Mirémbajtjes = e
Kulturore e Cerdheve . : Mhéshtetés Mirémbajtjes sé
Parashkollor e Shkolla Mekanike . Kopshteve dhe L
Fémijéve (QKF) (I dhe II) Arsimor ! Institucioneve
Shkollave
Qéndra e
Personave me
Afitési té Kufizuara
{PAK)

Misioni dhe vizioni i Qendrés sé Arsimit Lushnje:

- Veprimtaria e Qendrés sé Arsimit zhvillohet mbi bazén e programeve, projekteve dhe
planeve mujore.

- Kujdeset pér krijimin e kushteve sa mé té pérshtatshme né institucionet gé varen prej saj si
shkollat, kopshtet, cerdhet dhe konviktet.

-Né bashképunim me zyrén e financés ndjek ecuriné e realizimit té shpenzimeve dhe té
ardhurave pér té gjitha institucionet vartése dhe ndérhyn né kohé pér pérmirésimin e gjendjes,
né pérputhje me fondet e miratuara.

- Jep mendime pér hartimin e projekt-buxhetit té sektoréve gé mbulon, duke i parapriré me
zgjidhje situatave e problemeve qé mund té lindin.

- Kryen studime pér mundésit e shtimit té investimeve gé nevojiten né kéta sektor, pér objekte
apo veprimtari té ndryshme dhe i paraget ato pér shqyrtim né Késhillin Bashkiak giaté
hartimit té projekt-buxhetit té vitit pérkatés.

- Né muajin Janar té ¢do viti bén analizén ekonomike-financiare té veprimtarisé sé Qendrés
sé Arsimit Lushnje té vitit paraardhés.

- Kérkon prej objekteve vartése kérkesat pér furnizimet vjetore dhe mbi bazén e tyre harton
plan/furnizimet e vitit.

Nga auditimi u konstatua se:

Bashkia Lushnje pér vitet 2023 dhe 2024 né strukturat organizative nuk ka parashikuar dhe
ngritur sektor té teknologjisé sé informacionit gé té jeté i pérfshiré né organikén e Qendrés sé
Arsimit pér té zhvilluar burimet njerézore me njohuri té mjaftueshme dhe pér té kryer shérbimet
mbi teknologjiné e informacionit. Shérbimet kryhen nga specialistét IT té bashkisé té cilét nuk

i plotésojné té gjitha nevojat pér stafin e Qendrés sé Arsimit Lushnje.
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» Trajnimet
Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Eshté e nevojshme qg té identifikohen nevojat e stafit pér trajnime mbi teknologjiné
e informacionit. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur
me standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
aktivitetit qé kryejné.

Nga auditimi u konstatua se, pér periudhén 2023-2024 objekt auditimi Qendra e Arsimit Lushnje
nuk ka pasur plan trajnimi vjetor si dhe nuk ka zhvilluar trajnime mbi sistemet, siguriné dhe
Teknologjiné e Informacionit pér burimet njerézore té Qendrés sé Arsimit Lushnje.

» Verifikim i politikave dhe procedurat né TIK

Standardet e Praktikat mé té mira rekomandojné gé Qeverisja TIK duhet té vendosi politika né
fushén e IT. Kéto politika vendosin kérkesat pér mbrojtjen e aseteve té informacionit dhe mund
t’i referohen procedurave ose mjeteve t€ tjera né ményrén sesi kéto do té€ mbrohen. Politikat
duhet té jené té disponueshme ndaj té gjithé punonjésve pérdorues té IT. Teknologjia e
Informacionit né Qendrén e Arsimit Lushnje zhvillohet né kushtet e mungesés sé bazés
rregulluese.

Nga auditimi u konstatua se, Qendra e Arsimit Lushnje nuk disponon njé strategji institucionale,
si dhe nuk ka njé plan strategjik mbi teknologjiné e informacionit duke mos béré planifikime
strategjike mbi siguriné e informacionit si dhe infrastrukturén T1 né té cilén do duhej té ishin
pasqyruar objektivat e lidhura me burimet dhe instrumentet e nevojshme pér matjen e tyre

-ldentifikimi dhe menaxhimi i rrezigeve né TIK dhe né ofrimin e shérbimit

Nga dokumentacioni i vendosur né dispozicion, ka rezultuar se Qendra e Arsimit Lushnje nuk
disponon regjistér rrezigesh lidhur me teknologjiné e informacionit. Né asnjé formé nuk
rezulton

té jené dokumentuar rrezige té identifikuara pér periudhén objekt auditimi, por as pérpara késaj.
Pér veprimet ose mosveprimet gé jané né kundérshtim me nenin 11 pika 2 “Identifikimin dhe
krijimin e regjistrit té rrezigeve, vlerésimin, kontrollin e rrezigeve gé véné né véshtirési arritjen
e objektivave dhe realizimin me sukses t&€ veprimtarive t€ strukturave qé ata drejtojné.”, 12 pika
3/d “Identifikimin dhe krijimin e regjistrit té riskut, vlerésimin, kontrollin e risqeve gé véné né
rrezik arritjen e objektivave dhe realizimin me sukses té veprimtarive té strukturave gé ata
drejtojné€”, nenin 21 té ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar me ligjin nr. 110/2015, daté 23.10.2015, udhézimin nr. 30, daté
27.12.2011 “Pér menaxhimin e aktiveve né njésité e sektorit publik”, 1 ndryshuar, udhézimi nr.
21, daté 25.10.2016 “Pér népunésit zbatues t&€ gjitha niveleve”, Udhézimi i Ministrit té
Financave nr. 16, daté 20.07.2016 “Pér pérgjegjésité dhe detyrat e koordinatorit t¢ menaxhimit
financiar dhe kontrollit dhe koordinatorit té riskut n€ njésité publike”, Qendra e Arsimit Lushnje
duhet té kishte hartuar regjistrin e riskut ku té pérfshihen edhe rreziget gé lidhen me teknologjiné
e informacionit.

Nga auditimi u konstatua se, Qendra e Arsimit Lushnje nuk ka hartuar regjistér risku lidhur me
teknologjiné e informacionit dhe se nuk jané dokumentuar rreziget e identifikuara pér periudhén
objekt auditimi, si rreziku i biznesit gé lidhet me pérdorimin, pronésiné, operimin, pérfshirjen,
ndikimin dhe adoptimin e teknologjiné sé informacionit né Qendrén e Arsimit Lushnje.

2.2 Auditimi i Sistemeve dhe i Sigurisé sé Informacionit
2.Siguria e té dhénave, verifikimi i sigurisé fizike dhe vazhdimésia e ofrimit té shérbimit

fage | 10



Né zbatim té pikés 2 “Sistemet informatike , verifikimi i sigurisé fizike dhe siguria e té dhénave”,
u shgyrtua dokumentacioni si mé poshté:

Verifikime i infrastrukturés dhe networkut té institucionit;

Skema e komunikimit té network-ut;

Informacion mbi Qendrén e Arsimit né web-n e Bashkisé Lushnje;

Intervista té drejtpérdrejta me punonjés gé kryenin apo administronin shérbime té
caktuara;

Vizita né terren;

Rregullore mbi procedurat e sistemit e TIK dhe buxhetimi e financimi;

Indikatoré dhe statistika, etj.

YVVV VVVYVY

» Verifikimi i infrastrukturés dhe networkut né institucion

Me Vendimin e Kryetarit té Bashkisé nr.36, daté 06.04.2021, éshté miratuar rregullorja e
Brendshme pér Organizimin dhe Funksionimin e Bashkisé Lushnje. Sipas nenit 1, objekti késaj
rregulloreje éshté, pércaktimi i rregullave té géndrueshme pér organizimin dhe funksionimin e
marrédhénieve ndérmjet niveleve té ndryshme té Bashkisé Lushnje, dhe sipas nenit 3, kjo
rregullore shtrin efektet e zbatimit té saj mbi personelin e té gjithé niveleve té bashkisé, pérfshi
administratén gendér, njésité administrative dhe njésité e tjera té vartésisé ku né kété té fundit
bén pjesé edhe Qendra e Arsimit.

Né nenin 37 té rregullores jané pércaktuar edhe rregullat e komunikimit elektronik. Sipas kétij
neni komunikimi dhe shkémbimi elektronik i dokumenteve zyrtare brenda dhe jashté bashkisé
béhet gjithmoné duke pérdorur postén elektronike té bashkisé dhe duke mbajtur parasysh
rregulloret e nxjerra nga Agjencia Kombétare e Shoqgérisé sé Informacionit.

Komunikimi i brendshém né bashki realizohet népérmijet rrjetit elektronik dhe intranetit dhe ky
rrjet kompjuterik i brendshém éshté proné e Bashkisé Lushnje. Me ané té rrjeti kompjuterik
shkémbehen dhe merren informacione gé kané lidhje me fushat pérkatése gé mbulojné drejtorité
duke lehtésuar aktivitetin e tyre.

Auditimit mbi verifikimin e infrastrukturés dhe networkut né institucion, u krye né bazé té
manualit té auditimit IT, ISSAI 5310 dhe ISO 27001 si dhe ligjit Nr. 43/2023 “Pér Qeverisjen
Elektronike” Neni 8 Parimi i ndértimit té infrastrukturés sé geverisjes elektronike, pikat:

d) rregullimin dhe harmonizimin e planeve dhe projekteve té digjitalizimit né pérputhje me
standardet dhe udhézimet e ndértimit té infrastrukturés sé qeverisjes elektronike sipas
praktikave té Bashkimit Evropian;

€) garantimin e géndrueshmérisé sé investimeve me ndryshimet teknologjike dhe zhvillimin e
kérkesave qé parashikon pércaktimin e standardeve té TIK pér administratén publike.

Nga auditimi u konstatua se:

- Evidentohet se, né zbatim té késaj rregulloreje, bashkia nuk ka ngritur né Qendrén e Arsimit
njé rrjet t& miréfillté elektronik interneti dhe intranetit pér marrjen dhe shkémbimin e
informacione si brenda strukturave té veté Qendrés Arsimore ashtu edhe me bashkiné apo
institucionet e tjera vartése té saj.

- Qendra e Arsimit Lushnje nuk ka sisteme pér té zhvilluar teknologjiné e informacionit;

- Shérbimet gé ofron teknologjia e informacionit né Qendrén e Arsimit Lushnje mbéshtetet né
njé infrastrukture IT jo t& konsoliduar dhe njé pjesé éshté e amortizuar duke ndikuar negativisht
dhe né shérbimet e ngritura mbi kété rrjet;

- Siguria e infrastrukturés network né Qendrén e Arsimit Lushnje éshté e kompromentuar si
rezultat i mungesés sé: Firewall Hardware e Switch té€ menaxhueshém.
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- Infrastruktura Network né Qendrén e Arsimit Lushnje éshté e pérberé nga njé modem ADSL
i lidhjes sé internetit me njé switch me porta automatike éshté njé teknologji e pérdorur pér té
ofruar akses né internet ku shpejtésia e ngarkimit éshté mé e ulét se ajo e shkarkimit por
teknologjia e internetit ka pérparuar dhe ofruesit e shérbimeve po pérgendrohen mé shumé te
VDSL dhe fibrat optike, qé ofrojné shpejtési dhe kapacitet mé té larté.

- Nuk ka njé linjé back up interneti né rast té shképutjes sé linjés, duke sjellé késhtu mos
funksionim té sistemit dhe ndérprerje té ofrimit té shérbimeve.

Qendra e Arsimit Lushnje ka né inventar té 6 kompjuteré dhe nga auditimi u kunstatua se:

- Kéto Pajisje PC kané parametra minimale specifike dhe pérgjithésisht (rreth 85%) kané té
instaluar sistemin operativ “Windows 77, sistem pér té cilin edhe veté “Microsoft” qé éshté
prodhuesi i tij e ka ndérpreré suportin pér sistemin dhe nuk e rekomandon pérdorimin e tij né
vijimési, duke i béré PC-té e punonjésve dhe rrjetin network té Qendrés sé Arsimit Lushnje
vulnerabél ndaj sulmeve dashakeqe;

- Pajisjet PC nuk kané té instaluara software Antivirus;

- Sistemet e operimit apo edhe software-t (si Office) e instaluara népér pc jané té pa
licencuara;

- N& kéta kompjutera nuk mund té béhet upgrade né Windows 10/11;

- Po késhtu ka né inventarin e Qendrés sé Arsimit 3 printera ose Pajisje periferike té cilét jané
kryesisht modele té vjetra, por edhe té amortizuara.

- Nuk ka njé server géndror té pajisur me Active Directory Domain Controller pér
menaxhimin e pérdoruesve dhe vendosjen e politikave té siguriseé.

- Nuk kané njé pajisje firewall pér mbrojtjen e rrjetit nga sulmet e jashtme.

Qendra e Arsimit ka né inventar 2-DVR dhe 25 telekamera te cilat shérbejné pér té€ monitoruar
cerdhe nr.1 dhe cerdhe nr.2 dhe kopshtin nr.3. Me Vendim Nr.269 daté 24.07.2024 kryetari
bashkisé ka miratuar rregullore “Monitorimin , regjistrimin dhe administrimin e té dhénave té
sistemit té kamerave té instaluar né kopshte/cerdhe Qendra e Arsimit Lushnje”. N&é kété
rregullore jané pércaktuar procedurat standardet dhe pérgjegjésit pérkatése lidhur me
monitorimin, regjistrimin, transmetimin dhe administrimin e pamjeve gé regjistrohen.

Foto 1dhe 2:Pamje té DVR né cerdhe

Nga auditimi u konstatua se:

- Regjistrimi i pamjeve filmike té kamerave ruhet 11 dité pasi (NVR)-t nuk kané memorie pér
té ruajtur né afatin e pércaktuar té rregullores prej 30 dité kalendarike né kundérshtim me nenin
4 té rregullores sé sipércituar;
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- Gjithashtu né specifikimet teknike té hartuara nga specialistet IT né bashki pér blerjen e
kamerave nuk jané hartuar né pérputhje me rregulloren;

- NVR jané té lidhura me internet né kundérshtim me Nenin 7 pika 2 té rregullores;

- Nuk jané mbajtur procesverbale testimi né ményré periodike ;

- Nuk jané mbajtur procesverbale pér personat nga personat gé jané autorizuar pér akses;

» Auditimi i Sistemeve dhe i Sigurisé sé Informacionit

Siguria e Informacionit &shté njé proces i vlerésimit té sigurisé sé informacionit né Institucion
pér té identifikuar dhe adresuar rreziget dhe incidentet e mundshme. Ky proces ndihmon
Institucionet té sigurojné gé té dhénat dhe informacioni té jené té mbrojtur dhe té sigurt, té
pérmbushin kérkesat e ligjeve dhe standardeve té sigurisé sé informacionit, dhe té rrisin
ndérgjegjésimin e punonjésve té Institucioneve rreth sigurisé sé informacionit dhe rrezigeve té
mundshme.

Auditimi i sigurisé sé informacionit identifikon sfidat dhe rreziget e mundshme né nivelin e
sigurisé sé informacionit dhe ndihmon né zhvillimin e strategjive pér t'i pérballuar ato. Né té
njéjtén kohé, ai identifikon politikat dhe procedurat e sigurisé sé informacionit dhe vleréson se
a jané ato té pérshtatshme dhe té ndjekura me pérpikéri nga punonjésit e Institucionit. Cdo
institucion publik shtetéror gé ofron shérbime ndaj qytetaréve e ka si detyrim ndértimin e
programit té sigurisé sé informacionit me elementét kyc té cilét jané:

“Mjedisi 1 siguris€ sé€ informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé
sé T1, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e burimeve
njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve té sigurisé
sé TI”.

Nga auditimi u konstatua se:

- Qendra e Arsimit Lushnje nuk ka marré masa pér hartimin e rregullave dhe procedurave té
proceseve té teknologjisé se informacionit né pérputhje me aktet ligjore, nénligjore dhe praktikat
mé té mira, duke mos konsideruar elementé té tillé si: rregulla mbi veprimtariné e Tl né
institucion;

- Rregulla mbi menaxhimin e incidenteve; procedura dhe indikatoré té matjes sé
performancés pér gabimet/ incidentet e ndodhura dhe masat reaguese ndaj tyre;

- Nuk ka, rregullore pér siguriné dhe komunikimet elektronike, dokumentacion mbi
procedurat e ruajtjes sé té dhénave back up, dokumentacion mbi procedurat e veprimeve té
ndryshme.

» Informacion pér Web-in e Qendrés sé Arsimit
Né kuadrin e programit té transparencés bazuar né Ligjin 119/2014 dat€18.09.2014. “Pér té

drejtéen e informimit”, Bashkia Lushnje ka té afishuar né fagen e saj web
(https://bashkialushnje.gov.al/), informacion mbi Qendrén e Arsimit Lushnje.

Nga navigimit mbi rubrikén e publikuar u konstatua se, nuk éshté pérditésuar informacioni pasi:
-Nuk regjistrohen kérkesat dhe pérgjigjet;

-Nuk ka informacion pér cerdhet;

-Nuk ka informacion pér kopshtet;

-Nuk ka informacion pér shkollat;

-Nuk ka informacion té detajuar pér Qendrén e Arsimit;
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» Rregullore Brendshme

- Qendrae Arsimit pér vitin 2023 , por dhe para kétij viti nuk ka pasur rregullore té brendshme
pér organizimin dhe funksionim e késaj Qendre. Ndérsa né vitin 2024 me Vendimin e Kryetarit
té Bashkisé Lushnje nr. 288, daté 15.08.2024, éshté miratuar rregullorja e brendshme e
organizimit dhe funksionimit té Qendrés Arsimore Bashkia Lushnje.

Nga auditimi u konstatua se:

- Né& kété rregullore ndryshe nga rregullorja e Bashkisé Lushnje e sipércituar nuk jané
pércaktuar rregulla dhe procedura té dokumenteve zyrtaré edhe termat e vecanta pér
teknologjiné e informacionit pér komunikimin dhe shkémbimin elektronik brenda dhe jashté
gendrés pér té implementuar né vijimési zbatimin e rregullores sé bashkisé nén frymén e nenit
37 té miratuar me Vendimin e Kryetarit té€ Bashkisé nr.36, daté 06.04.2021.

-Buxheti dhe Financimi i sistemeve té Teknologjisé sé Informacionit ( TIK).

Me Vendimin e Késhillit té Bashkisé Lushnje nr.119,daté 21.12.2022 éshté miratuar buxheti i
Bashkisé Lushnje pér vitin 2023. Dhe me shkresén e Kryetarit té Bashkisé nr.11354, daté
27.12.2022 éshté dérguar pjesa e buxhetit té detajuar té kétij viti qé i pérket Qendrés Arsimore.
Evidentohet se Qendra Arsimore pér vitin 2023 nuk ka paragitur projekt-buxhet prané bashkisé
pér nevojat e ushtrimit té aktivitetit té saj né té cilin duhet té pérfshiheshin edhe kérkesat pér
buxhet pér ngritja dhe funksionimin e sistemit miréfillté té teknologjisé sé informacionit né kété
institucion.

Kérkesat pér buxhet pér Qendrén Arsimore jané hartuar dhe parashikuar nga veté Bashkia
Lushnje. Késhtu né buxhetin e vitit 2023 bashkia ka parashikuar buxhet pér Qendrén Arsimore
né zérin investime né pajisje (231) né vlerén totale 4,301,464 leké e cila paragitet me realizim
né vlerén 3,402,413 leké. Né kété vleré investimi pér ngritjen dhe funksionimin e sistemit té
teknologjisé sé informacionit éshté pérfshiré vetém blerja dhe vendosje e 17 kamerave pér
cerdhet nr.1 dhe nr.2 té Qytetit, né vlerén e prokuruar 249,300 leké dhe té realizuar né vlerén
229,620 leké, dhe blerja e 3 kompjuteréve né vleré e prokuruar 135,000 leké dhe té realizuar né
vlerén 90,000 leké.

Me Vendimin e Késhillit té Bashkisé Lushnje nr. 103, daté 21.12.2023 éshté miratuar buxheti i
bashkisé Lushnje pér vitin 2024. Dhe me shkresén e Kryetarit t€ Bashkisé nr.7044, daté
28.12.2023 éshté dérguar pjesa e buxhetit té kétij viti qé i takonte Qendrés Arsimore Lushnje.
Qendra e Arsimit Lushnje pér vitin 2024 ka paraqgitur kérkesat pér buxhet (projekt-buxhetin)
prané bashkisé me shkresé nr.494, daté 13.10.2023. Né kété projekt-buxhet ka kérkuar fonde
pér investime pér blerjen pajisje té cilat jané akorduar né vlerén 800,000 leké dhe té realizuara
né vlerén 624,000 leké. Né kété vleré pér ngritjen e sistemeve té teknologjisé sé informacionit
éshté pérfshiré vetém blerja e 8 kamerave pér kopshtin nr. 3, né vlerén prokuruar dhe té e
realizuar né shumén 123,900 leké .

Nga auditimi u konstatua se: Bashkia Lushnje dhe Qendra Arsimore Lushnje nuk kané
parashikuar né projekt buxhetet e vitit 2023 dhe 2024, fonde pér ngritjen dhe funksionimin e
sistemeve té teknologjisé sé informacionit sipas kérkesave té nenit 37 té rregullores sé
Brendshme té Bashkisé Lushnje duke mbajtur né konsideraté edhe rregulloret e nxjerra nga
Agjencia Kombétare e Shogérisé sé Informacionit.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i audituar
nuk éshté paragitur obsevacion.
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A. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Qendra e Arsimit Lushnje nuk ka hartuar dhe miratuar njé plan
strategjik pér té ngritur dhe zhvilluar sistem té teknologjisé sé informacionit. Gjithashtu
Rregullorja e Brendshme pér Organizimin dhe Funksionimin e Bashkisé Lushnje, shtrin efektet
e zbatimit té saj mbi té gjithé nivelet e bashkisé, pérfshi edhe Qendrén e Arsimit Lushnje. Né
kété rregullore jané pércaktuar hollésisht edhe rregullat pér shkémbimin elektronik té
dokumenteve zyrtare brenda dhe jashté bashkisé. Komunikimi dhe shkémbimi elektronik béhet
gjithmoné duke pérdorur postén elektronike té bashkisé dhe duke mbajtur parasysh rregulloret
e nxjerra nga Agjencia Kombétare e Shogérisé sé Informacionit. Referuar rregullores u
konstatua se, né zbatim té késaj rregulloreje, bashkia nuk ka ngritur né Qendrén e Arsimit njé
rrjet té miréfillté elektronik interneti dhe intranetit pér marrjen dhe shkémbimin e informacione
si brenda strukturave té veté gendrés arsimore ashtu edhe mé bashkiné apo institucionet e tjera
vartése té saj.

(Mé hollésisht trajtuar né pikén 2.1, faget 8-10, té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandim: Qendra e Arsimit Bashkia Lushnje té marré masa pér hartimin dhe
implementimin e njé plani pér teknologjiné e informacionit ku té pérfshihen, té gjitha proceset
dhe rregullat pér zhvillimin e infrastrukturés sé teknologjisé e informacionit dhe siguriné e kétij
informacioni.

Menjéheré dhe né vijimési

1.2 Rekomandim: Qendra Arsimit Bashkia Lushnje té marré masa dhe té bashképunojé me
Bashkiné Lushnje pér té ngritur né Qendrén e Arsimit njé rrjet elektronik interneti dhe intraneti,
pér marrjen dhe shkémbimin e informacione si brenda strukturave té veté gendrés arsimore ashtu
edhe me bashkiné apo institucionet e tjera vartésisé.

Menjéheré dhe né vijimési

2. Gjetje nga auditimi: Me Urdhrat e Kryetarit té Bashkisé éshté miratuar struktura dhe
organika e Qendrés Arsimore té Bashkisé Lushnje pér vitet 2023 dhe vitin 2024, ku né asnjérin
vit nuk éshté parashikuar ngritja e sektorit té teknologjisé sé informacionit dhe as pérfshirja e
njé pozicioni specialisti pér kété fushé. Kjo situaté pengon implementimin e rregullave té
komunikimit dhe shkémbimit elektronik té dokumenteve zyrtare. Mungesa e kétij sektori dhe e
stafit té specializuar ka penguar dhe vijon té pengojé implementimin e duhur té rregullave pér
komunikimin dhe shkémbimin elektronik té dokumenteve zyrtare, duke mos respektuar
rregulloret e nxjerra nga Agjencia Kombétare e Shogérisé sé Informacionit dhe kérkesat e nenit
37 té Rregullores sé Brendshme pér Organizimin dhe Funksionimin e Bashkisé Lushnje.

(Mé hollésisht trajtuar né pikén 2.1, faget 8-10, té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandim: Qendra e Arsimit né bashképunim me Bashkiné Lushnje, té analizojé dhe té
konsiderojé mundésiné e pérfshirjes né strukturén organike té saj specialist té teknologjisé sé
informacionit.

Menjéheré dhe né vijimési
3. Gjetje nga auditimi: Qendra e Arsimit Bashkia Lushnje pér vitin 2023, nuk ka hartuar dhe
miratuar rregulloren e brendshme pér organizimin dhe funksionim e saj. Ndérsa, né vitin 2024
éshté hartuar dhe miratuar nga Kryetari i Bashkisé Lushnje, rregullorja e brendshme e
organizimit dhe funksionimit té Qendrés Arsimore. Specifikisht, né rregulloren e vitit 2024 nuk
jané pérfshiré dispozita qé pércaktojné rregullat dhe procedurat pér komunikimin dhe
shkémbimin elektronik té dokumenteve brenda dhe jashté Qendrés Arsimore, sipas kérkesave
té nenit 37 té Rregullores sé Brendshme pér Organizimin dhe Funksionimin e Bashkisé Lushnje.
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Gjithashtu, nuk jané reflektuar disa rregulla té nxjerra nga Agjencia Kombétare e Shogérisé sé
Informacionit gé lidhen me: Menaxhimin e incidenteve; Procedurat dhe indikatorét pér matjen
e performancés dhe evidentimin e gabimeve; Trajtimin e incidenteve té ndodhura dhe masat
pérkatése reaguese;Siguriné e komunikimeve elektronike; Procedurat pér ruajtjen dhe
rikuperimin e té dhénave (back-up), si dhe veprime té tjera tekniko-organizative gé lidhen me
teknologjiné e informacionit.

(Mé hollésisht trajtuar né pikén 2.1, faget 8-10, té Raportit Pérfundimtar té Auditimit)

3.1 Rekomandim: Qendra e Arsimit Lushnje té béjé pérmirésimin e rregullores sé brendshme
té organizimit dhe funksionim té saj, duke pérfshiré né kété rregullore edhe rregullat dhe
procedurat e komunikimit dhe shkémbimit elektronik brenda gendrés arsimore dhe ti kérkojé
Kryetarit té Bashkisé Lushnje miratimin e kétyre ndryshimeve.

Menjéheré

4. Gjetje nga auditimi: Qendra e Arsimit né Bashkiné Lushnje nuk ka hartuar plane periodike
dhe vjetore pér trajnimin dhe kualifikimin e personelit né lidhje me sistemet e Teknologjisé sé
Informacionit dhe siguriné e té dhénave. Gjithashtu, mungon bashképunimi me strukturat
pérgjegjése pér Teknologjiné e Informacionit né Bashkiné Lushnje pér zhvillimin e trajnimeve
pér stafin e saj.

(Mé hollésisht trajtuar né pikén 2.1, faget 8-10, té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandim: Qendra e Arsimit né bashképunim me Bashkiné Lushnje té marré masa gé
té hartojné plane periodike dhe vjetore pér zhvillimin e trajnimeve té punonjésve, pér sistemet
e teknologjisé sé informacionit si dhe trajnimet pér siguriné kibernetike, gé ofron né ményré
periodike Autoriteti Kombétar pér Siguriné Kibernetike.

Menjéheré dhe né vijimési
5. Gjetje nga auditimi: Qendra e Arsimit Lushnje pér periudhén objekt auditimi nuk ka hartuar
regjistér risku lidhur me teknologjiné e informacionit dhe se nuk jané dokumentuar né
mospérputhje me: nenet 19-21 té ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar
dhe kontrollin”, 1 ndryshuar, Udh&€zimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né
Njésité e Sektorit Publik”, Udhézimin nr. 21, daté 25.10.2016 “Pér népunésit zbatues té té gjitha
niveleve”, UMF nr. 16, dat€ 20.07.2016 “Pér pérgjegjésit€ dhe detyrat e koordinatorit t&
menaxhimit financiar dhe kontrollit dhe koordinatorit t€ riskut né njésité publike.” Rreziget e
identifikuara, si rreziku i biznesit gé lidhet me pérdorimin, pronésiné, operimin, pérfshirjen,
ndikimin dhe adoptimin e teknologjiné sé informacionit né Qendrén e Arsimit Lushnje.
(Mé hollésisht trajtuar né pikén 2.1, faget 8-10, té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandim: Qendra e Arsimit né bashképunim me Bashkiné Lushnje té hartojé regjistrin
e riskut, pér té analizuar dhe dentifikuar rreziget pér Teknologjiné e Informacionit dhe siguriné
e tij.

Menjéheré dhe né vijimési

6. Gjetje nga auditimi: Nga auditimi u konstatua se, shérbimet e teknologjisé sé informacionit
né Qendrén Arsimore té Bashkisé Lushnje jané té kufizuara dhe operojné mbi njé infrastrukturé
té pa konsoliduar. Pajisjet ekzistuese jané té amortizuara dhe ndikojné negativisht né
funksionimin efikas té sistemeve dhe shérbimeve té TI-sé. Siguria e rrjetit rezultoi e
kompromentuar pér shkak té mungesés sé elementéve bazé té mbrojtjes, si¢ jané firewall-i dhe
switch-et e menaxhueshém. Lidhja me internetin realizohet pérmes njé teknologjie té vjetéruar
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(ADSL), e cila shkakton ndérprerje té shpeshta dhe ndikon né cilésiné e aksesit né sistemet
digjitale.

Aktualisht, Qendra disponon vetém 6 kompjuteré, té cilét kané parametra minimale dhe
funksionojné kryesisht me sistemin operativ Windows 7, i cili nuk mbéshtetet mé dhe éshté i
pambrojtur nga kércénimet kibernetike, duke mos pasur as antivirus funksional. Gjithashtu,
pérdorimi i software-ve jo té licencuar dhe i pajisjeve té papérshtatshme pér pérmirésim pérbén
njé rrezik té shtuar pér funksionimin dhe siguriné e té dhénave. Printerat dhe pajisjet periferike
jané té vjetra dhe té amortizuara, duke e véshtirésuar mé tej ofrimin e shérbimeve administrative
dhe arsimore né ményré efikase.

(Mé hollésisht trajtuar né pikén 2.2, faget 10-14, té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandim: Qendra Arsimore né bashképunim me Bashkiné Lushnje té marrin masa pér
pérmirésimin e infrastrukturés kompjuterike dhe standardizimin e saj, sipas rregullave té
nxjerra nga Agjencia Kombétare e Shoqérisé sé Informacionit dhe praktikave mé té mira
kombétare e ndérkombétare.

Menjéheré dhe né vijimési

7. Gjetje nga auditimi: Qendra Arsimore ka né pérdorim 2 DVR dhe 25 kamera sigurie pér
monitorimin e dy cerdheve dhe njé kopshti. Pamjet filmike ruhen pér vetém 12 dité, pér shkak
se pajisjet NVR nuk disponojné kapacitet té mjaftueshém memorieje pér ruajtjen 30-ditore, si¢
kérkohet nga neni 4 i rregullores pér “Monitorimin, regjistrimin dhe administrimin e t€ dhénave
té sistemit t&€ kamerave né kopshte/gerdhe”. Nga auditimi i procedurave te prokurimit u
konstatua se specifikimet teknike pér kéto pajisje, té hartuara nga specialistét e IT-sé né Bashki,
nuk jané ndértuar né pérputhje me kérkesat e rregullores, pasi nuk éshté parashikuar detyrimi,
gé NVR té kené memorie pér ruajtje 30-ditore.

U konstatua se NVR-té e kamerave jané té lidhura me internet, né kundérshtim me nenin 7, pika
2 té rregullores pérkatése. Pérvec késaj, mungojné dokumentacionet pérkatése gé vértetojné
kryerjen e testimeve periodike té funksionimit té kamerave, si dhe procesverbalet e mbajtura
nga personat e autorizuar me akses pér kontrollin dhe monitorimin e sistemit té vézhgimit.

(Mé hollésisht trajtuar né pikén 2.2, faget 10-14, té Raportit Pérfundimtar té Auditimit)

7.1 Rekomandim: Qendra Arsimore, né bashképunim me strukturat pérgjegjése pér sistemet e
Teknologjisé sé Informacionit té Bashkisé Lushnje, duhet té€ ndérmarré masat e nevojshme pér
té siguruar zbatimin e ploté té rregullores pér monitorimin, regjistrimin dhe administrimin e té
dhénave nga sistemet e kamerave té instaluara né cerdhe dhe kopshte, duke garantuar gjithashtu
mbrojtjen e té dhénave filmike.

Menjéheré

8. Gjetje nga auditimi: Né kuadér Programit té Transparencés, bazuar né Ligjin nr. 119/2014,
daté 18.09.2014 “Pér t& drejtén e informimit”, Bashkia Lushnje ka publikuar né fagen e saj
zyrtare té internetit informacion mbi Qendrén e Arsimit Lushnje. Megjithaté, nga njé analizé e
pérmbajtjes sé rubrikave té publikuara, konstatohet se informacioni nuk éshté pérditésuar né
ményré té rregullt dhe té ploté. Specifikisht, mungon informacioni i detajuar pér cerdhet,
kopshtet dhe institucionet arsimore né varési té késaj gendre.

Po ashtu, nuk éshté i publikuar informacioni i ploté mbi veté Qendrén e Arsimit, strukturén,
funksionet, personelin apo aktivitetet e saj. Njé tjetér mangési e evidentuar éshté mungesa e
regjistrit té kérkesave pér informacion dhe pérgjigjeve té dhéna, i cili éshté njé element thelbésor
pér garantimin e transparencés dhe llogaridhénies publike, né pérputhje me kérkesat ligjore né
fuqi.

(Mé hollésisht trajtuar né pikén 2.2, faget 10-14, té Raportit Pérfundimtar té Auditimit)
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8.1 Rekomandim: Qendra e Arsimit, né bashképunim me Bashkiné Lushnje, t&¢ marré masa
konkrete pér rritjen e transparencés duke pérmirésuar dhe pérditésuar né ményré té
vazhdueshme fagen zyrtare té internetit me informacion té ploté dhe té sakté mbi cerdhet,
kopshtet, shkollat, aktivitetin e Qendrés Arsimore, si dhe té sigurojé publikimin e regjistrit té
kérkesave dhe pérgjigjeve né pérputhje me kérkesat ligjore.

Menjéheré dhe né vijimési

9. Gjetje nga auditimi: Me Vendimet e Késhillit té¢ Bashkisé jané miratuar buxhetet e Bashkisé
Lushnje pér vitet 2023 dhe 2024, ku pérfshihen edhe fondet e destinuara pér Qendrén Arsimore.
Nga auditimi u konstatua se, pér vitin 2023, Qendra Arsimore nuk ka paraqitur njé projekt-
buxhet prané Bashkisé pér mbulimin e nevojave té saj operacionale. N& mungesé té kétij
dokumenti, kérkesat buxhetore pér kété institucion jané hartuar dhe pérfshiré né buxhetin e
bashkisé nga veté administrata e saj.

Ndérkohé, pér vitin 2024, Qendra Arsimore ka ndérmarré hapat e nevojshém dhe ka paraqitur
kérkesat e veta buxhetore prané Bashkisé Lushnje. Megjithaté, analizat tregojné se né té dy vitet
nuk jané parashikuar fonde té dedikuara pér ngritjen dhe funksionimin e sistemeve té
teknologjisé sé informacionit né kété institucion.

Mé konkretisht, né vitin 2023, i vetmi shpenzim né kété drejtim ka gené parashikimi i njé fondi
prej 249,300 leké pér blerjen dhe vendosjen e 17 kamerave sigurie né gerdhet nr. 1 dhe nr. 2 té
qytetit, si dhe 135,000 leké pér blerjen e 3 kompjuteréve.

Pér vitin 2024, Qendra Arsimore ka kérkuar dhe pérfshiré né buxhetin e saj njé fond prej
123,900 leké pér blerjen dhe vendosjen e 8 kamerave né kopshtin nr. 3. Kéto investime jané té
fokusuara Kkryesisht né sistemet e monitorimit dhe nuk pérfshijné elementé té tjeré té
domosdoshém pér ngritjen e njé infrastrukture funksionale té teknologjisé sé informacionit, si
shkak i mungesés né planifikimin dhe prioritarizimin e fushés sé teknologjisé sé informacionit.
(Mé hollésisht trajtuar né pikén 2.2 faget 10-14 té Raportit Pérfundimtar té Auditimit)

9.1 Rekomandim: Qendra Arsimore né bashképunim me Bashkiné Lushnje, bazuar né rregullat
e nxjerra nga Agjencia Kombétare e Shogérisé sé Informacioni dhe né praktikat mé té mira
kombétare dhe ndérkombétare, té marré masa pér ngritjen e njé grup pune té pérbashkét pér té
studiuar dhe analizuar nevojén pér zhvillimin dhe financimin e sistemeve té teknologjisé sé
informacionit né Qendrén Arsimore.

Brenda muajit gershor 2025

Pér sa mé sipér, paragitet ky Raport Pérfundimtar Auditimi.

KONTROLLI I LARTE I SHTETIT
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