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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né€ nenet 3 dhe 14 t€ ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit t& Larté t€ Shtetit”, dat¢ 27.11.2014, zhvilloi njé¢ Auditim té
Teknologjisé sé Informacionit né Drejtoriné Rajonale té Arsimit Parauniversitar Lezhé nga data
08.01.2025 deri mé daté 19.02.2025.

Grupi i auditimit pasi mblodhi informacione té mjaftueshme, zhvilloi pyetésoré e intervista pér
caktimin e zonave me risk té larté, mbéshtetur né kéto té dhéna hartoi drejtimet e
auditimit.Kérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e
Auditimit té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Drejtoriné
Rajonale té Arsimit Parauniversitar Lezhé, éshté pjesé e Planit Vjetor 2025 té auditimit té
KLSH-sé, miratuar nga Kryetari i KLSH. Drejtoria Rajonale e Arsimit Parauniversitar (DRAP)
Lezhé éshté institucioni pérgjegjés pér mbikégyrjen, menaxhimin dhe vlerésimin e
institucioneve arsimore parauniversitare né rajonin e Lezhés. Ajo siguron zbatimin e ligjeve dhe
standardeve arsimore, monitoron procesin mésimor dhe administrativ, si dhe mbéshtet
zhvillimin profesional té mésuesve. Gjithashtu, DRAP garanton shpérndarjen e drejté dhe
efektive té burimeve njerézore né arsim, dhe propozon zgjidhje pér pérmirésimin e cilésisé sé
shérbimeve arsimore né rajon.

Auditimi i sistemeve té Informacionit éshté i réndésishém pér institucionet, si pasojé e rritjes sé
kompleksitetit t€ kontrollit t& aksesit dhe ruajtjes sé konfidencialitetit, integritetit dhe
gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private dhe nga bashké
pérdorimi i burimeve té informacionit. Siguria e Informacionit pércaktohet si mundésia e njé
sistemi pér t& mbrojtur informacionin dhe burimet e sistemeve né pérputhje me termat e
konfidencialitetit, integritetit dhe gatishmérisé. Sistemet e informacionit jané bashkime
komplekse té teknologjisé, proceseve dhe njerézve qé funksionojné sé bashku pér té rregulluar
pérpunimin, ruajtjen, dhe transferimin e informacionit pér t€ mbéshtetur misionin e institucionit
dhe funksionet e tij.Pérzgjedhja e kétij subjekti &shté béré bazuar né njé analizé risku, si gjaté
hartimit té planit vjetor, po ashtu edhe gjaté hartimit t¢ Programit té Projektit t& Auditimit, ku
KLSH ka vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé gé Drejtoria
Rajonale e Arsimit Parauniversitar Lezhé disponon, pér té garantuar disponibilitet dhe integritet
té té dhénave. Mbéshtetur né punén né terren, evidencat e marra kané gené té mjaftueshme dhe
té besueshme pér punén audituese. Pas marrjes sé ambienteve té pérshtatshme, grupi auditues
filloi fazén e studimit paraprak, ku u dérgua pyetésori i hartuar nga grupi i auditimit, bazuar né
Manualin e Auditimit té Teknologjisé sé Informacionit. Programi i auditimit &shté miratuar nga
Kryetari i Kontrollit té Larté té Shtetit me nr.1461/1 me daté 06.01.2025.

1.2. Paragitja e gjetjeve kryesore dhe rekomandimeve

Nga shqyrtimi i evidencave rezultoi se institucioni pér periudhén nénauditim paraget mangési
né drejtimin e Teknlogjisé sé Informacionit. Grupi i auditimit ka konstatuar 10 gjetje dhe ka
dhené 10 rekomandime.

Paraqitja e gjetjeve kryesore:

-Nga auditimi i strukturés organizative t& Drejtorisé Rajonale Arsimore Parauniversitare
(DRAP) Lezhé u konstatua se, gé prej krijimit té institucionit, nuk ka gené i parashikuar njé
pozicion i dedikuar pér njé specialist t& fushés sé teknologjisé sé informacionit (TI). Si
rrjedhojé, funksionet gé lidhen me menaxhimin e TI-sé jané kryer nga pérgjegjési i sektorit té
kurrikulés, i cili nuk zotéron kualifikimet e nevojshme pér kété fushé. Gjithashtu, u konstatua
mbivendosje né pérshkrimet e punés sé stafit, ku né disa raste kualifikimet e punonjésve nuk



pérputheshin me kérkesat pérkatése té pozicionit té tyre sipas kérkesave té ligjit nr.10296, daté
08.07.2010, “Pér menaxhimin financiar dhe kontrollin”. Me miratimin e strukturés sé re meé
daté 23.01.2025, éshté rekrutuar njé specialist T1 né sektorin e statistikés pér t¢ mbuluar nevojat
teknologjike té institucionit.

-Nga auditimi i kryer u konstatua se Drejtoria Rajonale Arsimore Parauniversitare (DRAP)
Lezhé operon né fushén e teknologjisé sé informacionit (T1) né mungesé té njé baze té miréfillté
rregullatore. Mungesa e stafit té specializuar ka ndikuar né mos hartimin e rregullave dhe
procedurave té nevojshme pér menaxhimin e proceseve té TI-s&, sipas kérkesave té ligjit
nr.10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”. Institucioni nuk
disponon dokumentacion bazé si rregulloren pér funksionimin e veprimtarisé sé TI-sé apo
procedurat pér menaxhimin e incidenteve kibernetike. Kjo situaté ka guar né njé funksionim té
paorganizuar, duke rritur riskun ndaj situatave té paparashikuara, me pérgjegjési té pagarta dhe
kohé reagimi té papércaktuar né rast emergjencash.

-Nga auditimi u konstatua se nuk ka njé firewall (mbrojtés té rrjetit) té instaluar dhe té
konfiguruar, duke e 1éné até té ekspozuar ndaj kércénimeve té jashtme, si sulmet kibernetike,
skanimet e portave dhe pérpjekjet pér hyrje té paautorizuar. Mungesa e njé firewall-i gjithashtu
e bén té véshtiré monitorimin dhe filtrimin e trafikut té rrjetit pér té parandaluar aktivitetet
keqdashése.

-Nga auditimi u konstatua se kompjuterat, printerat dhe ruterét lihen té ekspozuara fizikisht, pa
asnjé masé sigurie pér té parandaluar aksesin e paautorizuar, pasi nuk ka kontrolle hyrjeje né
ambientet ku ndodhen pajisjet, duke rritur rrezikun ndaj vjedhjes sé té dhénave dhe aksesimit
pérmes pajisjeve té paautorizuara

Paragitja e rekomandimeve kryesore:

-Drejtoria Rajonale Arsimore Parauniversitare Lezhé&, té marré masa pér pérditésimin e
rregullores sé brendshme dhe pérshkrimeve té punés, né pérputhje me strukturén e re
organizative, duke i pérshtatur ato me detyrat funksionale dhe pérgjegjésité reale té cdo
pozicioni.

-Drejtoria Rajonale Arsimore Parauniversitare Lezhé té marré masa pér té centralizuar
monitorimin dhe administrimin e rrjetit né té gjitha zyrat, pér té siguruar njé menaxhim mé
efikas té infrastrukturés. Implementimi i njé gendre t&¢ menaxhimit té rrjetit do t& ndihmojé né
aplikimin e politikave té sigurisé né ményré té njétrajtshme dhe do té lehtésojé identifikimin
dhe trajtimin e incidenteve té mundshme té sigurisé.

-Drejtoria Rajonale e Arsimit Parauniversitar Lezhé, té marré masa pér instalimin dhe
konfigurimin e njé firewall-i, g¢ mund t& monitorojé dhe filtrojé trafikun e rrjetit, duke
parandaluar sulmet kibernetike dhe aksesin e paautorizuar. , me géllim identifikimin dhe
bllokimin e sulmeve, si dhe sigurimin e njé kontroll mé t& miré mbi trafikun e rrjetit.
-Drejtoria Rajonale e Arsimit Parauniversitar Lezhé, té marré masa pér té forcuar siguriné fizike
té pajisjeve kompjuterike, printerave dhe ruteréve, duke kufizuar hyrjen né ambientet ku
ndodhen pajisjet. Gjithashtu, institucioni té marré masa pér té ndaluar lidhjen e pajisjeve té
paautorizuara né rrjet, pér té parandaluar shpérndarjen e mundshme té malware-ve ose gasjen e
paautorizuar né sistemet e brendshme.

1.3 Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

Grupi i auditimit éshté mbéshtetur né Standardet Ndérkombétare té Auditimit, pérkatésisht
ISSAI 100 - Parimet themelore té auditimet né sektorin publik, ISSAI 5300 - Udhézime pér
auditimin e IT-sé dhe ISSAI 5310 - Metodologjia e Rishikimit té Sigurisé sé Sistemit té
Informacionit, si dhe n€ nenet 3 dhe 14 t€ Ligjit nr. 154, daté 27.11.2014, “Pér Organizimin
dhe Funksionimin e Kontrollit té Larté té Shtetit”. Nga auditimi i kryer éshté evidentuar se
infrastruktura IT e Drejtorisé Rajonale Arsimore Parauniversitar Lezhé pérballet me
problematika té réndésishme Q& kércénojné siguring, si rrjedhojé e mungesés sé njé
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infrastrukture rrjeti té géndrueshme, pér shkak t¢ mos implementimit té njé firewall-i dhe
mungesés sé mbrojtjes nga viruset, e cila kércénon siguriné dhe vazhdimésiné e shérbimeve té
institucionit. Po ashtu, mungesa e politikave té garta pér menaxhimin e aksesit dhe ndarjen e
Ilogarive ndérmjet pérdoruesve paraqget njé rrezik serioz pér integritetin dhe konfidencialitetin
e té dhénave. Pa njé sistem autentifikimi dhe autorizimi té garté, gjurmimi i pérgjegjésisé pér
veprimet e kryera né sistem béhet i pamundur. Pérdorimi i fjalékalimeve té dobéta dhe
mungesa e njé mekanizmi té¢ menaxhimit té tyre e ekspozon institucionin ndaj sulmeve.
Gjithashtu ekspozimi fizik i pajisjeve IT pa masa mbrojtése dhe mungesa e njé gendre té
menaxhimit té rrjetit riskojné siguriné dhe administrimin e infrastrukturés teknologjike.

Il. HYRJA

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim t& Programit t&€ Auditimit 1461/1 Prot, daté 06.01.2025, té miratuar nga
Kryetari i KLSH, me afat auditimi 08.01.2025 deri né 21.02.2025, né Drejtoriné Rajonale té
Arsimit Parauniversitar Lezhé, (mé poshté DRAP), ku periudha e audituar éshté 01.01.2023
deri né 31.12.2024, u krye auditimi me objekt “Auditimi i Sistemeve té Teknologjisé sé
Informacionit”, nga audituesit:

1. R.A, pérgjegjés grupi

2. M.P, anétare

11.1. Objektivat dhe géllimi auditimit

Objekti i Auditimit TIK éshté pércaktimi nése objektivat e subjektit arrihen né ményrén e duhur
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
konfidencialitetin, integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave gé gjenden né té.

Qéllimi i Auditimit TIK ushtruar né Drejtoriné Rajonale té Arsimit Parauniversitar Lezhé, éshté
dhénia e opinionit apo vlerésimit nése ekzistojné kontrollet dhe mekanizmat e duhur me géllim
krijimin, mirémbajtjen e burimeve IT dhe funksioneve pér té cilat kéto burime shérbejné. Pér
té arritur né dhénien e njé opinioni, jané mbledhur informacione, té dhéna dhe prova, pér té
pércaktuar nése népérmjet teknologjisé sé informacionit mbrohen asetet, ruhet integriteti i té
dhénave, si dhe synimet e subjektit gé auditohet arrihen né ményré efektive duke pérdorur
burimet né ményré eficente. Kérkesat pér informacion sipas drejtimeve té programit té
auditimit, u hartuan né pérputhje me Manualin e Auditimit té Teknologjisé sé Informacionit.

11.2 Identifikimi i ¢éshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit té protokolluar me nr.1461/1 Prot, daté 06.01.2025:

1. Auditimi i funksionimit té Qeverisjes né TIK

a.Verifikim i politikave, standardeve dhe vlerésimi i burimeve njerézore né TIK.

2. Auditimi i sigurisé sé informacionit dhe sistemeve

a.Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit.

b.Auditimi i sistemeve né TIK.

3.Té tjera

11.3 Pérgjegjésité e strukturave drejtuese té subjektit té audituar

Drejtoria Rajonale e Arsimit Parauniversitar Lezhé éshté institucion pérgjegjés pér
funksionimin dhe mabrévajtjen e institucioneve arsimore brenda juridiksionit té tyre duke
siguruar cilésiné e shérbimit arsimor parauniversitar né nivel rajonal.

Pérgjegjésité e DRAP Lezhé jané renditur si mé poshté:

- Té& menaxhojé, mbikqyré, vlerésojé dhe inspektojé institucionet arsimore parauniversitare
pér pajtueshmériné e veprumtarisé sé tyre me aktet ligjore dhe nénligjore né fuqi;
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- Té sigurojé zbatimin e kurrikulés, metodologjive dhe standardeve né institucionet arsimore
né bashképunim me ZVAP-té e varésisg;

- Té mbikqyré veprimtariné e pérditshme dhe funksionimin e institucioneve arsimore,
pérmbushjen e detyrave administrative dhe rregullsiné e procesit mésimor;

- Té vlerésojé nevojat dhe problematikat gjaté ofrimit té shérbimit arsimor né rajonin verior
dhe té propozojé zgjidhjen e tyre;

- Té garantojé miréadminstrimin e burimeve njerézore pér institucionet publike té arsimit
parauniversitar né rajonin pérkatés si dhe shpérndarjen e tyre né varési té aftésive, kontributit
té gjithsécilit dhe parimeve té drejtésisé dhe meritokracisg;

- Té garantojé ngritjen e rrjeteve profesionale té€ mésuesve si dhe pérhapjen e praktikave dhe
pérvojave té susksesshmé té mésuesve;

- Té organizojé dhe mbéshtesé shérbimin psikosocial né instuticionet arsimore
parauniversitare publike;

- Té kérkojé nga njésité e vetégeverisjen vendore mirémbajtjen e infrastruktués sé
institucioneve arsimore;

- Té grumbullojé dhe pérpunojé té dhéna statistikore nga institucionet arsimore nén
juridiksionin e tyre;

- Té shqyrtojé dhe vlerésojé kérkesat e ministrisé pérgjegjése pér arsimin pér pérmbushjen e
kritereve infrastrukturore pér hapjen e institucioneve arsimore dhe ushtrimin e veprimtarisé né
fushén e arsimit paruniversitar;

- Té sigurojé se funksionet e lidhura mé planfikimin, zbatimin, kontabilitetin dhe raportimin
financiar pér institucionet publike té arsimit parauniversitar t€ kryhen né pérputhje me
legjislacionin né fuqi.

11.4 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Drejtoriné Rajonale té Arsimit Parauniversitar Lezhé, mbi
periudhén e veprimtarisé nga 01.01.2023 deri né 31.12.2024, duke i kushtuar vémendje
céshtjeve gé lidhen me zbatimin e ligjshmérisé dhe rregullshmérisé si dhe standardeve
ndérkombétare té teknologjisé dhe auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha céshtjet qé pérmban
Programi i Auditimit nr. 1461/1 Prot, daté 06.01.2025, miratuar nga Kryetari i KLSH. Né
realizimin e kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té
cilén funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon DRAP
Lezhé. Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e pérshtatshme, e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e konkluzioneve
dhe rekomandimeve. Audituesit kané pérgjegjési né identifikimin e céshtjeve mé té
réndésishme lidhur me auditimin e veprimtarisé sé subjektit, né raport me kriteret e paracaktuara
té auditimit, t& nxjerra nga aktet ligjore, nénligjore, si dhe ato rregullative mbi té cilat subjekti
I audituar mbéshtetet né ushtrimin e veprimtarisé sé tij.

I1.5 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fugi, standardet ndérkombétare pér

auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé sé Informacionit.

Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet Kombétare dhe

Ndérkombétare té Auditimit. Né kété Raport pérfundimtar krahas gjetjeve gé jané konstatuar,

grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Standardet Ndérkombétare té Auditimit (ISSAL) té INTOSAI-t;

- Udhézues dhe Manuale té Auditimit té¢ Teknologjisé sé Informacionit si: ISSAI 5300,
Manuali Aktiv i Auditimit IT si dhe Standardet e COBIT;

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165);
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- Ligji nr.154/2014 “Pér organizimin dhe funksionimin e Kontrollit t& Lart& t¢ Shtetit”;

- Ligji nr. 69/2012 “Pér Sistemin Arsimor Parauniversitar né Republikén e Shqipérisé”, i
ndryshuar me nr. 56/2015 dhe nr. 48/2018;

- Ligjinr. 43/2023 “Pér Qeverisjen Elektronike”;

- Ligji nr. 9918, daté¢ 10.03.2008 “Pér Komunikimet Elektronike né€ Republikén e
Shqipéris€”;

- Ligjinr. 10325, dat€ 23.09.2010 “Pé&r bazat e t& dhénave shtetérore”;

- Ligjinr. 2/2017 “Pér siguriné kibernetike”;

- Ligji nr. 9887, daté 10.03.2008, ndryshuar me Ligjin nr. 48/2012 “Pér mbrojtjen e té
dhénave personale”;

- VKM nr. 621, dat€ 22.10.2021 “Pér miratimin e Strategjisé Kombétare t& Zhvillimit té
Arsimit Parauniversitar 2021-2026”

- VKM nr. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé
informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t€ shérbimit”, i
ndryshuar.

- Standardet TIK;

- Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit
Publik”, i ndryshuar;

- Akte té tjera ligjore apo nénligjore gé ishin té nevojshme gjaté auditimit.

11.6 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e té
pavarur, té sakté, té ploté e té qarté, duke u fokusuar veganérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310, etj.

11.7 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit qé grupi i auditimit ka
ndjekur né DRAP Lezhé, jané si mé poshté:

= Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si auditues;

= Shqyrtimi i dokumentacionit rregullativ té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi.

11.8 Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit t& Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte té ndryshme me té dhéna
nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
né terren.

I11. PERSHRIMI | AUDITIMIT
1. Informacioni i pérgjithshém mbi subjektin nén auditim

Drejtoria Rajonale e Arsimit Parauniversitar Lezhé éshté krijuar me VKM nr. 99, daté
27.2.2019 “Pér krijimin, ményrén e organizimit e té funksionimit té Drejtorisé sé Pérgjithshme
té Arsimit Parauniversitar”.



DRAP Lezhé ushtron veprimtariné e tij né territorin gé pérmbledh dhjeté Zyra Vendore té
Arsimit Parauniversitar, i cili organizohet né:

a) né nivel rajonal, népérmjet drejtorisé rajonale DRAP;

b) né nivel vendor, me njésité e ofrimit direkt té shérbimeve té cilat pérfshijné zyrat vendore té
arsimit parauniversitar ZVAP;

c) institucionet arsimore té sistemit parauniversitar public, shkollat —IA.

DRAP Lezhé ka mision ofrimin dhe sigurimin e shérbimit arsimor cilésor né té gjitha
institucionet arsimore té sistemit parauniversitar né Zyrat Vendore né juridiksion, né pérputhje
me politikat, strategjité kombétare dhe kurrikulén e arsimit parauniversitar, me géllim zhvillim
dhe edukimin e ploté e té gjithanshém té nxénésve, né ményré gé té pérballojé sfidat e sé
ardhmes.

2. Pérshkrimi i rezultateve sipas drejtimeve té auditimit

2.1 Auditimi i funksionimit té Qeverisjes né TIK
1.a) “Verifikimi i politikave, standardeve dhe vlerésimi i burimeve njerézore né TIK”

Né zbatim té pikés 1 “Auditimi i funksionimit té Qeverisjes né TIK” té Programit t& Auditimit
nr. 1461/1, daté 06.01.2025 u shqyrtua dokumentacioni si mé poshté:

- Akte ligjore / nénligjore, rregullore mbi té cilat institucioni kryen aktivitetin e tij;

- Urdhér nr. 144, daté 1.8.2024 “Pér Miratimin e Strukturés dhe t& Organikés sé Agjencisé
Kombétare dhe Drejtorive Rajonale té Arsimit Parauniversitar” miratuar nga Kryeministri;

- Rregullore e Brendshme pér organizimin dhe funksionimin e Drejtorisé Rajonale té& Arsimit
Parauniversitar;

- Regjistér risku pér vitet 2023 - 2024;

Burimet njerézore

Drejtoria Rajonale e Arsimit Parauniversitar Lezhé éshté krijuar me VKM nr. 99, daté
27.2.2019 “Pér krijimin, ményrén e organizimit e té funksionimit té Drejtorisé sé Pérgjithshme
té Arsimit Parauniversitar”. Struktura e kétij institucioni éshté e pércaktuar me Urdhrin e
Kryeministrit nr. 68, daté 05.04.2019 “Pér miratimin e strukturés dhe té organikés sé Drejtorisé
sé Pérgjithshme dhe Drejtorive Rajonale té Arsimit Parauniversitar” té ndryshuar me Urdhrin
nr. 144, daté 1.8.2024.
Nga auditimi u konstatua se né strukturén e miratuar institucioni ka njé numér total prej 23
punonjésish, nga té cilét 2 jané pozicione vakante. Q& nga krijimi i institucionit e deri mé tani,
DRAP Lezhé nuk ka pasur njé punonjés T1 por kjo fushé éshté mbuluar nga pérgjegjési i sektorit
té kurrikulés, me profil mésuesi i cili ka kryer njé séré detyrash té parashikuara né pérshkrimet
e punés pa pasur kualifikimin e duhur né zbatim té tyre. Pérshkrimet e punés té cilat i jané
atashuar pérgjegjésit té sektorit qé kané té béjné me teknologjiné e informacionit, jané si vijon:
- Merr informacion mujor nga shkollat mbi gjendjen e mjeteve elektronike té TIK-ut dhe té
laboratoréve té kompjuteréve, verifikon gjendjen dhe raporton né DRAP dhe DPAP;
- Mbikéqyr instalimin e pjeséve hardware té kompjuteréve dhe pajisjeve té tjera teknologjike
dhe software;
- Mirémban rrjetin LAN né DRAP dhe ZVAP, mirémban té gjitha pajisjet teknologjike té
informacionit si dhe mirémban shérbimin e internetit;
- Kontribuon gé shérbimi i internetit dhe i laboratoréve né ¢do shkollé té jeté né pérputhje me
parametrat e kontraktuara.
Nga auditimi u konstatua se pérshkrimet e punés sé punonjésve té DRAP Lezhé jané té
mbivendosura dhe duhen rishikuar dhe pérditésuar. Detyrat funksionale té punonjésve si dhe
arsimimi i kérkuar pér pozicionin e punés gé ata mbulojné jo né ¢do rast éshté i duhuri pér
realizimin e objektivave té Drejtorisé dhe veprimtarisé institucionale.



Me miratimin e struktués sé re, DRAP Lezhé mé 23.01.2025 ka rekrutuar njé specialist TI, né
sektorin e statistikés i cili do mbulojé ¢do problematiké té hasur gjaté pérdorimit té pajisjeve
teknologjike apo me sistemet gé institucioni ka né pérdorim. Nga komunikimet e zhvilluara me
grupin e auditimit ka rezultuar se specialisti nuk éshté trajnuar pér pérdorimin e sistemeve dhe
ende nuk jané parashikuar pérshkrimet e e tij t& punés né rregulloren e brendshme sipas
strukturés sé re.

Figura nr.1 Organigrama e DRAP Lezhé
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Burimi: Drejtoria Rajonale e Arsimit Parauniversitar Lezhé. Punoi: Grupi i Auditimit

Verifikim i politikave dhe procedurat né TIK

Grupi i auditimit, me géllim auditimin e nivelit té dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit, verifikoi rregulloret e institucionit, si dhe udhézime
té tjera té brendshme. Auditimi pér kété céshtje pati né konsideraté risget gé vijné nga mungesa
e politikave dhe procedurave té shkruara, si dhe nga praktikat me té cilat institucioni zhvillon
aktivitetin e tij.

Nga shqyrtimi i dokumentacionit té véné né dispozicion Drejtoria Rajonale e Arsimit
Parauniversitar Lezhé sipas rregullores sé brendshme miratuar me shkresén nr. 1237, daté
03.09.2019 “Pér organizimin dhe funksionimin e Drejtorisé Rajonale té Arsimit
Parauniversitar Lezhé”, ka si mision kryesor ofrimin dhe sigurimin e shérbimit arsimor cilésor
né té gjitha institucionet arsimore té sistemit paruniversitar né pérputhje me politikat, strategjité
kombétare dhe kurrikulén e arsimit parauniversitar, me géllim zhvillimin dhe edukimin e
nxénésve.

Nga auditimi u konstatua se Teknologjia e Informacionit né DRAP Lezhé zhvillohet né kushtet
e mungesés sé bazés rregullatore. Né DRAP Lezhé né mungesé té stafit né fushén e teknologjisé
sé informacionit nuk jané marré masa pér hartimin e rregullave dhe procedurave té proceseve
té teknologjisé se informacionit né pérputhje me aktet ligjore, nénligjore dhe praktikat mé té
mira, duke mos konsideruar elementé té tillé si: rregulla mbi veprimtariné e TI né institucion,
rregulla mbi menaxhimin e incidenteve, procedura dhe indikatoré té matjes sé performancés pér
gabimet/ incidentet e ndodhura dhe masat reaguese ndaj tyre. Mungesa e bazés sé brendshme
rregullatore pér funksionimin e strukturave té teknologjisé sé informacionit sjell operimin mbi
baza ngjarjeje, duke rritur riskun e ekspozimit té institucionit ndaj situatave ku reagimi éshté i
paidentifikuar, burimet njerézore dhe pérgjegjésité té paalokuara, si dhe koha e pérgjigjes e
papércaktuar.

Trajnimet

Zhvillimi i trajnimeve ka njé réndési té vecanté pér menaxhimin e kapaciteteve njerézore né
institucion. Punonjésit té cilét kané akses né sistemet e informacionit duhet té jené té njohur me
standardet e sigurisé dhe té gézojné aftésiné pér zbatimin dhe implementimin e tyre gjaté
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aktivitetit qé kryejné. Eshté e nevojshme gé té identifikohen nevojat e stafit pér trajnime mbi
teknologjiné e informacionit.

Nga dokumentacioni i véné né dispozicion si dhe nga komunikimet verbale me subjektin
Drejtoriné Rajonale té Arsimit Parauniversitar Lezhé éshté konstatuar se punonjésit nuk kané
zhvilluar trajnime pér kualifikime profesionale brenda dhe jashté vendit, gjaté periudhés objekt
auditimi. Po ashtu, ka rezultuar se institucioni nuk ka njé plan mbi trajnimin e stafit né fusha
specifike té cilat do ti ndihmonin né rritjen profesionale, certifikimin dhe kualifikimin e
métejshém té tyre. Mungesa e trajnimeve sipas fushave pérkatése pér punonjésit qé kryejné
detyrat né fushén e teknologjisé sé informacionit bén gé pér pasojé ata t¢ mund mos té zbatojné
si duhet detyrat e pércaktuara né pérshkrimet e punés sipas rregullores sé DRAP.

111.2.2 Auditimi i sigurisé sé informacionit dhe sistemeve

Né zbatim té pikés 2 “Auditimi i sigurisé sé informacionit dhe sistemeve” té Programit té
Auditimit nr. 1461/1, daté 06.01.2025, u shqyrtua dokumentacioni si mé poshté:

- Intervista té drejtpérdrejta me punonjés gé kryenin apo administronin shérbime té caktuara;
- Indikatoré dhe statistika;
- Procedura e Menaxhimit té Aksesit.

DRAP Lezhé nuk ka sisteme ose aplikacione té teknologjisé sé informacionit por éshté vetém
pérdorues i sistemeve té krijuara nga AKSHI. Cdo sistem ka funksion dhe objektiva specifike,
gé synojné pérmirésimin e proceseve té ndryshme né realizimin e detyrave funksionale té
institucionit t&¢ DRAP Lezhé.

Né vijim jané listuar sistemet tek té cilat DRAP Lezhé Kka rol si pérdorues:

1. Platforma Checkpoint Harmony Connect mbéshtet sektorin e arsimit né tre sisteme té
veganta:

- Licensimi i cili ka géllim mundé&simin e regjistrimit dhe certifikimit t& mésuesve gé kérkojné
té marrin licencé pér té ushtruar mésimdhénie. Ky sistem pérdoret si fillim nga specialistét e
Zyrave Vendore té Arsimit Parauniversitar (ZVAP), té cilét béjné vlerésimin e dokumentacionit
té ngarkuar nga ana e aplikantit, pastaj kalojné pér miratim né DRAP. Ky i fundit ka detyrim té
béjé rishikimin e dosjeve dhe miraton ose refuzon aplikimin né zbatim té legjislacionit né fuqi.
- Portali “Mésues pér Shqipériné” ka géllim té shérbejé si platformé pér mésuesit qé
déshirojné té punésohen, duke lehtésuar procesin e aplikimit dhe testimit. Nga auditimi ka
rezultuar se nuk ka njé manual pérdorimi si dhe punonjésit nuk jané trajnuar pér pérdorimin e
kétij sistemi por né rast se hasin problematika gjaté procesit té punés ata duhet ti drejtohen
AKSHI-t.

- Praktika Profesionale e cila synon gé kandidatét té cilét kané pérfunduar studimet pér
mésimdhénie, tu mundésohet praktika 3-mujore e detyrueshme. Nga auditimi ka rezultuar se
nuk ka njé manual pérdorimi pér kété sistem dhe problematika qé institucioni pérballet mé sé
shumti é&shté gé sistemi nuk lejon ngarkimin e té gjithé dokumenteve té parashikuara né
Udhézim dhe kandidatét jané té detyruar té ngarkojné né njé file dy deri né tre dokumente. Kjo
problematiké éshté raportuar tek AKSHI por vijon té mbetet e pazgjidhur.

2. HRMIS éshté sistem i krijuar nga DAP dhe DRAP Lezhé éshté pérdorues i Regjistrit
Qendror té Personelit pér té krijuar, administruar, pérpunuar dhe reflektuar té dhéna gé lidhen
me dosjet e punonjésve né institucion si dhe éshté njé burim planifikimi, informacioni dhe
automatizimi pér pagat. Aktualisht, ky sistem nuk éshté aktiv pasi DAP po kryen pérditésimin
e ndryshimeve ligjore.

3. Platforma e Bashkéqeverisjes “Shqipéria gé duam” ka si géllim menaxhimin mé efikas
dhe té shpejté né kohé té trajtimit dhe kthimit té pérgjigjeve ndaj ankesave té gytetaréve. DRAP
Lezhé deri mé 05.11.2024, ka trajtuar ankesat e drejtuara nga Zyra e Bashkéqgeverisjes,
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népérmjet email zyrtar té institucionit. Deri né kété daté institucioni nuk ka pasur akses né
sistemin e Platformés, pérgjigjja e ankesave béhej me email dhe kjo e fundit mé pas trajtohej
nga Zyra e Bashkégeverisjes. Ndérkohé gé prej datés 5.11.2024, ankesat e platformés sé
Bashkégeverisjes delegohen me email té gjeneruar automatikisht.

4. Sistemi i Menaxhimit té Informacionit Parauniversitar (SMIP) ka géllim menaxhimin e
té dhénave té institucioneve arsimore. DRAP nuk ka akses té béjé ndérhyrje direkt, por mban
kontakte me ZVA-té pér plotésimin né kohé dhe me saktési té kurrikulave té shkollave dhe
krijimin e klasave duke pércaktuar listén emérore pérfundimtare té nxénésve pér klasé dhe
punonjésve. DRAP koordinon punén me suportsmip pér problematika teknike té sistemit, por
DRAP-eve dhe as ZVAP-ve nuk u éshté Iéné akses té shkarkojné té dhéna. DRAP mban
komunikim té vazhdueshém me kordinatorét e ZVA-ve mbi regjistrimet e plotésimet e
regjistrave elektronik té mésuesve.

Mungesa e stafit T1 ka sjell véshtirési né adresimin e mangésive gé kané dalé gjaté procesit té
punés.

Siguria e informacionit éshté e réndésishme pér institucionet, si pasojé e rritjes sé kompleksitetit
té kontrollit té aksesit dhe ruajtjes sé konfidencialitetit, integritetit dhe gatishmérisé sé té
dhénave nga marrédhéniet e rrjeteve publike me ato private dhe nga bashképérdorimi i burimeve
té informacionit. Siguria e Informacionit mund té pércaktohet si metoda e njé sistemi pér té
mbrojtur informacionin dhe burimet e sistemeve né pérputhje me kushtet e konfidencialitetit,
integritetit dhe gatishmérisé. Lidhur nga sa mé sipér, cdo institucion publik shtetéror gé ofron
shérbime ndaj qytetaréve e ka si detyrim ndértimin e programit té sigurisé sé informacionit me
elementét kyg¢ té cilét jané: “Mjedisi 1 siguris€ sé informacionit, Vlerésimi i riskut, Politikat e
sigurisé, Organizimi i sigurisé sé TI, Menaxhimi i komunikimeve dhe operacioneve,
Menaxhimi i aseteve, Siguria e burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i
aksesit, Menaxhimi i incidenteve t€ siguris€ sé TI”.

Verifikimi i shkallés sé sigurisé dhe aksesit né rrjet

Verifikimi i shkallés sé sigurisé sé dhomés sé serverave me géllim parandalimin e humbjes ose
té démtimit t€ pajisjeve kompjuterike, aksesit té paautorizuar, kopjimit ose shikimit té
informacionit sensitiv. Auditimi mbi shkallén e sigurisé sé dhomés sé serverave u krye né bazé
té manualit té auditimit IT, ISSAI 5310 dhe 1SO 27001.

Nga auditimi i Infrastrukturés Network dhe pajisjeve ndihmése gé nevojiten pér shérbimet e
komunikimit dhe ruajtjes sé té dhénave éshté né kushtet minimale dhe jo optimale, ku shérbimet
e ngritura mbi kéto rrjete nuk jané té sigurta dhe nuk mbéshtesin vazhdimésiné e punés.

-Nga auditimi u konstatua se nuk ka njé firewall té instaluar dhe té konfiguruar, duke e 1éné até
té ekspozuar ndaj kércénimeve té jashtme si sulmet kibernetike, skanimet e portave dhe
pérpjekjet pér hyrje té paautorizuar. Mungesa e njé firewall-i gjithashtu e bén té véshtiré
monitorimin dhe filtrimin e trafikut té rrjetit pér té parandaluar aktivitetet keqdashése.

-Nga auditimi u konstatua se pajisjet kompjuterike té punés nuk kané té instaluar njé antivirus
ose njé zgjidhje pér mbrojtjen e pikave fundore (endpoint protection), duke i béré ato té
cenueshme ndaj malware-ve, ransomware-ve dhe viruseve. Pa njé sistem t& mbrojtjes aktive,
pérdoruesit mund té hapin pa dijeni email-e phishing ose té shkarkojné skedaré té infektuar,
duke rritur rrezikun e komprometimit té té€ dhénave dhe sulmeve té brendshme.

-Nga auditimi u konstatua se nuk ekzistojné politika té garta pér menaxhimin e aksesit té
pérdoruesve. Punonjésit ndajné té njéjtat llogari t€ pérdoruesve pér hyrje né sistemet dhe
aplikacionet e brendshme, gjé qé e bén té pamundur gjurmimin e aktiviteteve individuale. Pér
mé tepér, mungesa e njé sistemi té bazuar né role mund té ¢ojé né ekspozimin e té dhénave té
ndjeshme ndaj punonjésve gé nuk kané nevojé pér to, duke krijuar rrezige té brendshme.

-Nga auditimi u konstatua se pérdoruesit nuk ndjekin njé politiké pér krijimin dhe ruajtjen e
fjalékalimeve. Nuk ka njé sistem pér té detyruar pérdorimin e fjalékalimeve té forta dhe
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ndérrimin periodik té tyre, duke e béré té lehté pér sulmuesit qé té kryejné sulme brute-force
ose credential stuffing pér té fituar akses té paautorizuar.

-Nga auditimi u konstatua se nuk ka njé rregullore pér backup-in e té dhénave té réndésishme.
Nuk kryhen kopje rezervé né ményré té rregullt dhe nuk ka njé sistem pér ruajtjen e kopjeve
rezervé. Kjo e ekspozon institucionin ndaj humbjes sé té dhénave né rast té njé sulmi
ransomware, déshtimi té harduerit ose gabimeve njerézore.

-Nga auditimi u konstatua se Kompjuterat e punés, printerat dhe ruterét lihen té ekspozuara
fizikisht, pa asnjé masé sigurie pér té parandaluar aksesin e paautorizuar. Nuk ka kontrolle
hyrjeje né ambientet ku ndodhen pajisjet, duke rritur rrezikun e manipulimit té géllimshém ose
vjedhjes sé té dhénave pérmes pajisjeve té paautorizuara.

-Nga auditimi u konstatua se DRAP Lezhé pérdor ruteré té ndryshém né ¢do zyré pa ndonjé
sistem té centralizuar pér monitorim dhe menaxhim. Kjo ¢con né mungesén e politikave té
standardizuara té sigurisé dhe e bén té véshtiré aplikimin e kontrolleve té rrjetit pér té gjitha
zyrat né ményré té njétrajtshme. Mungesa e njé gendre té menaxhimit té rrjetit e bén gjithashtu
mé té ndérlikuar identifikimin dhe zgjidhjen e problemeve té sigurisé ose sulmeve kibernetike.

IV. REKOMANDIME
A. MASA ORGANIZATIVE

1. Gjetje nga auditimi: Nga auditimi i strukturés organizative té Drejtorisé Rajonale Arsimore
Parauniversitare (DRAP) Lezhé u konstatua se, gé prej krijimit té institucionit, nuk ka gené i
parashikuar njé pozicion i dedikuar pér njé specialist té fushés sé teknologjisé sé informacionit
(TI). Si rrjedhojé, funksionet gé lidhen me menaxhimin e TI-sé jané kryer nga pérgjegjési i
sektorit té kurrikulés, i cili nuk zotéron kualifikimet e nevojshme pér kété fushé. Gjithashtu, u
konstatua mbivendosje né pérshkrimet e punés sé stafit, ku né disa raste kualifikimet e
punonjésve nuk pérputheshin me kérkesat pérkatése té pozicionit té tyre sipas kérkesave té ligjit
nr.10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”. Me miratimin e
strukturés sé re mé daté 23.01.2025, éshté rekrutuar njé specialist T1 né sektorin e statistikés pér
té mbuluar nevojat teknologjike té institucionit.

(Mé hollésisht trajtuar né pikén 1, faget 9-11, té Raportit Pérfundimtar té Auditimit)

1.1 Rekomandimi: Drejtoria Rajonale Arsimore Parauniversitare Lezhé, t€ marré masa pér
pérditésimin e rregullores sé brendshme dhe pérshkrimeve té punés, né pérputhje me strukturén
e re organizative, duke i pérshtatur ato me detyrat funksionale dhe pérgjegjésité reale té cdo
pozicioni.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi i kryer u konstatua se Drejtoria Rajonale Arsimore
Parauniversitare (DRAP) Lezhé operon né fushén e teknologjisé sé informacionit (TI) né
mungesé té njé baze té miréfillté rregullatore. Mungesa e stafit té specializuar ka ndikuar né
mos hartimin e rregullave dhe procedurave té nevojshme pér menaxhimin e proceseve té TI-sé,
sipas kérkesave té ligjit nr.10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”.
Institucioni nuk disponon dokumentacion bazé si rregulloren pér funksionimin e veprimtarisé
sé Tl-sé apo procedurat pér menaxhimin e incidenteve kibernetike. Kjo situaté ka cuar né njé
funksionim té paorganizuar, duke rritur riskun ndaj situatave té paparashikuara, me pérgjegjési
té pagarta dhe kohé reagimi té papércaktuar né rast emergjencash.

(Mé hollésisht trajtuar né pikén 1, faget 9-11, té Raportit Pérfundimtar té Auditimit)

2.1 Rekomandimi: DRAP Lezhé té marré masa pér hartimin e njé Rregulloreje té Pérgjithshme
pér Teknologjiné e Informacionit, duke garantuar vendosjen e kontrolleve té brendshme pér
menaxhimin e riskut dhe sigurimin e pérputhshmérisé me procedurat e brendshme, rregullat
ekzistuese dhe kuadrin ligjor né fushén e TI-sé.

Menjéheré
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3.Gjetje nga auditimi: Nga auditimi u konstatua se infrastruktura e rrjetit né DRAP Lezhé
éshté e shpérndaré dhe jo né gjendje optimale, me pérdorimin e ruteréve té ndryshém né cdo
zyré dhe pa njé sistem té centralizuar pér menaxhim dhe monitorim. Kjo situaté sjell mungesé
unifikimi né politikat e sigurisé, duke véshtirésuar kontrollin e rrjetit dhe garantimin e
vazhdimésisé sé shérbimeve. Gjithashtu, mungesa e njé gendre té€ menaxhimit té rrjetit pengon
identifikimin dhe adresimin né kohé té problemeve, duke ekspozuar infrastrukturén ndaj
rrezigeve kibernetike dhe déshtimeve operacionale.

(Mé hollésisht trajtuar né pikén 2, faget 11-13, té Raportit Pérfundimtar té Auditimit)

3.1 Rekomandimi: Drejtoria Rajonale Arsimore Parauniversitare Lezhé té marré masa pér té
centralizuar monitorimin dhe administrimin e rrjetit né té gjitha zyrat, pér té siguruar njé
menaxhim mé efikas té infrastrukturés. Implementimi i njé gendre té menaxhimit té rrjetit do té
ndihmojé né aplikimin e politikave té sigurisé né ményré té njétrajtshme dhe do té lehtésojé
identifikimin dhe trajtimin e incidenteve té mundshme té sigurisé.

Menjéheré dhe né vijimési

4.Gjetje nga auditimi: Nga auditimi u konstatua se nuk ka njé firewall (mbrojtés té rrjetit) té
instaluar dhe té konfiguruar, duke e 1€né até té ekspozuar ndaj kércénimeve té jashtme, si sulmet
kibernetike, skanimet e portave dhe pérpjekjet pér hyrje té paautorizuar. Mungesa e njé firewall-
i gjithashtu e bén té véshtiré monitorimin dhe filtrimin e trafikut té rrjetit pér té parandaluar
aktivitetet keqdashése.

(Mé hollésisht trajtuar né pikén 1, faget 11-13, té Raportit Pérfundimtar té Auditimit)

4.1 Rekomandimi: Drejtoria Rajonale e Arsimit Parauniversitar Lezhé, t¢ marré masa pér
instalimin dhe konfigurimin e njé firewall-i, g€ mund té monitorojé dhe filtrojé trafikun e rrjetit,
duke parandaluar sulmet kibernetike dhe aksesin e paautorizuar, me géllim identifikimin dhe
bllokimin e sulmeve, si dhe sigurimin e njé kontroll mé té miré mbi trafikun e rrjetit.

Menjéheré dhe né vijimési

5.Gjetje nga auditimi: Nga auditimi u konstatua se pajisjet kompjuterike té punés nuk kané té
instaluar njé antivirus ose njé zgjidhje pér mbrojtjen fundore (endpoint protection), duke i béré
ato té cenueshme ndaj malware-ve, ransomware-ve dhe viruseve. Né mungesé té njé sistemi té
mbrojtjes aktive, pérdoruesit jané té ekspozuar ndaj email-eve phishing dhe mund té shkarkojné
pa dijeni skedaré té infektuar, duke rritur rrezikun e komprometimit té té dhénave dhe sulmeve
té brendshme.

(Mé hollésisht trajtuar né pikén 2, faget 11-13, té Raportit Pérfundimtar té Auditimit)

5.1 Rekomandimi: Drejtoria Rajonale e Arsimit Parauniversitar Lezhé, té marré masa pér té
rritur siguring, duke instaluar antivirus dhe pérditésimet e tij, té kryejé skanime té rregullta, si
dhe té implementojé mbrojtje kundér email-eve phishing dhe fageve té dyshimta.

Né vijimési
6.Gjetje nga auditimi: Nga auditimi u konstatua se mungojné politikat e garta pér menaxhimin
e aksesit té pérdoruesve. Punonjésit ndajné llogari té pérbashkéta pér hyrjen né sistemet dhe
aplikacionet e brendshme, duke e béré té pamundur gjurmimin e aktiviteteve individuale.
Gjithashtu, mungesa e njé sistemi bazuar né role mund té ekspozojé té dhénat e ndjeshme ndaj
punonjésve gé nuk kané nevojé pér to, duke krijuar rrezige té brendshme.

(Mé hollésisht trajtuar né pikén 2, faget 11-13, té Raportit Pérfundimtar té Auditimit)

6.1 Rekomandimi: Drejtoria Rajonale e Arsimit Parauniversitar Lezhé, t€ marré masa pér
pérmirésimin e menaxhimit té aksesit té pérdoruesve, duke implementuar njé sistem bazuar né
role, i cili kufizon gasjen né informacion vetém pér punonjésit qé e kérkon pozicioni i tyre.
Duhet té ndalohet pérdorimi i pérbashkét i llogarive té njéjta nga disa pérdorues, ndérsa
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monitorimi i vazhdueshém i aksesit éshté i domosdoshém pér té identifikuar dhe pérjashtuar
pérdoruesit e paautorizuar, duke garantuar késhtu integritetin dhe siguriné e té dhénave té
institucionit.

Menjéheré

7.Gjetje nga auditimi: Nga auditimi u konstatua se pérdoruesit nuk ndjekin njé politiké té
garté, pér pérdorimin e fjalékalimeve té forta dhe ndérrimin e tyre periodik, duke e lehtésuar
pér sulmuesit realizimin e sulmeve brute-force ose credential stuffing, pér té fituar akses té
paautorizuar.

(Mé hollésisht trajtuar né pikén 2, faget 11-13, té Raportit Pérfundimtar té Auditimit)

7.1 Rekomandimi: Drejtoria Rajonale e Arsimit Parauniversitar Lezhé, té forcojé politikén e
fjalékalimeve, duke implementuar njé sistem qé detyron pérdorimin e fjalékalimeve té forta dhe
ndérrimin e tyre periodik, si dhe té vendosé mekanizma pér té kufizuar pérpjekjet e shumta té
déshtuara pér hyrje, me géllim parandalimin e sulmeve brute-force dhe credential stuffing.

Menjéheré

8.Gjetje nga auditimi: Nga auditimi u konstatua se nuk ka njé rregullore pér backup-in e té
dhénave té réndésishme, si dhe nuk kryhen kopje rezervé té rregullta, duke ekspozuar
institucionin ndaj humbjes sé té dhénave né rast té sulmeve ransomware, déshtimeve té pajisjeve
fizike ose gabimeve njerézore.

(Mé hollésisht trajtuar né pikén 2, faget 11-13, té Raportit Pérfundimtar té Auditimit)

8.1 Rekomandimi: Drejtoria Rajonale e Arsimit Parauniversitar Lezhé, t€ marré masa pér
krijimin e kopjeve rezervé né intervale té rregullta dhe ruajtjen e tyre né vende té sigurta, pér té
garantuar rikuperimin e shpejté té informacionit né rast incidenti. Po ashtu, backup-et duhet té
testohen periodikisht pér té siguruar funksionimin e duhur té tyre.

Menjéheré dhe né vijimési

9.Gjetje nga auditimi: Nga auditimi u konstatua se kompjuterat, printerat dhe ruterét lihen té
ekspozuara fizikisht, pa asnjé masé sigurie pér té parandaluar aksesin e paautorizuar, pasi nuk
ka kontrolle hyrjeje né ambientet ku ndodhen pajisjet, duke rritur rrezikun ndaj vjedhjes sé té
dhénave dhe aksesimit pérmes pajisjeve té paautorizuara.

(Mé hollésisht trajtuar né pikén 2, faget 11-13, té Raportit Pérfundimtar té Auditimit)

9.1 Rekomandimi: Drejtoria Rajonale e Arsimit Parauniversitar Lezhé, té marré masa pér té
forcuar siguriné fizike té pajisjeve kompjuterike, printerave dhe ruteréve, duke kufizuar hyrjen
né ambientet ku ndodhen pajisjet. Gjithashtu, institucioni t¢ marré masa pér té ndaluar lidhjen
e pajisjeve té paautorizuara né rrjet, pér té parandaluar shpérndarjen e mundshme té malware-
Ve 0se gasjen e paautorizuar né sistemet e brendshme.

Menjéheré

Pér sa mé sipér paragitet ky Raport Pérfundimtar Auditimi.

KONTROLLI I LARTE | SHTETIT

15



