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1.PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 té ligjit 154 “Pér Organizimin
dhe Funksionimin e Kontrollit t& Larté t¢ Shtetit”, dat¢ 27.11.2014, zhvilloi njé¢ Auditim té
Teknologjisé sé Informacionit né Agjenciné e Prokurimit Publik, nga data 12.01.2022 deri mé
daté 08.04.2022.

Grupi i auditimit mblodhi informacione, zhvilloi pyetésoré e intervista pér caktimin e zonave
me risk té larté dhe mbéshtetur né to hartoi matricat e auditimit.

Keérkesat pér informacion pér fushat pérkatése u hartuan né pérputhje me manualin e Auditimit
té Teknologjisé sé Informacionit.

I.1. Pérshkrim i shkurtér i Projektit té Auditimit

Projekti i auditimit, pér auditimin e Sistemeve té Teknologjisé sé Informacionit, né Agjenciné
e Prokurimit Publik, éshté pjesé e Planit Vjetor 2022 té auditimit t¢ KLSH-sé, miratuar nga
Kryetari i KLSH. Projektimi i kétij auditimi, éshté béré bazuar né njé analizé risku, si gjaté
hartimit té planit vjetor, po ashtu edhe gjaté hartimit té Programit té Projektit t& Auditimit, ku
KLSH, ka vlerésuar si té réndésishém auditimin e sistemeve té teknologjisé qé Agjencia e
Prokurimit Publik disponon, pér té garantuar disponibilitet dhe integritet té té dhénave. Nga
ana e subjekteve (APP dhe AKSHI) jané pércjellé né KLSH dy kopje té Projektraportit té
auditimit té shogéruar me deklaratén e nénshkruar nga titullari i insititucionit Nga grupi i
auditimit jané shqyrtuar observacionet e dérguara mbi akt konstatimet dhe projektraportin e
auditimit. Né konsideraté jané marré ato kundérshti pér té cilat jané paragitur dokumentacion
shtesé, ndérsa pér rastet e tjera té cilat nuk gjejné argumentim, mangésité gjejné pasqyrim né
kété Raport Pérfundimtar Auditimi. Mbéshtetur né punén audituese né terren, evidencat e
marra kané gené té mjaftueshme dhe té besueshme pér punén audituese, mbéshtetur né
Projektraportin e auditimit, komentet e subjektit t€ audituar, géndrimin e grupit té auditimit
ndaj komenteve té subjektit, rezultatet kryesore té punés audituese pérfshihen né kété
pérmbledhje ekzekutive té Raportit Pérfundimtar. Auditimi i sistemeve té Informacionit éshté
e réndésishme pér institucionet, kjo si pasojé e rritjes sé kompleksitetit té kontrollit té aksesit
dhe ruajtjes sé konfidencialitetit, integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet
e rrjeteve publike me ato private dhe nga bashké pérdorimi i burimeve té informacionit. Siguria
e Informacionit pércaktohet si mundésia e njé sistemi pér t€ mbrojtur informacionin dhe
burimet e sistemeve né pérputhje me termat e konfidencialitetit, integritetit dhe gatishmérisé.
Sistemet e informacionit jané bashkime komplekse té teknologjisé, proceseve dhe njerézve gé
funksionojné sé bashku pér té rregulluar pérpunimin, ruajtjen, dhe transferimin e informacionit
pér té mbéshtetur misionin e institucionit dhe funksionet e tij. Lidhur nga sa mé sipér, ¢do
institucion shtetéror gé ofron shérbime ndaj gytetaréve e ka si detyrim ndértimin e programit
té sigurisé sé informacionit me elementét kyc té cilét jané: “Mijedisi i sigurisé sé informacionit,
Vlerésimi i riskut, Politikat e sigurisé, Organizimi i sigurisé sé TIK, Menaxhimi i aseteve,
Siguria e burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i
incidenteve té sigurisé sé TIK, Menaxhimi i vazhdueshmérisé sé biznesit, Pérputhshméria .



1.2. Pérshkrim i gjetjeve kryesore dhe rekomandimeve:

Referenca
Gieti me
eg]erj Pérmbledhje e Gjetjes Raportin | Réndésia | Rekomandimi
: Pérfundi
mtar
1. Nga auditimi u konstatua se : -Agjencia Kombétare e
-Sektori i TI atashuar né APP Shoqgérisé sé Informacionit té
éshté né mungesé té pérgjegjésit marré masa té menjéhershme
dhe 1 (njé) specialisti. AKSHI pér plotésimin e vendeve
me shkresén nr.785 Prot., daté vakante té sektorit IT atashuar
04.02.2020 ka caktuar vetém né APP.
njé specialist TI né APP, -Struktura drejtuese té
strukturé kjo e cila vazhdon ende Agjencisé ~ Kombétare  té
té funksionojé si e tillé, duke Shoqérisé sé Informacionit té
sjell risk né mos pérmbushje té marrin masa pér miratimin e
objektivave institucionale. akteve rregullative né pérputhje
Rregullorja e Brendshme nuk | fage 10-23 | E Larté me pércaktimet ligjore dhe
éshté pérshtatur (amenduar) nénligjore me géllim
duke mos reflektuar ndryshimet reflektimin e  ndryshimeve
institucionale té¢ ndodhura me institucionale, strukturore dhe
hyrjen né fugi t¢ VKM nr. 673, kompjuterike t& ndodhura me
daté 22.11.2017 “Pér hyrjen né fugi t¢ VKM nr. 673,
Riorganizimin e  Agjencisé daté 22.11.2017 “Per
Kombétare té Shogérisé sé Riorganizimin e  Agjencisé
Informacionit”, i ndryshuar, si Kombétare té Shoqgérisé sé
dhe ri-organizimin e strukturés Informacionit”, 1 ndryshuar.
né Agjenciné e Prokurimit
Publik
2. APP  nuk disponon  njé AKSHI bazuar né VKM Nr.673
infrastrukturé BCC, pér daté 22.11.2017 pika 6k pér
garantimin e vazhdimésisé sé réndésiné gé ka ofrimi i
ofrimit t& shérbimit, si dhe nuk shérbimit pas njé fatkeqésie, té
kané kryer azhornimin e planit ndérmarrin hapat e nevojshém
mbi vazhdimésiné e punés dhe pér ndértimin e gendre Business
rimékémbjet nga katastrofat Continuity si dhe té azhornojné
" dhe té testojné planin e
fage 23-38 | E Larte rekuperimit nga  Katastrofa

(disaster recovery plan) me
géllim dhénien e sigurisé sé
arsyeshme se do té funksionojé
né té gjitha situatat hipotetike
dhe se burimet njerézore jané té
mirénjohura me zbatimin e
hapave gé duhen ndjekur




Nga auditimi u konstatua se
fjalékalimi i administratorit té
databazés éshté i ndaré né dy
pjesé sipas pércaktimeve té

Urdhrit nr. 4104 Prot., daté
21.06.2021 té Drejtorit té
Pérgjithshém té APP-gé.

Gjithashtu sipas pércaktimeve té
kétij urdhri béhen ndryshimet
dhe pér ndryshimin e username
dhe fjalékalimit pér: Username

dhe password i  router;
Username dhe password i
switch;  Akses i  Server

Management Storage; Akses i
storage t¢ DB (EVA, EVA2);
Akses i storage EVA; Akses i
C7000.

Urdhri i sipércituar i cili
pércakton se njé pjesé e
fjalékalimeve administrohet nga
pérfagésuesi i APP dhe njé pjesé
e fjalékalimeve administrohet
nga specialisti i Tl-s sé AKSHI-
t atashuar prané APP, éshté
hartuar dhe miratuar né ményré
té njéanshme vetém nga Titullari
i APP dhe nuk ka marré edhe
miratimin e strukturave
drejtuese té AKSHI-t, si palé
administruese né proces.

fage 23-38

E Larté

Agjencia e Prokurimit Publik
né bashképunim me AKSHI-n
té marrin masa pér hartimin dhe
miratimin e njé akti rregullativ
té pérbashkét pér caktimin e
administrimit té bazés sé té
dhénave té  Sistemit té
Prokurimit Elektronik, ku té
pércaktohen garté pérgjegjésité
mbi administrimin e Sistemit té
Prokurimit ~ Elektronik  né
pérputhje me dispozitat ligjore
né fuqi.

Nga auditimi u konstatua se,
APP nuk ka njé akt rregullativ té
brendshém, me géllim
organizimin dhe funksionimin e
brendshém té bazés sé& té
dhénave, né pérputhje me
kérkesat e ligjit nr.10325, daté
23.09.2010, pér “Bazat e té
dhénave shtetérore”, neni 5, ku
citohet se: “Rregulloret pér
organizimin dhe funksionimin e
brendshém té bazés sé té
dhénave shtetérore pércaktohen
nga institucioni administrues
dhe miratohen nga titullari i tij,
né pérputhje me standardet,
rregullat dhe procedurat e
pércaktuara sipas nenit 10 té
kétij ligji”.

fage 23-38

Agjencia e Prokurimit Publik si
institucion administrues i bazés
sé té dhénave shtetérore qé
gjenerohen népérmjet Sistemit
té Prokurimit Elektronik, té
marri masa pér pérmbushjen e
pércaktimeve ligjore  mbi
rregulloren pér organizimin dhe
funksionimin e brendshém té
bazés sé té dhénave shtetérore.




Nga auditimi u konstatua se, nuk
disponohet njé akt rregullator
pér menaxhimin e logeve
dixhitale né  administratén

Agjencia e Prokurimit Publik
né bashképunim me Agjenciné
Kombétare té Shoqérisé sé
Informacionit t& marrin masa

publike, né kundérshtim me pér hartimin e njé rregulloreje
pikén 4 shkronja a) té pér menaxhimin e gjurmés
“Rregullores pér menaxhimin e elektronike té auditimit, me
log-eve digjitale né géllim uljen e riskut mbi
Administratén Publike”, siguriné e té dhénave me pasojé

miratuar me Urdhrin nr. 109 daté
10.06.2016 té Drejtorit té

humbjen dhe tjetérsimin e tyre.
Gjithashtu né kété dokument

Agjencisé  Kombétare  pér fage 23-38 | E Larté duhet té specifikohet qarté
Siguriné Kompjuterike. vendi ku ruhen gjurmét, pér
cilat veprime té pérdoruesit
ruhen Kkéto gjurmé, koha,
struktura  pérgjegjése  pér
monitorimin dhe analizimin e
tyre, detyrat dhe pérgjegjésité, e
cdo element qgé i shérben
sigurisé sé té dhénave dhe
parandalimit né tjetérsimin e
tyre.
6. ‘Nga auditimi i té dhénave té
sistemit — per _ vitn ?021. APP té marri masat teknike té
konstatohet _ se: _ Sistemi | nevojshme pér implementimin
prokurimit Elektronik nuk ka JSTME PET 1Mp .
L g e mekanizmave té kontrollit té
kontrollet e - nevojshém  t€ inputit né bazén e té dhénave té
validimit pér té mos lejuar | fage 44-46 | E Larté

Sistemit té Prokurimit Publik
pér té garantuar integritetin dhe
plotésiné e té dhénave gé ruhen
né té.

lidhjen e kontratave pa pasur
fondin limit té nevojshém, ka
raste né té cilat fondi i prokuruar
éshté mé i madh se vlera e fondi
limit.

1.3. Konkluzioni i pérgjithshém dhe Opinioni i Auditimit:

ﬁemi audituar Sistemet e Teknologjisé sé Informacionit pér periudhén ushtrimore 01.01.20h
31.12.2021 né té cilat pérfshihet Qeverisja IT, Siguria e Informacionit, Marréveshjet e Nivel
Shérbimit dhe té dhénat e Sistemit Elektronik pér Prokurimet Publike .
- Grupi i auditimit 8shté mbéshtetur né Standardet ndérkombétare té Auditimit pérkatésisht
né ISSAI 100, ISSAI 5300, ISSAI 5310 si dhe nenet 3 dhe 14 té ligjit 154 “Pér Organizimin dhe
Funksionimin e KLSH” daté 27.11.2014
- Sipas opinionit toné, pas shqyrtimit té evidencave té marra, identifikimi dhe administrimi i
elementéve kritiké né ofrimin shérbimeve dhe garantimin e sigurisé sé té dhénave si dhe
vazhdimésisé né ofrimin e shérbimit népérmjet Teknologjisé sé Informacionit éshté i pa
pamjaftueshém. Né Administrimin e Sistemit té Prokurimit Elektronik ka mbivendosje té
detyrave dhe pérgjegjésive, midis Agjencisé sé Prokurimit publik dhe Agjencisé Kombétare té
Shogeérisé sé Informacionit.
Shérbimet e ofruara nga AKSHI né APP nuk monitorohen sipas pércaktimeve té marréveshjes
@ivel Shérbimit. Struktura e T1 s& AKSHIT né APP ka mungesa té burimeve njerézore.
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1. HYRJE

Mbéshtetur né Ligjin 154/2014, daté 27.11.2014 “Pér Organizimin dhe Funksionimin e
KLSH”, né zbatim té Programit t¢ Auditimit nr. 15/1, daté 03.02.2022 té miratuar nga Kryetari
I KLSH, me afat auditimi12.01.2022 deri né 08.04.2022, né Agjenciné e Prokurimit Publik
(mé poshté APP) ,ku periudha e audituar éshté 01.01.2020 deri né 31.12.2021, u krye auditimi
me objekt “Auditimi i Sistemeve té Teknologjisé sé Informacionit”, nga audituesit:

1. R.A pérgjegjés grupi

2. K.S, anétare

3. AK, anétare

I1.1. Objekti i auditimit

Obijekti i Auditimit TIK éshté pércaktimi nése objektivat e subjektit arrihen né ményrén e duhur
duke pérdorur burimet IT, duke pérfshiré pajtueshmériné me kérkesat ligjore dhe rregullative,
konfidencialitetin, integritetin si dhe disponueshmériné e sistemeve té informacionit dhe té
dhénave qé gjenden né té.

11.2. Qéllimi i auditimit

Qéllimi i Auditimit TIK ushtruar né Agjenciné e Prokurimit Publik, éshté dhénia e opinionit
apo vlerésimit nése ekzistojné kontrollet dhe mekanizmat e duhur me géllim krijimin,
mirémbajtjen e burimeve IT dhe funksioneve pér té cilat kéto burime shérbejné. Pér té arritur
né dhénien e njé opinioni, jané mbledhur informacione, té dhéna dhe prova, pér té pércaktuar
nése népérmjet teknologjisé sé informacionit mbrohen asetet, ruhet integriteti i té dhénave, si
dhe synimet e subjektit gé auditohet arrihen né ményré efektive duke pérdorur burimet né
ményré eficente. Kérkesat pér informacion sipas drejtimeve té programit té auditimit, u hartuan
né pérputhje me Manualin e Auditimit té Teknologjisé sé Informacionit.

11.3 Identifikimi i ¢éshtjeve:

Drejtimet e kétij auditimi jané bazuar né programin e auditimit té miratuar nga Kryetari i
Kontrollit té Larté té Shtetit t&¢ protokolluar me nr.15/1, daté 03.02.2022:

1. Auditimi i funksionimit té Qeverisjes TIK

a. Verifikim i strategjisé, politikave dhe procedurave dhe vlerésimi i burimeve njerézore né TIK
b. Identifikimi dhe menaxhimi i risgeve né TIK dhe né ofrimin e shérbimit

2.Auditimi i sigurisé sé informacionit

a. Siguria e té dhénave dhe vazhdimésia né ofrimin e shérbimit

b. Té drejtat e pérdoruesve dhe menaxhimi i tyre.

3.Auditimi i zhvillimit dhe blerjes né teknologjiné e informacionit

a. Procedurat e investimeve né fushén e TIK dhe Marréveshjet e Nivelit té Shérbimit (Service
Level Agreement).

4.Auditimi i sistemeve

a. Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output

11.4 Pérgjegjésité e strukturave drejtuese té subjektit té audituar
Veprimtaria e APP bazohet né Ligjin Nr. 162/2020 “Pér Prokurimin Publik”. Detyrat dhe
kompetencat e Agjencisé sé Prokurimit Publik fokusohen kryesisht né:

e Pérgatitjen e projekt-propozimeve pér rregullat e prokurimit publik dhe aktet ligjore e
nénligjoré né fushén e prokurimit publik;

« Verifikimin e zbatimit té procedurave té prokurimit publik;

e Monitorimin e mbarévajtjes sé sistemit té prokurimit publik, si dhe zbatimin e masave
dhe aktiviteteve né ményré gé té arrijé dhe té ruajé njé sistem plotésisht transparent dhe
efikas ;

« Hartimin dhe nxjerrjen e Buletinit té Njoftimeve Publike;
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o Pérjashtimin e operatoréve ekonomiké nga pjesémarrja né prokurimet publike pér njé
periudhé nga 3 muaj deri né 3 vjet;
Nxitjen dhe organizimin e kualifikimit té punonjésve té geverisjes gendrore dhe vendore, té
pérfshiré né veprimtarité e prokurimit publik™;

I1.5 Pérgjegjésité e audituesve

Kontrolli i Larté i Shtetit auditoi Agjenciné e Prokurimit Publik, mbi periudhén e veprimtarisé
nga 01.01.2020 deri né 31.12.2021, duke i kushtuar vémendje ¢éshtjeve gé lidhen me zbatimin
e ligjshmérisé dhe rregullshmérisé si dhe standardeve ndérkombétare té teknologjisé dhe
auditimit TIK.

Nga grupi i auditimit, me pérgjegjési té ploté, jané analizuar té gjitha ¢éshtjet gé pérmban
Programi i Auditimit nr. 15/1, daté 03.02.2022 miratuar nga Kryetari i KLSH. Né realizimin e
kétij Projekt Auditimi, grupi i auditimit éshté mbéshtetur né bazén ligjore mbi té cilén
funksionon KLSH, standardet e auditimit, legjislacionin e fushés né té cilén operon APP.
Gjithashtu, gjaté veprimtarisé audituese, éshté siguruar njé evidencé e pérshtatshme, e
mjaftueshme dhe e besueshme auditimi, né té cilén jemi mbéshtetur né dhénien e
konkluzioneve dhe rekomandimeve.

11.6 Kriteret e vlerésimit

Kriteret e vlerésimit jané bazuar né ligjet, rregulloret né fuqi, standardet ndérkombétare COBIT
dhe ISSAI 5300 pér auditimin e Teknologjisé sé Informacionit si dhe Manualin e Teknologjisé
sé Informacionit. Opinioni i auditimit mbéshtetet né praktikat mé té mira, Standardet
Kombétare dhe Ndérkombétare té Auditimit. Né kété projekt raport krahas gjetjeve gé jané
konstatuar, grupi i auditimit ka rekomanduar disa masa organizative, pér pérmirésimin e
situatés.

Aktet ligjore dhe rregullative mbi té cilat éshté mbéshtetur vlerésimi jané si mé poshté:

- Ligji Nr. 9643, daté 20.11.2006, (ndryshuar )

- Ligji Nr. 162 daté 23.12.2020 “Pér Prokurimin Publik”.

- Kushtetuta e Republikés sé Shqipérisé (nenet 162-165)

- Ligji Nr. 154/2014 “Mbi Organizimin dhe Funksionim.it e Kontrollit t€ Larté t&
Shtetit”;

- Ligji Nr. 10296, dat€ 08.07.2010 “ Pé&r Menaxhimin Financiar dhe Kontrollin”, 1
ndryshuar dhe aktet ligjore té zbatimit té tij.

- Legjislacioni mbi krimin Kibernetik.

- Ligji Nr. 9918, daté 19.05.2008 “Pér komunikimet Elektronike né Republikén e
Shqipéris€”.

- Ligji Nr. 10325, daté 23.09.2010, P&ér Bazat e t€ Dhénave Shtetérore”.

- Ligji Nr. 9887, daté 10.03.2008, ndryshuar me ligjin Nr. 48/2012 *“ P&r Mbrojtjen e t&
Dhénave Personale™.

- Vendim Nr. 285, Daté 19.5.2021 Pér Miratimin e Rregullave Té Prokurimit Publik
(Ndryshuar Me Vendimin Nr. 710, Daté 24.11.2021)

- VKM 673, dat€ 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shoqgérisé
sé Informacionit”, i ndryshuar;

- Vendimi nr. 914, dat€ 29.12.2014, i K&shillit t€ Ministrave, “Pér miratimin e rregullave
té prokurimit publik”,

- VKMnr. 710, dat€ 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes
sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té nivelit té
shérbimit”, i ndryshuar;

- VKM nr. 945, dat€ 02.11.2012 “Pér miratimin e rregullores administrimi 1 sistemit té
bazave t€ t€ Dhénave Shtetérore”.

- Rregullore e Brendshme e Agjencisé sé Prokurimit Publik.
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- Standardet TIK;

- Udhézimi nr. 30, daté 27.12.2011 “Pé&r Menaxhimin e Aktiveve né Njésité e Sektorit
Publik”, i ndryshuar;

- Udhézimi nr. 1159, daté 17.03.2014 “Pér hartimin e Marréveshjes t€ Nivelit té
Shérbimit”, i ndryshuar;

- Rregulloret pérkatése té Agjencisé Kombétare té Shogérisé sé Informacionit;

- Udhézim nr. 2 daté 2.9.2013 i Ministrit pér ITIK “Pér standardizimin e hartimit té
Termave té Referencés pér projektet TIK né administratén publike

11.7 Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknikat e auditimit té
teknologjisé sé informacionit, duke pérfshiré pyetésoré, intervista, testime dhe procedura, té
cilat u gjykuan se ishin té nevojshme, pér té dhéné njé vlerésim sa mé objektiv, profesional e
té pavarur, té sakté, té ploté e té garté, duke u fokusuar vecanérisht né standardet e fushés sé
auditimit té TIK, si: COBIT 4.1, Manuali i Auditimit IT, ISSAI 5310, etj

11.8 Metodat e auditimit

Metodat mbi auditimin e sistemeve té Teknologjisé sé Informacionit gé grupi i auditimit ka
ndjekur né APP, jané si mé poshté:

= |Intervista zhvilluar né subjekt me personat pérgjegjés;

= Verifikime té sistemit si auditues;

= Shqyrtimi i dokumentacionit rregullativ té institucionit;

= Analizimi i té dhénave té eksportuara nga sistemi;

11.9 Dokumentimi i auditimit

Dokumentimi i auditimit éshté bazuar né rregulloren e brendshme té KLSH si dhe né manualin

aktiv té auditimit té Teknologjisé sé Informacionit né té cilin jané pérfshiré:

= Planifikimi, géllimi dhe objektivat e auditimit;

= Programi i auditimit;

= Evidencat e grumbulluara né lidhje me té dhénat e sistemit, raporte t€ ndryshme me té
dhéna nxjerré nga sistemi;

= Letrat e punés mbajtur nga audituesit sipas detyrave té pércaktuara gjaté fazés sé auditimit
né terren.

I1l.  PERSHKRIMI | AUDITIMIT
I11.1 Informacioni i pérgjithshém mbi subjektin nén auditim

Agjencia e Prokurimit Publik éshté organ gendror, person juridik publik né varési té
Kryeministrit, gé financohet nga Buxheti i Shtetit. Veprimtaria e saj bazohet né Ligjin Nr.
162/2020 “Pér Prokurimin Publik”. Detyrat dhe kompetencat e Agjencisé s€ Prokurimit Publik
fokusohen kryesisht né:

o Pérgatitjen e projekt-propozimeve pér rregullat e prokurimit publik dhe aktet ligjore e
nénligjoré né fushén e prokurimit publik;

o Verifikimin e zbatimit té procedurave té prokurimit publik;

« Monitorimin e mbarévajtjes sé sistemit té prokurimit publik, si dhe zbatimin e masave
dhe aktiviteteve né ményré gé té arrijé dhe té ruajé njé sistem plotésisht transparent dhe
efikas ;

e Hartimin dhe nxjerrjen e Buletinit té Njoftimeve Publike;

o Pérjashtimin e operatoréve ekonomiké nga pjesémarrja né prokurimet publike pér njé
periudhé nga 3 muaj deri né 3 vjet;

Nxitjen dhe organizimin e kualifikimit t€ punonjésve té geverisjes gendrore dhe vendore, té
pérfshiré né veprimtarité e prokurimit publik;
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111.2. Pérshkrimi i rezultateve té auditimit

111.2.1 Auditimi i Funksionimit té Qeverisjes Tik

a. Verifikimi i strategjisé, politikave dhe burimeve njerézore né TIK
» Strategjia TIK

Agjencia e Prokurimit Publik éshté pjesé e Strategjisé gjithépérfshirése Kombétare té
Prokurimit Publik e miratuar me VKM nr. 850, daté 04.11.2020 “Pér miratimin e strategjisé
kombétare pér prokurimin publik 2020 — 2023 dhe té planit té veprimit pér zbatimin e saj”, e
cila u realizua nga njé grup ndérinstitucional pune, i pérbéré nga té gjitha institucionet qé
veprojné né fushén e prokurimit, bazuar né urdhrin e Kryeministrit nr. 102, daté 03.07.2019,
“Pér ngritjen e grupit ndérinstitucional té punés pér bashkérendimin, hartimin, zbatimin dhe
monitorimin e Strategjisé Kombétare pér Prokurimin publik dhe planit té veprimit”. Kéto
institucione jané pérgjegjése pér ndjekjen e zbatimit e aktiviteteve té pércaktuara né Strategjiné
dhe Planin e Veprimit. Sikurse paragitet edhe né objektivat specifiké dhe aktivitetet kryesore
té propozuara né kété Strategji dhe Planin e Veprimit, Agjencia e Prokurimit Publik éshté
institucioni kryesor pér koordinimin dhe monitorimin e objektivave dhe aktiviteteve té
parashikuar.

Qéllimi i politikave dhe objektivat specifiké té strategjisé jané si mé poshté:

Qéllimi i politikés 1 — Prokurim publik eficient dhe i géndrueshém:;

Objektivi specifik 1 — Pérmirésimi i legjislacionit té prokurimit dhe pérafrimi me acquis té BE-
Sé;

Objektivi specifik 2 — Fugizimi i rolit dhe kapaciteteve té Agjencisé sé Prokurimit Publik;
Obijektivi specifik 3 — Organizimi dhe profesionalizimi i funksionit té prokurimit;

Objektivi specifik 4 — Rritja e eficiencés né prokurimin publik;

Obijektivi specifik 5 — Zgjerimi i politikave dhe i metodave pér prokurimin e géndrueshém;
Objektivi specifik 6 — Forcimi i integritetit né prokurimin publik;

Obijektivi specifik 7 — Pérmirésimi i sistemit elektronik té prokurimit;

Qéllimi i politikés 2 — Pérmirésimi i kuadrit ligjor dhe institucional pér koncesionet dhe
partneritetin publik-privat;

Objektivi specifik 1 — Reforma rregullatore;

Obijektivi specifik 2 — Kuadri institucional;

Qéllimi i politikés 3 — Riorganizimi i prokurimeve né fushén e mbrojtjes dhe té sigurisg;
Obijektivi specifik 1 — Pérmirésimi i kuadrit rregullator t& prokurimeve né fushén e mbrojtjes
dhe sigurisé;

Objektivi specifik 2 — Pérmirésimi i kuadrit institucional pér prokurimet né fushén e mbrojtjes
dhe sigurisé;

Qéllimi i Politikés 4 — Blerja e pérgendruar;

Objektivi specifik 1 — Veprimtaria e Agjencisé sé Blerjeve té Pérgendruara;

Objektivi specifik 2 — Blerja e pérgendruar né fushén e shéndetésisé;

Qéllimi i politikés 5 — Pé&rmirésimi i sistemit té shqyrtimit té ankesave.

Sikurse paragitet edhe né objektivat specifiké dhe aktivitetet kryesore té propozuara né kété
Strategji, Agjencia e Prokurimit Publik éshté institucioni kryesor pér koordinimin dhe
monitorimin e objektivave dhe aktiviteteve té parashikuar. Objektivi éshté fugizimi i rolit té
APP-sé si institucion politiké bérés népérmjet parashikimit té garté té kompetencave né
dispozitat ligjore, si edhe ngritjes sé vazhdueshme té kapaciteteve té punonjésve té APP-sé. Ky
objektiv éshté parashikuar té arrihet népérmjet njé séré masash té réndésishme, si:

Masa 1.2.1: Rritja e kompetencave té APP-sé né té gjitha fazat e procesit né vijim té miratimit
té ligjit té ri té prokurimit publik.

Masa 1.2.2: Trajnimi i vazhdueshém i punonjésve té APP-sé sipas fushave. (Afati kohor 2020—
2022)

Treguesit e performancés:
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1. Pércaktimi i sakté i kompetencave né nenet e ligjit té ri té PP-sé;
2. Plani i trajnimit i hartuar;

3. Trajnimi i 40 punonjésve té APP-sé sipas fushave;

4. Vizita studimore/trajnime né vendet e tjera.

Pér sa mé sipér grupi i auditimit ka administruar dokumentet strategjik, té miratuar si mé
poshté:

- Axhenda Dixhitale e Shqipérisé 2015-2020 (Strategjia nder sektorialé)

- Indikatorét e Strategjisé Axhenda Dixhitale 2015-2020

- Plani i veprimit i strategjisé Axhenda Dixhitale e Shqipérisé 2015-2020

Verifikim i politikave dhe burimet njerézore né TIK

Grupi i auditimit, me géllim auditimin e nivelit t¢ dokumentimit té politikave dhe procedurave
né lidhje me teknologjiné e informacionit né APP, verifikoi Rregulloren e Brendshme té
institucionit si dhe udhézime té tjera té brendshme. Auditimi pér kété céshtje, pati né
konsideraté risget gé vijné nga mungesa e politikave dhe procedurave té shkruara si dhe nga
praktikat me té cilat institucioni zhvillon aktivitetin e tij.

%+ Aktualisht, APP e ushtron aktivitetin e tij mbéshtetur né rregulloren e miratuar me Vendim
nr. 14, daté 13.09.2018 té Drejtorit té Pérgjithshém “Pér miratimin e Rregullores sé
Brendshme té Institucionit té Agjencisé sé Prokurimit Publik”, i ndryshuar me Vendim nr.
3, daté 30.04.2019 “Pér miratimin e disa shtesave dhe ndryshimeve né rregulloren e
brendshme pér organizimin e punés né Agjenciné e Prokurimit Publik”.

Nga auditimi u konstatua se, Rregullorja e Brendshme nuk éshté pérshtatur (amenduar) duke
mos reflektuar ndryshimet institucionale té ndodhura me hyrjen né fugi t¢ VKM nr. 673, daté
22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té Shoqérisé sé Informacionit”, |
ndryshuar, si dhe ri-organizimin e strukturés né Agjenciné e Prokurimit Publik, konkretisht:
- né rregulloren e brendshme té APP detyrat dhe pérgjegjésité jané té njéjta me rregulloren e
miratuar me Vendim nr. 14, daté 13.09.2018, né té cilén struktura ishte ende e pandryshuar.
-Gjithashtu né Drejtoriné e Administrimit té t& Dhénave dhe Publikimit ka mbivendosje me
detyrat e Strukturés Pérgjegjése t¢ AKSHI-t atashuar né APP, pér shembull:
Né rregulloren e brendshme neni 14 pika 2, 8 dhe 11 citohet si né vijim:
“2. Harton dhe implementon né kohé dhe me cilési planin pér krijimin e njé rubrike té re né
website, me géllim kryerjen e procedurave me vleré té vogél né sistemin elektronik”;
“5. Harton né kohé dhe me cilési specifikimet teknike pér kontratat gé APP-ja do té lidh me té
tretét, me géllim rritjen e sigurisé sé sistemit elektronik dhe arshivés elektronike”;
“8. Bashképunon né kohé dhe me cilési pér procesin Upgrade té sistemit té Prokurimit
Elektronik me géllim testimin e serverave, evidentimin e problemeve dhe ndjekjen e tyre deri
né zgjidhje”;
“11.Monitoron procesin e kontrollit fizik té sistemit me géllim identifikimin e problemeve dhe
delegimin e tyre te personat pérgjegjés pér pérmirésim”; etj.
Ku sipas Rregullores sé Brendshme “Mbi detyrat dhe funksionimin e Agjencisé Kombétare té
Shogérisé sé Informacionit” miratuar me nr. 1990 prot.,daté 16.04.2020 jané detyra té cilat
realizohen nga Sektori i IT né Agjenciné e Prokurimit Publik konkretisht, tek detyrat e
pérgjegjésit té sektorit pika 6 citohet: “Administron, editon, sipas kérkesave website-in zyrtar
té institucionit”, pika 11, “Monitoron funksionimin e sistemeve té institucionit dhe propozon
tek AKSHI, institucionit nevojat e kétyre sistemeve pér pérmirésim/mirémbajtje duke
bashképunuar me drejtoriné e cila i pérdor kéto sisteme” , pika 11 te detyrat e specialistit té
sektorit “ Identifikimi i problemeve dhe analizim pér zgjidhjen e tyre”, €t].
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% Gjaté fazés sé auditimit né terren grupi i auditimit administroi njé séré rregulloresh dhe
manualesh, gé APP disponon nga ku u konstatua se institucioni administron dhe ka né
pérdorim njé bazé rregullative, konkretisht:

- Plani i Sigurisé i Rishikuar versioni 4;

- Rregullore e Brendshme pér Administrimin e Bazés sé té Dhénave;

- Manual pér administratorin e sistemit té prokurimit elektronik pér menaxhimin e
pérdoruesve;

- Plan Rikuperimi nga Katastrofa.

Nga auditimi u konstatua se, kéto dokumente nuk jané rishikuar dhe update-uar duke mos
reflektuar ndryshimet institucionale té ndodhura me hyrjen né fugi t¢ VKM-sé nr. 673, daté
22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, i
ndryshuar, né Agjenciné e Prokurimit Publik. Ato i jané paraqitur grupit té auditimit si pérgjigje
ndaj pyetésorit dhe pérdoren si bazé rregullatore nga APP.

Gjaté fazés sé auditimit né terren nga Sektori i IT nga AKSHI atashuar prané APP grupit té
auditimit 1 ‘u vendosén né dispozicion rregullore dhe manualesh, qé disponon, nga ku u
konstatua se institucioni administron dhe ka né pérdorim njé bazé rregullative, konkretisht:

- Procedurat e menaxhimit té aksesit;

- Politika e menaxhimit té ndryshimeve;

- Politika e brendshme e auditimit té IT;

- Procedura e menaxhimit té incidentit té sigurisé ISMS;

- Politikat e menaxhimit té Logeve;

- Procedura pér matjen e efektivitetit té kontrolleve té sigurisg;
- Procesi i vlerésimit té rrezikut;

Nga auditimi u konstatua se, kéto dokumente nuk jané té miratuara nga organet drejtuese té
AKSHI-t. Ato i jané paragitur grupit té auditimit si pérgjigje ndaj pyetésorit dhe pérdoren si
bazé rregullatore nga Sektori IT i AKSHI-t atashuar prané APP. Gjithashtu u konstatua se kéto
rregullore pérvecse jané draft-e jané né formé shpjeguese duke mos pérmbushur késhtu
géllimin e vet politikave dhe procedurave gé udhézojné mjedisin e pérgjithshém té IT té
institucionit me géllim sigurimin e kontrolleve respektive dhe mekanizmat e zbatimit. Politikat
vendosin strukturén pér operacionet e pérditshme né ményré gé té arrihen géllimet e vendosura
nga organet geverisése. Politikat mbéshteten nga procedurat dhe proceset, té cilét pércaktojné
sesi do té realizohet dhe kontrollohet puna.

» Burimet njerézore né TIK

Bazuar né VKM nr. 673, daté 22.11.2017, strukturat pérgjegjése TIK té institucioneve dhe
organeve té administratés shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave, béhen pjesé e
strukturés s& AKSHI-t. Punonjésit aktualé té njésive té teknologjisé sé informacionit e té
komunikimit (NJTIK), né pérbérje té strukturave té institucioneve dhe organeve té
administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave, kalojné tek AKSHI, brenda
datés 31.12.2017.

- Né kundérshtim me pikén 23 t¢ VKM-sé nr. 673, daté 22.11.2017, né té cilén citohet se:
“Strukturat pérgjegjése TIK béhen pjesé té strukturés sé AKSHI-t. Punonjésit aktualé té njésive
té teknologjisé sé informacionit e t& komunikimit (NJTIK), né pérbérje té strukturave té
institucioneve dhe organeve té administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe do té trajtohen né bazé té
pércaktimeve té legjislacionit né fugi pér népunésit civil, né rastin e mbylljes dhe ristrukturimit
té institucionit, apo Kodit té Punés. AKSHI vendos né dispozicion té institucioneve té
pérmendura né shkronjén “i”, té pikés 6, personelin e mjaftueshém dhe té certifikuar sipas
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legjislacionit né fugi, pér té mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha
e veprimit té kétij vendimi”, Agjencia e Prokurimit Publik nuk ka béré kalimin e burimeve
njerézore né AKSHI.

Me ané té Urdhrit té Brendshém té Titullarit t¢ Agjencisé sé Prokurimit Publik Nr. 51, daté
10.04.2018 dhe Urdhrit té Brendshém Nr. 112, daté 26.11.2018 funksionet e IT jané kryer nga
stafi i Sektorit t& Administrimit té t¢ Dhénave duke gené se AKSHI nuk kishte alokuar ende
prané APP strukturén IT. AKSHI me ané té urdhrit Nr. 15, daté 04.02.2020 ka atashuar njé
specialist né sektorin e IT prané APP pér té kryer detyrat sipas Rregullores sé Brendshme té
AKSHI-t nr. 1900, daté 16.04.2020 “Mbi detyrat dhe funksionimi i Agjencisé Kombétare té
Shogérisé sé Informacionit”.

Nga auditimi u konstatua se, sipas Rregullores sé Brendshme t¢ AKSHI-t té sipércituar
struktura IT prané APP éshté e pérbéré nga 1 (njé) Pérgjegjés Sektori dhe 2 (dy) Specialist, kjo
strukturé éshté né mungesé té pérgjegjésit dne 1 (njé) specialisti e cila sjell risk né mos
pérmbushje té objektivave té pércaktuara.

Me ané té Urdhrit té Kryeministrit Nr. 54, daté 15.03.2019 éshté miratuar struktura dhe
organika e Agjencisé sé Prokurimit Publik, duke pérfshiré té gjithé punonjésit sipas kategorisé,
hierarkisé, pozicionit té punés, sipas drejtorive pérkatése.

Figura nr.1: Struktura e APP
Drejtori
l Pérgjithshém I

Sekretari Dr.
Pérgjithsh&m
Y

Drejtoria Juridike, Drejtoria e jtor;
ey ’ Drejtoria e .
e Verifi kll’_ﬂl‘lf dhe Koordinimit dhe Mminlistrimit 1e Sektorii
Integrimit Monitorimit te Dhenave dhe Finances dhe
1 Drejtar 1 Drejtar Publikimit ::':ﬂ';?;
1 Drejtor
I T
Sektori Juridik Sektari i Verifilkimi
‘te Procedurave 1 Pergjegjgs
Sektori i Publikimit Sektori
1 specialisté
Financé/Buxhet
f 1 specialisté
1 Pergjegjes burime njerézare
Sektori r— | 1 protokoll-arkivé,
o ‘ergjegjes Sektori Srhi |
2 Specialist . B 2 shérhim
4 Specialist 2 Specdialist
2Vakant 3 Vakant

Burimi: APP

Kjo strukturé dhe organiké éshté ndryshuar me ané t& Urdhrit t&¢ Kryeministrit nr. 149, daté
28.12.2021 ku Drejtoria e Administrimit té t& Dhénave dhe Publikimit emértohet si Drejtoria
e Menaxhimit té Bazés sé té Dhénave dhe Publikimit, me dy sektoré né varési pérkatésisht:
Sektori Menaxhimit té Bazés sé té Dhénave me 1 (njé) pérgjegjés sektori dhe 2 (dy) specialist
dhe Sektori i Publikimit me 3 (tre) specialisté.

Pér periudhén objekt auditimi Drejtoria e Administrimit t¢ Dhénave dhe Publikimit éshté né
varési té drejtpérdrejté té Drejtorit té Pérgjithshém té APP. Struktura aktuale éshté e pérbéré
nga 7 (shtaté) punonjés dhe ka né varési: 1. Sektorin e Administrimit té dhénave dhe Statistikés
me pérbérje 1 (njé) Pérgjegjés Sektori dhe 3 (tre) Specialist me 1 (njé) pozicion vakant dhe 2.
Sektorin e Publikimit me 2 (dy)Specialist.

Figura nr.2: Struktura e Drejtorisé s& Administrimit t¢ Dhénave dhe Publikimit dhe Drejtorisé sé Koordinimit
dhe Monitorimit.
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Sektori i Administrimit
té té Dhénave dhe Sektori i Publikimit
Statistikés

Sektori i Monitorimit
té Kontratave

2 Specialist 1 Pérgjegjés Sektori
4 Specialist

1 Pérgjegjés Sektori
2 Specialist + 1 Vakant

Burimi: Pérpunuar nga grupi i auditimit

- Né rregulloren e miratuar me Vendim nr. 03, daté 30.04.2019 té Drejtorit t€ Pérgjithshém
“Pér miratimin e disa shtesave dhe ndryshimeve né rregulloren e brendshme pér organizimin
e punés né Agjenciné e Prokurimit Publik”, neni 18 pércaktohen detyrat e Oficerit té Sigurisé,
ku sipas kétij neni Oficeri i Sigurisé i ushtron kéto detyra né varésiné e Drejtorisé sé
Administrimit t€ t€ Dhénave dhe Publikimit. Me ané t&€ Urdhrit “Pér ushtrimin e detyrave” nr.
9168/11 prot., daté 24.05.2019, ngarkohet né ushtrimin e detyrave té rolit t& Oficerit té
Sigurisé/CSIRT népunési z L.K. Ndérkohé Oficeri i Sigurisé sipas Strukturés s&€ APP miratuar
me ané té Urdhrit té Kryeministrit Nr. 54, daté 15.03.2019, konstatohet se éshté specialist né
Sektorin e Koordinimit nén varésiné e Drejtorisé sé Koordinimit dhe Monitorimit. Gjithashtu
edhe sipas té dhénave nga struktura plan-fakt pér vitin 2020-2021 ky punonjés rezulton se ka
gené nén varésin e po késaj drejtorie.

Nga auditimi u konstatua se, raportimi i Oficer t& Sigurisé nuk kryhet né nivelin mé té larté
drejtues té APP, bazuar né standardet ndérkombétare dhe praktikat mé té mira, pasi vetém né
kété ményré mund té garantohet pavarésia e tij dhe mund té shmangen konfliktet e interesit gé
lindin, pér arsye té ushtrimit té kompetencave té tij.

Nga auditimi u konstatua se, sipas pérshkrimeve té punés punonjési i caktuar né rolin e
Oficerit té Sigurisé kryen detyrat e specialistit né Sektorin e Koordinimit deri né mars té 2022
me ndryshimin e strukturés sé re. Konstatohet se detyrat né rolin e Oficerit té Sigurisé bazuar
dhe né rregulloren e brendshme daté 30.04.2021 té APP-sé&, nuk jané realizuar sipas pozicionit
té ngarkuar me urdhér nr. 9168 prot., daté 24.05.2019.

Nisur nga shtrirja e teknologjisé sé informacionit si dhe nga réndésia e té dhénave qé ruhen dhe
pérpunohen nga Sektori i IT-s s& AKSHI-t dhe Drejtorisé sé Administrimit t&¢ Dhénave dhe
Publikimit me ané té Sistemit té Prokurimit Elektronik, grupi i auditimit konstatoi se
pozicionimi i K&tij pozicioni nuk i pérgjigjet shtrirjes sé teknologjisé sé informacionit né
Agjenciné e Prokurimit Publik. Raportimi i pozicionit Oficer Sigurie, duhet jeté né nivelin mé
té larté drejtues t€ APP bazuar né pérgjegjésiné gé i jep ligji pér administrimin dhe mbrojtjen
e té dhénave té prokurimit publik si dhe standardet ndérkombétare.

Tabela nr. 1: Struktura Drejtorisé sé Administrimit t& Dhénave dhe Publikimit Plan/Fakt

e . . Numér v.2020
Nr. | Emértimi Niveli arsimor Plan Eakt
1 | Drejtor Shkenca Inxhinierike 1 1
Sektori i Administrimit té té Dhénave dhe Statistikés
e . Shkenca Inxhinierike, Shkenca
2 | Pérgjegjés Sektori Kompijuterike 1 1
3 | Specialist Shkenca Kompjuterike 1 1
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4 | Specialist Shkenca Inxhinierike 1 1

5 | Specialist Shkenca Ekonomike 1 1
Sektori i Publikimit
6 Spec_la_llst_ Sektori | Shkenca Inxhinierike ! !
Publikimit
; Specialist Sektori i Shkenca Shogérore, Inxhinierike, 1 1
Publikimit Kompjuterike

Burimi: APP, Pérpunuar nga grupi i auditimit

Tabela nr. 2: Struktura Drejtorisé s& Administrimit t&é Dhénave dhe PublikimitPlan/Fakt

e S Numér v.2021

Nr.  Emértimi Niveli arsimor Plan Eakt

1 | Drejtor Shkenca Inxhinierike 1 1
Sektori i Administrimit té té Dhénave dhe Statistikés

2 | Pérgjegjés Sektori | Shkenca Kompjuterike 1 1

3 | Specialist Vakant

4 | Specialist Shkenca Inxhinierike 1 1

5 | Specialist Shkenca Ekonomike 1 1
Sektori i Publikimit

6 ﬁﬁgcl:iliil::]titSekton : Shkenca Shogérore . .

; Specialist Sektori i Shkenca Shogérore, Inxhinierike, 1 1

Publikimit Kompjuterike

Burimi: APP, Pérpunuar nga grupi i auditimit

Né rregulloren e brendshme té Agjencisé sé Prokurimit Publik miratuar me Vendim nr. 03, daté
30.04.2019 “Pér miratimin e disa shtesave dhe ndryshimeve né rregulloren e brendshme pér
organizimin e punés né Agjenciné e Prokurimit Publik”, t€ Drejtorit t€ Pérgjithshém,
pércaktohen detyrat dhe pérgjegjésité e Drejtorisé sé Administrimit té Dhénave dhe Publikimit
sipas pozicioneve: Drejtor, Pérgjegjés Sektori dhe Specialist.

Nga auditimi u konstatua se, pérshkrimet e punés mbas ristrukturimit té strukturés me hyrjen
né fugi t¢ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té
Shogérisé sé Informacionit, i ndryshuar, nuk kané ndryshuar nga detyrat e méparshme qé po té
njéjtét specialist kryenin.

Nga auditimi u konstatua se: Nga auditimi u konstatua se pérshkrimet e punés pér stafin e
Drejtorisé sé Administrimit t¢ t¢€ Dhénave dhe Publikimit mbi ményrén e organizimit,
funksionimit dhe ndarjes sé pérgjegjésive specifike té roleve, punéve dhe veprimeve
operacionale brenda drejtorisé jané té pa update-uara, ku konstatohen mos pérputhje té detyrave
té punonjésve né pérshkrimet e punés sé secilit prej tyre me rregulloren e brendshme té APP,
si dhe detyra té cilat nuk jané mé kompetencé e punonjésve té késaj drejtorie me hyrjen né fuqi
té VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shoqérisé sé
Informacionit, i ndryshuar. Gjithashtu mungon pérshkrimi punés pér pérgjegjésin aktual té
Sektorit té Administrimit té té Dhénave dhe Statistikés, sipas pérshkrimit té punés né dosjen
personale kryen detyrat e specialistit.

» Trajnimet

Trajnimi éshté njé nga shtyllat e réndésishme pér menaxhimin e kapaciteteve. Personeli gé ka
akses né asetet dhe sistemet e teknologjisé sé informacionit té Agjencisé sé Prokurimit Publik
té jeté i vetédijshém pér rregullat dhe standardet e sigurisé dhe té jené té afté t'i zbatojné dhe
ndjekin ato gjaté punés sé tyre.
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- Eshté e nevojshme gé procesi té mbéshtetet né njé identifikim dhe analizé té nevojave pér
trajnim té stafit, me géllim qé té sigurohet parashikimi, programimi dhe implementimi i
suksesshém i veprimtarive trajnuese.

- Pér periudhén objekt auditimi u konstatua se Agjencia e Prokurimit Publik, nuk ka plan
trajnimi vjetor pér vitin 2020 dhe 2021 pér burimet njerézore té drejtorisé sé€ Administrimit té
té Dhénave né lidhje me Teknologjiné e Informacionit. Gjaté vitit 2021 kané zhvilluar trajnime
né lidhje me Menaxhimin Strategjik, Statistiké, mbi Prokurimin Publik etj, por né asnjé rast
mbi teknologjiné e informacionit.

- Gjithashtu, konstatohet se stafi i Sektorit IT atashuar né Agjenciné e Prokurimit Publik nuk
ka zhvilluar trajnime mbi sistemet, siguriné dhe teknologjiné e informacionit. Sipas rregullores
vlerésimin pér nevojat e stafit pér trajnime dhe kualifikime si dhe sigurimin se stafi ka marré
pjesé né té gjitha trajnimet e zhvilluara e kryen pérgjegjési i sektorit té Sektorit té IT né APP,
i cili éshté pozicion vakant. Né kundérshtim me Rregulloren e Brendshme nr. 1900, daté
16.04.2020 “Mbi detyrat dhe funksionimi i Agjencis€é Kombétare té Shoqgérisé sé
Informacionit” sektori i IT atashuar prané APP nuk ka zhvilluar trajnime pér periudhén objekt
auditimi mbi sistemet, siguriné dhe teknologjiné e informacionit.

- Nga auditimi nuk u administruan dokumentacione mbi propozimet pérkatése nga niveli
menaxherial 1 APP (ku pérfshihet dhe drejtoria e burimeve njerézore) pér zhvillimin e
trajnimeve. Nuk dokumentohet procesi i kérkesave, nevojave dhe analizimi i tyre pér trajnim.
Duke mos plotésuar késhtu nevojat pér trajnim mbi sistemet, siguriné dhe teknologjiné e
informacionit.

b. Identifikimi dhe menaxhimi i risgeve né TIK dhe né ofrimin e shérbimit

Regjistri i Riskut, pérfagéson njé dokument té& projektuar né formén e matricés monitoruese,
né té cilin evidentohet informacion mbi riskun e identifikuar, riskun e genésishém (para
kontrolleve) dhe riskun pas kontrolleve duke evidentuar gjithashtu nevojén pér kontrolle té
métejshme.

Menaxhimi i riskut IT éshté aplikimi i metodave té menaxhimit té riskut né teknologjiné e
informacionit pér té menaxhuar riskun e TI-s€, pra: Rreziku i institucionit gé lidhet me
pérdorimin, pronésiné, operimin, pérfshirjen, ndikimin dhe adoptimin e IT né APP.

APP me ané té Vendimit nr. 12 daté 29.09.2021 “Pér miratimin e Gjurméve té Auditit”, ka
miratuar gjurmén e auditimit né zbatim té ligjit Nr. 10296/2010 “Pér menaxhimin financiar
dhe kontrollin”, i ndryshuar.

Grupit té auditimit ju vendos né dispozicion raportimi nga Drejtoria e Administrimit té té
Dhénave dhe Publikimit mbi “Analizén e riskut mbi realizimin e objektivave pér Drejtoriné e
Administrimit té té dhénave dhe Publikimit né periudhén Janar — Dhjetor 2020 dhe pér vitin
2021

- N¢ lidhje me kété ¢éshtje grupi i auditimit administroi dokumentin “Procesi i vlerésimit té
rrezikut”, dokument draft i pa miratuar, i cili éshté hartuar nga AKSHI version 2021. Ky
dokument trajton hapat gé duhet t& ndérmarré institucioni pér pércaktimin e risgeve mbi
siguriné e informacionit. Né pérfundim nuk éshté gjeneruar asnjé dokument lidhur me
pércaktimin e kétyre risgeve.

Nga auditimi i regjistrit té riskut pér vitin 2020 dhe vitin 2021 té Agjencisé sé Prokurimit Publik
konstatohet se né té dy regjistrat nuk rezulton gé gjaté késaj periudhe té keté patur pérditésime
me risge té reja té identifikuara konkretisht:

-Nuk jané identifikuar risqet né burimet njerézore, té cilat duhen adresuar pér té siguruar
miréfunksionimin dhe administrimin e Sistemit té Prokurimit Elektroni;

-Nuk jané analizuar dhe identifikuar mbivendosjet e kompetencave dhe detyrave né lidhje me
administrimin e Sistemit té Prokurimit Elektronik, si dhe hapat gé do té ndérmerren pér

17



minimizimin e problemeve gé mund té ndodhin né Sistemin e Prokurimit Elektronik si dhe
pérgjegjésité ndérmjet AKSHI-t dhe APP-s.

-Ndarja ose transferimi i risqeve sé bashku me asetet tek AKSHI duke gené se transferimi i
aktiveve éshté béré gjaté vitit 2020, periudhé pér té cilén APP nuk ka marré masa pér rishikimin
dhe update-im e regjistrit té riskut pér kété periudhé;

-Nuk jané identifikuar risge né lidhje me: siguriné, disponibilitetin dhe integritetin e sistemit
dhe té dnénave gé gjenerohen népérmjet Sistemit té Prokurimit Elektronik;

edhe risget gé lidhen me teknologjiné e informacionit.

1.Titulli i gjetjes: Identifikimi dhe vlerésimi i problematikave mbi burimet njerézore.
Situata: Nga auditimi u konstatua se:

- Sektori i Tl atashuar né APP éshté né mungesé té pérgjegjésit dhe 1 (njé) specialisti. AKSHI
me shkresén nr.785 Prot., daté 04.02.2020 ka caktuar vetém njé specialist Tl né APP, strukturé
kjo e cila vazhdon ende té funksionojé si e tillé, duke sjell risk né mos pérmbushje té
objektivave institucionale.

-Sektori i IT i AKSHI-t atashuar prané APP pérdor njé bazé rregullatore té cilat nuk jané té
miratuara nga organet drejtuese t& AKSHI-t. Gjithashtu kéto akte rregullore jané draft- akte te
papérfunduara.

-Rregullorja e Brendshme e Agjencisé sé Prokurimit Publik nuk éshté pérshtatur (amenduar)
duke mos reflektuar ndryshimet institucionale té ndodhura me hyrjen né fugi t¢ VKM nr. 673,
daté 22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té Shoqérisé sé Informacionit”, i
ndryshuar, Ligjit nr. 162/2020 “Pér Prokurimin Publik” si dhe ri-organizimin e strukturés né
Agjenciné e Prokurimit Publik. Konkretisht Drejtoria e Administrimit té t¢ Dhénave dhe
Publikimit né APP ka mbivendosje té detyrave funksionale me Rregulloren e Brendshme té
AKSHI-it “Mbi detyrat dhe funksionimin e Agjencisé Kombétare té Shoqérisé sé
Informacionit”, duke béré gé detyrat funksionale gé duhet té kryheshin nga sektori i TI té
AKSHI-t atashuar prané APP realizohen nga Drejtoria e Administrimit t€ t& Dhénave dhe
Publikimit né APP. Si dhe pérshkrimet e punés pér stafin e Drejtorisé sé Administrimit té té
Dhénave dhe Publikimit jané té pa pérditésuara.

Kriteri: Rregullore e Brendshme nr. 03, daté 30.04.2019 “Pér miratimin e disa shtesave dhe
ndryshimeve né rregulloren e brendshme pér organizimin e punés né Agjenciné e Prokurimit
Publik”. Rregullore e Brendshme “Mbi detyrat dhe funksionimin e Agjencisé Kombétare té
Shoqérisé sé Informacionit” nr. 1990 prot., daté 16.04.2020 si dhe VKM nr. 673, daté
22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té Shoqérisé sé Informacionit”, |
ndryshuar.

Ndikimi/Efekti: Mos arritje e objektivave institucionale si pasojé e keq adresimit té
pércaktimit té detyrave, kompetencave dhe pérgjegjésive.

Shkaku: Mos menaxhim si dhe mos miratim né bazén ligjore, nénligjore dhe aktet rregullative.
Réndésia: E Larté.

1.1.Rekomandimi: Agjencia Kombétare e Shoqérisé sé Informacionit t¢ marré masa té
menjéhershme pér plotésimin e vendeve vakante té sektorit IT atashuar né APP.
1.2.Rekomandimi: Struktura drejtuese té Agjencisé Kombétare té Shogeérisé sé Informacionit
té marrin masa pér miratimin e akteve rregullative né pérputhje me pércaktimet ligjore dhe
nénligjore me géllim reflektimin e ndryshimeve institucionale, strukturore dhe kompjuterike té
ndodhura me hyrjen né fuqi t¢ VKM nr. 673, daté 22.11.2017 “Pér Riorganizimin e Agjencisé
Kombétare té Shoqérisé sé Informacionit”, 1 ndryshuar.

1.3.Rekomandimi: Agjencia e Prokurimit Publik me plotésimin e strukturés IT si organiké e
AKSHI-t prané saj té marré masa pér pérditésimin e rregullores sé brendshme institucionale né
té cilén té pasqyrohen dhe reflektohen qarté detyrat operacionale né lidhje me ndryshimet
institucionale, strukturore dhe kompjuterike té ndodhura me hyrjen né fugi t&¢ VKM nr. 673,
daté 22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té Shoqérisé sé Informacionit”, i
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ndryshuar. Gjithashtu Agjencia e Prokurimit Publik té marré masa dhe pér pérditésimin e
pérshkrimeve té punés né koherencé me rregulloren e brendshme.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paraqgitur observacioni me shkresé nr. 15/8 daté 10.06.2022 nga Agjencia
e Prokurimit Publik dhe me shkresé nr. 15/7 daté 06.06.2022 nga Agjencia Kombétare e
Shogérisé sé Informacionit “Mbi Projekt Raportin e Auditimit” ku jané shprehur
objeksionet si mé poshté:

Pretendimi i subjektit APP:

...... APP ka gené né komunikim té vazhdueshém me AKSHI-n lidhur me stafin e IT. APP do
té vijojé komunikimin me AKSHI-n, pér t¢ marré njé konfirmim final se kush do té jeté
struktura pérfundimtare IT gé do ti kalojné té gjitha detyrat pérkatése né lidhje me SPE.

Pér sa i pérket gjetjes sé grupit té auditimit se né rregulloren e APP-sé nuk jané reflektuar
parashikimet e rregullores sé brendshme t€ AKSHI-t, nuk arrihet té kuptohet se mbi ¢faré baze
ligjore grupi i auditimit, kérkon ndryshimin e rregullores sé njé institucioni, pér shkak té
ndryshimit té rregullores sé brendshme té njé institucioni tjetér! Pér mé tepér, nuk kuptohet
nése grupi i auditimit ka administruar ndonjé komunikim té AKSHI-t drejtuar APP-sé ku ti
béjé me dije ndryshimet e veta qé impaktojné rregulloret tona té brendshme, pasi né APP nuk
ka té administruar zyrtarisht njé komunikim té tillé.

Gjetja i referohet mos miratimit té akteve nénligjore nga ana e AKSHI-t. Sic kemi theksuar
edhe né pikat mé sipér, pérgjegjésité dhe detyrat e APP jané pércaktuar né dispozitat e ligjit
162/2020. APP nuk ka kompetencé dhe autorizim ligjor té€ miratojé akte ligjore dhe nénligjore
te zbatim t€ VKM nr. 673, daté 22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare t&
Shoqgérisé sé€ Informacionit”, i ndryshuar, por &éshté pérgjegjése vet€ém pér hartimin e
propozimeve ligjore dhe nénligjore né fushén e prokurimeve publike. Né lidhje me kété gjetje,
kérkojmé gé rekomandimi té mos adresohet pér APP.

Pretendimi i subjektit AKSHI:

Agjencia Kombétare e Shogérisé sé Informacionit shpreh gadishmériné pér dhénien e
kontributit té nevojshém dhe mirépret cdo kérkesé pér bashképunim nga Agjencia e Prokurimit
Publik.

Qéndrimi i Grupit té Auditimit:

Grupi i auditimit ka cilésuar dhe pérshkruar situatén faktike té ndodhur né APP gé me hyrjen
né fuqi t& VKM nr.673, daté 22.11.2017 “Pér Riorganizimin e Agjencis¢ Kombétare té
Shoggérisé sé Informacionit”, i ndryshuar, si dhe nénshkrimit t¢ MNSH ndérmjet AKSHI-t dhe
APP-s, nénshkruar ndérmjet paléve. Prandaj éshté e nevojshme marrja e masave pér
pérditésimin dhe reflektimin e ndryshimeve institucionale té ndodhura né rregulloren e
brendshme té funksionimit té veprimtarisé sé APP-sé. Nga administrimi i dokumentacionit té
vendosur ne dispozicion ka konstatuar se APP ka né pérdorim njé bazé rregullative té cilat nuk
jané rishikuar dhe update-uar duke mos reflektuar ndryshimet institucionale té ndodhura me
hyrjen né fugi t&8 VKM-sé nr. 673, dat€ 22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare
té€ Shoqéris€ s€ Informacionit”, i ndryshuar, né€ Agjenciné e Prokurimit Publik, té cilat na jané
vendosur né dispozicion si dokumenta té cilat shérbejné si bazé rregullatore funksionale nga
ana juaj. Gjithashtu té gjitha dokumentat jané cituar dhe trajtuar né raport, pér rrjedhojé
konstatimi i grupit té auditimit nuk ndryshon.

2.Titulli i gjetjes: Mungesa e parashikimit dhe zhvillimit té trajnimeve.
Situata: Nga auditimi u konstatua se:
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- Agjencia e Prokurimit Publik, nuk ka plan trajnimi vjetor pér vitet 2020 - 2021 pér burimet
njerézore té drejtorisé sé Administrimit té t€ Dhénave. Gjaté vitit 2021 kané zhvilluar trajnime
né lidhje me Menaxhimin Strategjik, Statistiké, mbi Prokurimin Publik etj, por né asnjé rast
mbi administrimin e sistemit SPE. Gjithashtu, APP nuk disponon dokumentacione mbi
propozimet pérkatése nga niveli menaxherial i APP (ku pérfshihet dhe drejtoria e burimeve
njerézore) pér zhvillimin e trajnimeve. Nuk dokumentohet procesi i kérkesave, nevojave dhe
analizimi i tyre pér trajnim, duke mos plotésuar késhtu nevojat pér trajnim mbi sistemet,
siguriné dhe teknologjiné e informacionit.

- Stafi i Sektorit IT atashuar né Agjenciné e Prokurimit Publik nuk ka zhvilluar trajnime mbi
sistemet, siguriné dhe teknologjiné e informacionit, né kundérshtim me rregulloren e
brendshme t& AKSHI-t nr. 1900, daté 16.04.2020 “Mbi detyrat dhe funksionimi i Agjencisé
Kombétare té Shoqgérisé sé Informacionit”.

Kriteri: Standardet ndérkombétare t€ TIK pér rritjen e kapaciteteve, si dhe Rregullorja e
Brendshme miratuar me Vendim nr. 03, daté 30.04.2019 “Pér miratimin e disa shtesave dhe
ndryshimeve né rregulloren e brendshme pér organizimin e punés né Agjenciné e Prokurimit
Publik”, Rregullore e Brendshme e AKSHI-t nr. 1900, daté 16.04.2020 “Mbi detyrat dhe
funksionimi i Agjencisé Kombétare té Shoqérisé sé Informacionit”.

Ndikimi/Efekti: Risk né mos pérmbushje té objektivave té pércaktuara. Mungesa e aftésive
pér zbatimin e rregullave dhe standardeve té sigurisé sé informacionit gjaté pérdorimit té
aseteve.

Shkaku: Mos identifikimi i problematikave mbi burimet njerézore dhe mungesé planifikimi
pér zhvillimin e trajnime pér burimet njerézore.

Réndésia: E Larté.

2.1. Rekomandimi: Agjencia e Prokurimit Publik té marré masa pér identifikimin e nevojave
pér trajnimin e stafit té drejtorisé sé Administrimit té té Dhénave i cili merret me administrimin
e bazés sé té dhénave dhe té ¢do pérdoruesi té sistemit, si dhe té hartojé e miratojé plane pér
zhvillimin e trajnimeve né lidhje me sistemin e SPE.

2.2. Rekomandimi: Agjencia Kombétare e Shogérisé sé Informacionit t€ marré masa pér
identifikimin e nevojave dhe zhvillimin e trajnimeve pér stafin aktual té sektorit IT atashuar né
APP dhe né vijimési me plotésimin e ploté té kétij sektori.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paragitur observacioni me shkresé nr. 15/8 daté 10.06.2022 nga Agjencia
e Prokurimit Publik dhe me shkresé nr. 15/7 daté 06.06.2022 nga Agjencia Kombétare e
Shoqérisé sé Informacionit “Mbi Projekt Raportin e Auditimit” ku jané shprehur
objeksionet si mé poshté:

Pretendimi i subjektit APP:
... lidhur me detyrimin pér trajnimin e stafit IT, institucioni joné nuk ka staf IT qé té trajnojé
mbi teknologjiné e informacionit.

Pretendimi i subjektit AKSHI:

Fusha e teknologjisé dhe informacionit zhvillohet dhe pérmirésohet vazhdimisht dhe
trajnimet e stafit jané né véméndjen e AKSHI-t dhe kryhen me prioritet. Z. B L me detyré
Specialist i Sektori i IT né APP, Drejtoria e Marrédhénieve E-Gov me Institucionet, ka géné
prezent né trajnimin e kryer nga Drejtoria e Monitorimit dhe Mbroites Kibernetike té
Sistemeve dhe Infrastukturave e-Gov e AKSHI-t, me fokus sigurine kibenetike. Trajnimi
konsistonte né siguriné e sistemeve, infrastukturave dhe nivelin end-user (pérdorues)
(04/03/2022). AKSHI, né pérmbushje té fushés sé veprimtarisé dhe detyrave funksionale
mirépret ¢cdo sugjerim apo propozim té APP-sé&, né kuadér té bashképunimit té ndérsjellté
ndérinstitucional.

Qéndrimi i Grupit té Audimit:
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Argumentet e parashtruara nga subjekti i audituar jané pérgjithésisht shpjeguese pa fakte té
reja. Pérsa i pérket faktit g8 APP nuk ka staf IT gé té trajnojné mbi teknologjiné e
informacionit, ndoshta APP nuk ka strukture IT, por ka staf IT i cili merret me administrimin
e SPE pér té cilén nuk ka té kryer asnjé dité trajnimi.

Argumentet e paragitura nga AKSHI jané pérgjithésisht shpjeguese nuk prekin si dhe nuk
hedhin posht konstatimet e auditimit pér pasojé konstatimet e grupit té audimit nuk
ndryshojné, njékohésisht shpreh dakordésimin né kuadér té bashképunimit té ndérsjellté
ndérinstitucional.

3.Titulli 1 gjetjes: Detyrat dhe raportimi i Oficerit t& Sigurisé né Agjenciné e Prokurimit
Publik.

Situata: Nga auditimi u konstatua se:

- Oficeri i Sigurisé i pércaktuar me Urdhrin e titullarit t¢ APP me nr. 9168/11 prot., daté
24.05.2019 “Pér ushtrimin e detyrave”’, nuk ka realizuar detyrat e pércaktuara né kundérshtim
me Nenin 18 té Rregullores sé Brendshme “Pér miratimin e disa shtesave dhe ndryshimeve né
rregulloren e brendshme pér organizimin e punés né Agjenciné e Prokurimit Publik “miratuar
me Vendim nr. 03 daté 30.04.2019 té Drejtorit t& Pérgjithshém té APP. Gjithashtu raportimi i
tij sipas rregullores sé brendshme té APP nuk kryhet né nivelin mé té larté drejtues té APP, né
mospérputhje me standardet ndérkombétare dhe praktikat mé té mira, pasi vetém né kété
ményré mund té garantohet pavarésia e tij dhe mund té shmangen konfliktet e interesit gé
lindin, pér arsye té ushtrimit té kompetencave té tij.

Kriteri: Neni 18 i Rregullores sé Brendshme miratuar me Vendim nr. 03 daté 30.04.2019 té
Drejtorit té Pérgjithshém “Pér miratimin e disa shtesave dhe ndryshimeve né rregulloren e
brendshme pér organizimin e punés né Agjenciné e Prokurimit Publik”, si dhe Urdhrit “Pér
ushtrimin e detyrave” nr. 9168/11 Prot., daté 24.05.2019.

Ndikimi/Efekti: Mos kryerja e detyrave té pércaktuar sipas Rregullores sé Brendshme “Pér
miratimin e disa shtesave dhe ndryshimeve né rregulloren e brendshme pér organizimin e
punés né Agjenciné e Prokurimit Publik”.

Shkaku: Pozicionimi i Oficerit té Sigurisé nuk i pérgjigjet shtrirjes sé teknologjisé sé
informacionit né Agjenciné e Prokurimit Publik.

Réndésia: E Larté.

3.1. Rekomandimi: Agjencia e Prokurimit Publik t¢ marré masa qé té kryhen detyrat nga
Oficeri i Sigurisé té pércaktuara né Rregulloren e Brendshme té APP si dhe pér rregullimin e
linjés sé varésisé né nivelet menaxheriale, ku raportimi i tij té jeté né nivelin mé té larté drejtues
duke kryeje vetém detyrat e Oficerit té Sigurisé dhe jo funskione te tjera, me géllim garantimin
e pavarésisé dhe shmangien e konfliktit té interesit, né ushtrimin e kompetencave té tij.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paraqitur observacioni me shkresé nr. 15/8 daté 10.06.2022 “Mbi Projekt
Raportin e Auditimit” nga Agjencia e Prokurimit Publik ku jané shprehur objeksionet si
meé poshté:

Pretendimi i subjektit:

... APP né ményré té vazhdueshme (edhe pérpara rekomandimit t&¢ KLSH né vitin 2018, ka
pasur komunikim dhe me DAP pér ményrén se si té pérmbushej ky detyrim né pérputhje me
legjislacionin pérkatés. Né kushtet gé nuk u krijua mundésia e njé pocizioni specifik, né
strukturén e APP-sé si dhe né zbatim te rekomandimeve té KLSH, oficeri i sigurise eshte
caktuar me urdher te brendshem nr. 9168 prot., daté 24.05.2019 nga titullari i institucionit.

Sa i pérket konstatimit tuaj gé né kété urdhér nuk éshté pércaktuar linja e raportimit sikurse
kérkon legjialcioni pérkatés, sjellim né vémendjen tuaj gé urdhri duhet té lexohet né ményré
sistematike dhe né térésiné e vet, jo vetém né pérmbajtjen e dispozitivit, por duke nisur nga
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baza ligjore, mbi té cilin ka dalé. Konkretisht ky urdhér ka dalé ndér té tjera edhe né bazé té
nenit 18 té Rregullores sé Brendshme té APP-sé, nr. 14, daté 13.09.2018. Né kété nen jané té
pércaktuara detyrat e Oficerit t& Sigurisé si dhe linja e raportimit té tij gé nuk éshté sikurse
citohet nga ju te sektori i koordinimit, por te administratori pérgjegjés i sigurisé mbi gjéndjen
e sigurisé. Lutem referojuni n.18 té Rregullores sé APP-sé.

Nga na tjetér, né momentin gé éshté nénshkruar marréveshja me AKSHI-n ky funksion pér
sistemin e prokurimit elektronik, gé éshté dhe objekt i kétij auditimi, nuk kryhet me nga APP,
por nga AKSHI.

Qéndrimi i Grupit té Auditimit:

Roli i Oficerit té Sigurisé éshté caktuar me urdhér té brendshém™ nr.1968 prot., daté
24.04.2019 nga titullari i APP, si dhe i jané caktuar detyrat né rregulloren e Brendshme
miratuar me Vendim nr.3, daté 30.04.2019 akte kéto té hartuara dhe miratuara t€ mévonshém
kronologjikisht se nénshkrimi i MNSH ndermjet AKSHI-t dhe APP-s, nénshruar ndérmjet
paléve me shkresén nr.1836 prot., daté 08.04.2018 protokolluar né AKSHI dhe me nr.2982
prot., daté 08.04.2019 protokolluar né APP. Rrjedhimisht grupi i auditimit nuk e shikon té
arsyeshme argumentin tuaj né lidhje me konstatimin sé detyrat né rolin e Oficerit té Sigurise,
nuk jané realizuar sipas pozicionit té ngarkuar me udhér nr. 916 prot., daté 24.05.2019.
Pérsa i pérket observimit se: “... né momentin gé éshté nénshkruar marréveshja me AKSHI-n
ky funksion pér sistemin e prokurimit elektronik, gé éshté dhe objekt i kétij auditimi, nuk
kryhet mé nga APP, por nga AKSHI.” NEé asnjé piké t& MNSH nuk éshté shkruar se ky rol
duhet té kryhet nga AKSHI dhe nése do té kryhej nga AKSHI atéheré pérse roli i Oficerit té
Sigurisé éshté caktuar se do té kryhet nga vet punonjésit e APP? Kjo dal me Urdhér té
brendshém, gjithashtu ka té pércaktuar detyrat edhe né rregulloren e brendshme si¢ edhe ju e
keni cituar kjo miratuar mbas nénshkrimit t¢ MNSH. Pérsa mé sipér grupi i auditimit mban
té njéjtin géndrim.

4. Titulli i gjetjes: Identifikimi i risgeve né Sistemin e Prokurimit Elektronik.

Situata: Nga auditimi u konstatua se, regjistri i riskut i APP pérgjaté viteve 2020 - 2021 nuk
rezulton té keté patur pérditésime mbi risget e reja té identifikuara, konkretisht:

-Nuk jané identifikuar risqet né burimet njerézore, té cilat duhen adresuar pér té siguruar
miréfunksionimin dhe administrimin e Sistemit té Prokurimit Elektronik;

-Nuk jané analizuar dhe identifikuar mbivendosjet e kompetencave dhe detyrave né lidhje me
administrimin e Sistemit té Prokurimit Elektronik, si dhe hapat gé do té ndérmerren pér
minimizimin e problemeve qé mund té ndodhin né Sistemin e Prokurimit Elektronik si dhe
pérgjegjésité ndérmjet AKSHI-t dhe APP-s.

-Ndarja ose transferimi i risgeve sé bashku me asetet tek AKSHI duke gené se transferimi i
aktiveve éshté béré gjaté vitit 2020, periudhé pér té cilén APP nuk ka marré masa pér rishikimin
dhe update-im e regjistrit té riskut pér kété periudhé;

-Nuk jané identifikuar risge né lidhje me: siguriné, disponibilitetin dhe integritetin e sistemit
dhe té dhénave gé gjenerohen népérmjet Sistemit té Prokurimit Elektronik.

Kriteri: Neni 11, pika 2, neni 12 pika 3/d dhe nenet 19-21 té ligjit nr. 10296, daté 08.07.2010,
“Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, Udhézimi nr. 30, daté 27.12.2011 “Pér
Menaxhimin e Aktiveve né Njésité e Sektorit Publik”, i ndryshuar.

Ndikimi/Efekti: Mos identifikim, mos adresim i problematikave gé mund té shfagen né
Sistemin e Prokurimit Elektronik, shkelje e sigurisé.

Shkaku: Mos update-im i regjistrit té riskut pér Sistemin e Prokurimit Elektronik.

Réndésia: E Larté.

4.1.Rekomandimi: Agjencia e Prokurimit Publik té marr masa pér pérditésimin e rregjistri té
riskut institcuional, si dhe né bashképunim me AKSHI-n té marrin masa pér identifikimin dhe
analizimin e risqeve pér Sistemin e Prokurimit Elektronik me géllim analizimin dhe vlerésimin
e risgeve, pér té mos riskuar pérmbushjen e objektivave té institucionit. Gjithashtu té€ marrin
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masa pér hartimin dhe dokumentimin e njé plani veprimi pér minimizimin / parandalimin e
risqeve té identifikuara, si dhe té béhet monitorimi periodik i zbatimit té kétyre masave.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paraqgitur observacioni me shkresé nr. 15/8 daté 10.06.2022 nga Agjencia
e Prokurimit Publik dhe me shkresé nr. 15/7 daté 06.06.2022 nga Agjencia Kombétare e
Shoqérisé sé Informacionit “Mbi Projekt Raportin e Auditimit” ku jané shprehur
objeksionet si mé poshté:
Pretendimi i subjektit APP:
Sa i pérket kétij Rekomandimi, APP konstaton se nuk ndahen dhe adresohen qgarté detyrimet
gé ka APP dhe detyrimet gqe ka AKSHI bazuar né parashikimet ligjore pérkatése né fuqi.
Sikurse citohet dhe nga vet grupi i auditimit APP ka hartuar dhe véné né dispozicion té grupit
té kontrollit regjistrat e riskut pér vitin 2020 dhe vitin 2021. Sa i pérket konstatimit se kéto
risge nuk jané updatuar, vlerésojné se ky konstatim nuk éshté i bazuar né asnjé akt. APP
vlerésojné té ndryshojé risget e mundshme vetém né rast se kjo gje vlerésohet nga analiza e
té gjitha té dhénave, mbi té cilin e zhvillon aktivitetin e saj.
Pretendimi i subjektit AKSHI:
Sikurse theksuam edhe né rekomandimet e sipércituara, AKSHI éshté i hapur dhe i gatshém
pér bashképunim né pérmbushje té rekomandimeve té léna nga KLSH-ja.
Qéndrimi i Grupit té Auditimit:
Qé&llimi é&shté pérmirésimi i métejshém dhe i sigurt né pérdorimin e teknologjisé sé
informacionit. Pér sa i pérket observimit se nuk ndahen dhe adresohen garté detyrimet gé ka
APP dhe detyrimet qé ka AKSHI ju né bashképunim me AKSHI-n duhet té analizoni dhe té
konsideroni risget gqé lidhen me Teknologjiné duke béré njé ndarje sa mé reale midis atyre
gé do té administroni veté dhe atyre qé pér shkage teknike i delegohen AKSHI-t.
Pér sa mé sipér grupi i audimit mban té njéjtin géndrim.

2.2. Auditimi i Sigurisé sé Informacionit

Siguria e informacionit éshté béré gjithnjé e mé shumé e réndésishme pér institucionet, kjo vjen
si pasojé e rritjes sé kompleksitetit té kontrollit t& aksesit dhe ruajtjes sé konfidencialitetit,
integritetit dhe gatishmérisé sé té dhénave nga marrédhéniet e rrjeteve publike me ato private
dhe nga bashké pérdorimi i burimeve té informacionit. Siguria e Informacionit mund té
pércaktohet si metoda e njé sistemi pér té mbrojtur informacionin dhe burimet e sistemeve né
pérputhje me kushtet e konfidencialitetit, integritetit dhe gatishmérisé.

Lidhur nga sa mé sipér, ¢do institucion publik shtetéror gé ofron shérbime ndaj qytetaréve e ka
si detyrim ndértimin e programit té sigurisé sé informacionit me elementét kyc té cilét jané:
“Mjedisi i sigurisé sé informacionit, Vlerésimi i riskut, Politikat e sigurisé, Organizimi i
sigurisé sé TI, Menaxhimi i komunikimeve dhe operacioneve, Menaxhimi i aseteve, Siguria e
burimeve njerézore, Siguria fizike dhe mjedisore, Kontrolli i aksesit, Menaxhimi i incidenteve
té sigurisé sé T1".

a. Auditimi i Sigurisé sé té dhénave dhe vazhdimésia e ofrimit té shérbimit”

Objektivi. Identifikimi i elementéve té sigurisé, pér té dhénat gqé kérkojné monitorim té
vazhdueshém, mbrojtjen e tyre, sigurimi i ofrimit té shérbimit pa ndérprerje si dhe administrimi
I pérdoruesve mbi kéto té dhéna.

kemi shqyrtuar:
- Aktet ligjore/nénligjore/rregullative mbi siguring;
- Analizimin e gjurmés audituese té dokumentuar né letér si dhe elektronike (Audit
Logs);
- Politikat e vazhdimésisé sé shérbimit;
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- Listén e pérdoruesve té sistemit;
- Procedurat e miratuara pér BCC, DRC, Backup;

Konstatohet se :

- APP dhe AKSHI jané institucione me réndési té larté gé posedojné data baza shtetérore
informacioni, gé ruajné, pérpunojné dhe gjenerojné té dhéna me réndési , nuk disponojné
njé infrastrukturé BCC (Business Continuity Center), né kundérshtim me VKM nr.710,
dat€ 21.08.2013 “Pé&r krijimin dhe funksionimin e sistemeve té ruajtjes s€ informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t&€ shérbimit”, i ndryshuar.

- Plani i rikuperimit nga katastrofat, plan i cili pérdoret pér té rikthyer sistemin né gjendje
pune né raste katastrofash, i formuluar nga kontraktuesi i SPE, nuk éshté pérditésuar qé
prej vitit 2017.

- APP, e cilésuar si Operator i infrastrukturave kritike dhe té réndésishme té informacionit
nuk ka té caktuar nga AKSHI pikén e kontaktit pér Sistemin e Prokurimit Publik, person
pérgjegjés pér infrastrukturat kritike dhe té réndésishme té informacionit dhe t'ia
komunikojné Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike
sipas Vendimit Nr. 553, daté 15.7.2020.

1.Titulli i gjetjes: APP nuk disponon njé infrastrukturé BCC (Business Continuity,center) pér
garantimin e vazhdimésisé sé ofrimit té shérbimit, si dhe nuk éshté kryer azhornimi i planit mbi
vazhdimésiné e punés dhe rimékémbjet nga katastrofat.

Situata 1: Agjencia e Prokurimit Publik, si institucion qé posedon sistem informacioni gé ruan
té dhéna me réndési pér realizimin e procedurave té Prokurimit, nuk disponon njé infrastrukturé
BCC (Business Continuity Center), né kundérshtim me VKM Nr.673 daté 22.11.2017 pika 6k.
Situata 2: APP disponon politika té shkruara mbi rimékémbjet nga katastrofat (disaster
recovery plan). Plani i fundit i rikuperimit nga katastrofa i véné né dispozicion té grupit té
auditimit éshté i vitit 2017 . APP nuk disponon dokumentacion pér ngritjen e grupit té punés
apo té testimeve zhvilluara pér funksionimin e kétyre politikave té réndésishme pér Sistemin e
Prokurimit Publik . Kéto testime nuk kryhen né ményré periodike me géllim dhénien e sigurisé
sé arsyeshme se sistemi do té funksionojé né té gjitha situatat hipotetike.

Kriteri:.VKM Nr.673 daté 22.11.2017 pika 6k

Ndikimi/efekti: Risk né humbjen e té dhénave né rast fatkegésie natyrore.

Shkaku: Nuk jané marré masat e nevojshme.

Réndésia: E larté.

1.1.Rekomandimi: AKSHI bazuar né VKM Nr.673 daté 22.11.2017 pika 6k pér réndésiné qé
ka ofrimi i shérbimit pas njé fatkegésie, té ndérmarrin hapat e nevojshém pér ndértimin e gendre
Business Continuity si dhe té azhornojné dhe té testojné planin e rekuperimit nga katastrofa
(disaster recovery plan) me géllim dhénien e sigurisé sé arsyeshme se do té funksionojé né té
gjitha situatat hipotetike dhe se burimet njerézore jané té mirénjohura me zbatimin e hapave qé
duhen ndjekur..

Pretendimi i AKSHI-t: Sgarojmé se Disaster Recovery (Qendra e Vazhdimesise se
Biznesit) éshté né fazé implementimi aktualisht dhe ky projekt do té adresojé kéto
problematika, ndérsa dokumentacioni pérkatés mbi planin e rekuperimit éshté pjesé integrale
e 1ISO 27001

Qéndrimi i Grupit té auditimit : Grupi auditimit mban té njéjtin géndrim pér ndértimin e
njé gendre BCC.

2.Titulli i gjetjes: Nga auditimi u konstatua se AKSHI nuk kané marré masat e nevojshme pér
rritjen e sigurisé sé¢ informacionit né “Sistemin e Prokurimit Publik” dhe nuk ka pércaktuar,
pikén e kontaktit si person pérgjegjés né AKCESK.
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Situata: Ne listén e infrastrukturés kritike té informacionit né sektorin geveritar éshté pérfshiré
operatori administrues Agjencia ¢ Prokurimit Publik me sistemin kritik “Sistemi prokurimit
Publik” i cili nuk ka pércaktuar, pikén e kontaktit, person pérgjegjés pér infrastrukturat kritike
dhe té réndésishme té informacionit, dhe tia komunikojné Autoritetit Kombétar pér
Certifikimin Elektronik dhe Siguriné Kibernetike.

Sa konstatuar mé lart éshté né kundérshtim me VKM nr. 553, daté 15.07.2020 “Pér miratimin
e listés sé infrastrukturés kritike té informacionit dhe listés sé infrastrukturave té réndésishme
té informacionit”.

Kriteri: VKM nr. 553, daté 15.07.2020 “Pér miratimin e listés sé infrastrukturés kritike té
informacionit dhe listés sé infrastrukturave té réndésishme té informacionit”

Ndikimi/Efekti: Mos marrja e masave té sigurisé cenon siguriné e informacionit né sistemet e
informacionit dhe disponueshmériné e besueshmériné e shérbimeve né sistemin kritik “Sistemi
prokurimit Publik”.

Shkaku: Mos kryerja e detyrave funksionale sipas pércaktimeve ligjore pérkatése

Réndésia: E larté

2.1.Rekomandim: AKSHI té marri masat e nevojshme pér pércaktimin e personit pérgjegjés
pér infrastrukturén kritike “Sistemi i Prokurimit Publik” dhe vendimmarrjen t'ia komunikojé
Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike.

Pretendimi i AKSHI-t_Ju béjmé me dije se person kontakti né Agjenciné e Prokurimit Publik
pér Sistemin e Prokurimit publik ka gené A H dhe mé daté 11.03.2022 éshté pércjellé drejt
AKCESK dokumenti me personin e kontaktit té pérditésuar i cili éshté z.B L

Qéndrimi i grupit té auditimit: N& lidhje me pretendimin e paragitur né observacion nuk
éshté bashkélidhur dokument justifikues. Pér sa mé sipér grupi i géndron konstatimit té tij.

b. Kontrolli i shkallés sé sigurisé sé aplikacioneve, té drejtat e pérdoruesve dhe
menaxhimi i tyre

Grupi i auditimit shqyrtoi dokumentacionet e méposhtme:

- Plani i Sigurisé i Rishikuar versioni 4, Janar 2019;

- Rregullore e Brendshme pér Administrimin e Bazés sé té Dhénave;

- Aneksi 1. Udhézim pér pérdorimin dhe mirémbajtjen e pajisjeve té teknologjisé sé
informacionit;

- Aneksi 2. Procedurat e Backup-it dhe Recovery;

- Aneksi 3. Udhézim pér pérdorimin dhe pajisjen me llogari pérdoruesi né sistemin e
prokurimit publik pér punonjésit e Agjencisé sé Prokurimit Publik;

- Manual pér administratorin e sistemit té prokurimit elektronik pér menaxhimin e
pérdoruesve;

- Plan Rikuperimi nga Katastrofa.

Konstatohet se, kéto dokumente té véna né dispozicion grupit té auditimit, jané té pa miratuara
si dhe té pa up-dateuara me hyrjen né fugi t¢ VKM nr. 673, daté 27.11.2017. Gjithashtu,
konstatohet se Aneksi 2., si dhe Plani i Rikuperimit nga Katastrofa kané pérmbajtje identikisht
té njéjté si Rregullorja e Brendshme pér Administrimin e Bazés sé té Dhénave.

Rregullorja e brendshme pér administrimin e bazés sé té dhénave gé i éshté vendosur né
dispozicion grupit té auditimit pérshkruan vetém politikat e backup-it té té dhénave.

- Me ané té Urdhrit nr. 4104 Prot., daté 21.06.2021, té ngritur nga Drejtoresha e Pérgjithshme
e APP-sé Urdhérohet té realizohet ndryshimi i username dhe fjalékalimit si mé poshté:
Username dhe password i DB;

Username dhe password i router;

Username dhe password i switch;

Akses i Server Management Storage;
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Akses i storage té DB (EVA, EVA2);

Akses i storage EVA,

Akses i C7000.

Né pikén 2 (dy) té po kétij urdhri caktohet gé njé pjesé e fjalékalimit t& administrohet nga
pérfagésuesi i APP, znj. XH.L dhe njé pjesé e fjalékalimit nga specialisti i IT sé& Agjencisé
Kombétare té Shogeérisé sé Informacionit i alokuar prané Agjencisé sé Prokurimit Publik z. B
L.

Konstatohet se, nuk jané caktuar me ané té njé Urdhri té posacém nga titullarét respektiv té
personave té sipércituar pér caktimin, ndarjen e detyrave dhe pérgjegjésive né lidhje me
administrimin e bazés sé té dhénave. Ky Urdhér ndér té tjera éshté bazuar né Njoftimin nr. 785
Prot., daté 04.02.2020 t&¢ AKSHI i cili cakton z. B L si strukturé pérgjegjése TIK prané APP né
pozicionin e Specialistit.

Nga auditimi konstatohet se, Urdhri nr. 4104 Prot., daté 21.06.2021, nuk éshté nénshkruar
nga té dyja palét (AKSHI-APP) por vetém nga APP si dhe nuk ka njé Urdhér nga organet
drejtuese t&¢ AKSHI-t pér caktimin e Administrimit té njé pjese té fjalékalimit nga Specialisti i
Sektorit té IT t&¢ AKSHI né APP. Njé veprim i tillé nuk citohet né asnjé piké té marréveshjes
né nivel shérbimi ndérmjet dy institucioneve protokolluar me nr. 1836 prot., (AKSHI) dhe nr.
2982 prot., (APP), ku t’i jepet e drejté titullarit t€ njé institucioni té ngrejé urdhra me
punonjés/specialist té njé ins titucioni tjetér.

Me ané té Proces-Verbal nr. 4169 Prot., daté 23.06.2021 éshté realizuar ndryshimi i fjalékalimit
té passwordit si mé poshté:

Username dhe password i DB;

Username dhe password i router;

Username dhe password i switch;

Akses i Server Management Storage;

Akses i storage té DB (EVA, EVA2);

Akses i storage EVA,

Akses i C7000.

Ku njé pjesé e fjalékalimit administrohet nga pérfagésuesi i APP dhe njé pjesé nga pérfagésuesi
i AKSHI.

U konstatua se, sipas komunikimeve me personat pérgjegjés, para késaj periudhe
administratoré kané gené 2 (dy) punonjés nga APP té cilat kané vazhduar té kené té drejté si
administrator edhe mbas hyrjes né fugi t¢ VKM-s nr. 673 daté 27.11.2017. Grupit té auditimit
nuk iu vendos né dispozicion asnjé shkresé zyrtare nga organet drejtuese té APP-sé pér
emérimin zyrtarisht té kétyre 2 (dy) punonjés si Administrator.

Edhe pasi éshté eméruar specialisti i AKSHI né APP mé daté 04.02.2020 kané vazhduar té jené
po punonjéset e APP adminitrator sistemi.

Gjithashtu konstatohet se, nuk rezulton té jeté miratuar ndonjé akt rregullativ i brendshém i
APP, me qéllim organizimin dhe funksionimin e brendshém té bazés sé té dhénave, né
pérputhje me kérkesat e ligjit nr.10325, daté 23.09.2010, pér “Bazat e té dhénave shtetérore”,
neni 5, ku citohet se: “Rregulloret pér organizimin dhe funksionimin e brendshém té bazés sé
té dhénave shtetérore pércaktohen nga institucioni administrues dhe miratohen nga titullari i
tij, né pérputhje me standardet, rregullat dhe procedurat e pércaktuara sipas nenit 10 té kétij
ligji”.

- “Manuali pér administratorin e sistemit té prokurimit elektronik pér menaxhimin e
pérdoruesve” €shté Versioni 1, i vitit 2018 dhe i pa miratuar.

Ky manual ka pér géllim pércaktimin e rregullave té shkruara né lidhje me veprimet e
administratorit né sistem pérsa i pérket menaxhimit té llogarive té pérdoruesve, si dhe
kontrolleve dhe procedurave té sigurisé sé informacionit gé aplikohen né sistem né lidhje me
llogarité e pérdoruesve dhe fjalékalimet e tyre. Konstatohet se ky manual éshté i pa updat-uar
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né lidhje me menaxhimin e llogarisé sé administratorit i cili ka pér géllim menaxhimin e
llogarive té pérdoruesve si miratimi i operatoréve ekonomiké té huaj, krijimi i llogarive té
administratorit pér autoritetin kontraktor, pér operatorét ekonomike dhe pér punonjésit e APP,
bllokimin apo ndryshimin i fjalékalimeve té tyre. Bazuar né kété manual Personi i autorizuar
pér pérdorimin e llogarisé sé Administratorit i vihet né dispozicion vetém njé punonjési t& APP
me ané té njé Memo informuese, ku éshté i pércaktuar llogaria e pérdoruesi dhe fjalékalimi
fillestar.
Nga auditimi u konstatua se, pér periudhén objekt auditimi, APP nuk disponon njé akt
rregullativ pér administrimin e pérdoruesve té Sistemit t& Prokurimit Elektronik né té cilin té
pércaktohen qarté procedurat gé do té ndigen pér administrimin dhe monitorimin e
pérdoruesve. Respektivisht aktet té cilat i jané véné né dispozicion grupit té auditimit:

- Procedura e Manaxhimit te Aksesit, e cila éshté e pa miratuar;

- Plani i Sigurisé i Rishikuar, versioni 4 Janar 2019, e cila éshté e pa update-uar;
» Té drejtat e pérdoruesve

a. Tédrejtat e pérdoruesve dhe menaxhimi i tyre

Né platformén e Sistemit té Prokurimit Elektronik éshté béré ndarja e pérdoruesve né tre grupe
kryesore pérdoruesish té cilét duan té komunikojné me sistemin, konkretisht:

= Pérdoruesit e Portalit;

= Pérdoruesit Mobile;

= Pérdoruesit e Sistemit Elektronik t& Prokurimit.

Pérdoruesit e Sistemit té Prokurimit Elektronik jané té gjithé pérdoruesit e identifikueshém
nga sistemi i prokurimit, té cilét aksesojné funksionalitetet e sistemit me ané té njé llogarie
pérdoruesi dhe fjalékalim té vlefshém, qé té kryejné funksione té avancuara si krijime
njoftimesh pér tendera, pjesémarrje né tendera, vlerésime etj. Ky grup pérbéhet nga tre
néngrupe té médha pérdoruesish qé jané:

e Operatorét Ekonomik jané pérdoruesit té cilét marrin pjesé né procedurat e prokurimit
té shpallur nga autoritetet kontraktore né sistem, duke ngarkuar dokumentacionin
pérkatés si dhe ofertén financiare;

e Autoritetet Kontraktore éshté grupi i pérdoruesve, té cilét merren me krijimin e
regjistsrit té elementéve té njoftimeve pér tender, pérfitues, pér lidhje kontrate si dhe
kryen vlerésime té ofertave dhe dokumentacioneve, si dhe institucionet e tjera té lidhura
me prokurimin publik;

e Agjencia e Prokurimit Publik, publikon elementet e regjistrave té& parashikimeve
publike, njoftimet si njoftim kontrate, njoftim fituesit, njoftim té lidhjes sé kontratés
dhe njoftim anullimi pér procedurat e shpallura nga autoritetet kontraktore, koordinon
veprimet me personat pérgjegjés, etj.

Fig nr.1 Pérdoruesit e Sistemit té Prokurimit Elektronik

(= Analist Prokurimesh
= Publikues
= Koordinator
= Administrator Sistem
= Monitorues
= Drejtor Juridik
= Drejtor | Pérgjithsh&m
= Auditues

= Anétar | Njésisé sé
Prokurimit

= Administrator | AK

# Fyrtar Prokurimi

= Auditues | AK

» Operatorét Ekonomik = Pérdoruesit ]

thjeshts

Burimi: APP pérpunuar nga grupi i auditimit
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> Llogarité e pérdoruesit né rolet:
a) Pér Autoritet Kontraktore (AK) jané krijuar disa role si:

- Administrator i Sistemit pér AK (CAAdmin), ky rol ka té drejté té krijojé llogari
pérdoruesi pér llogarité e pérdoruesit prané AK, anétarét e njésisé sé prokurimit, té komisionit
té hapjes dhe vlerésimit té ofertave, auditues. Té béjé ndryshim té fjalékalimeve pér llogarité e
pérdoruesve prané AK, té cilét e humbasin até. Té béjé bllokimin / mbylljen e llogarisé sé
pérdoruesit i cili largohet nga AK, duke zgjedhur opsionin “I Gabuar” tek fusha “Eshté
Miratuar” por nuk ka té drejté ta fshijé llogariné. Kryen pezullimin e njé procedure né sistem
bazuar né dispozitat ligjore, dérgon pér miratim elementet (zérat) e regjistrit né sistem, shénon
si té realizuar elementét blerje nén 100.000 (njéqgind mijé) leké, amendamentet etj

-Njésia e Prokurimit(AdminOfficer) éshté anétari i njésisé sé prokurimit dhe ka té drejté té
krijojé dhe té ndjeké mbarévajtjen hap pas hapi té procedurave té prokurimit publik né SPE né
zbatim té LPP, etj.

-Komisioni i Vlerésimit té Ofertave (Procurement Officer) éshté anétari i Komisionit té
Hapjes dhe Vlerésimit té Ofertave ka té drejté té hapé procedurén e prokurimit publik né datén
dhe orén e pércaktuar né sistem, shkarkon dokumentacionin e dorézuar né zbatim té LPP, etj.
-Auditues i AK (CAAuditor) (ka té drejta vetém read-only) i cili gjeneron raportin informues
pér procedurén e prokurimit, lexon procedurén né sistem, etj.

b)Roli pér Operatorét ekonomike (Economic Operator) éshté roli i Operatoréve ekonomike,
té cilét mund té logohen né SPE me ané té NIPT-it té tyre. Kané té drejté té krjijoné oferté
ekonomike né njé proceduré deri né afatin e fundit té pritjes sé ofertave té pércaktuar né sistem,
té béjné kérkesa pér sqarim né sistem, té dérgojné apo té marrin mesazhe nga AK, etj.

c)Roli i Audituesit né sistem monitoron procedurat e krijuara nga autoritet kontraktore pas
pérfundimit té afatit ankimor pér vlerésimin e ofertave prané autoritetit kontraktor, pér ¢do fazé
té mbyllur té procedurés. Gjeneron raport, pér procedurat e prokurimit té cilat jané para hapjes
dhe vlerésimit né sistem, etj.

d)Roli i Publikuesit né sistem éshté zyrtari prané APP-sé i cili bén publikimin ose pezullimin
e njoftimeve té procedurave, njoftim fituesit dhe njoftimeve té kontratave té nénshkruara gé té
hidhen né sistem nga anétarét e njésisé sé prokurimit prané ¢do autoriteti kontraktor, etj.

e)Roli i Administratorit. Me ané té Administratorit mund té:

- Krijohen llogarité e pérdoruesit pér Administratorin e Sistemit té Autoritet Kontraktor;

- Krijohen llogarité e pérdoruesit pér Operatorét Ekonomiké;

- Miratohen llogarité e pérdoruesve Operatorét Ekonomiké té Huaj, qé kané aplikuar né
portal;

- Krijohen llogarité e pérdoruesit pér anétarét e Komisionit té Prokurimit Publik;

- Krijohen llogarité e pérdoruesit pér Prokuroriné e Pérgjithshme;

- Béhet ndryshim i fjalékalimeve pér llogarité e mésipérme, né rast se humbasin
fjalékalimin;

- Béhet bllokimi i llogarive pér Administratorin e Sistemit té Autoritet Kontraktor, né rast
se autoriteti kontraktor pushon sé ekzistuari;

- Béhet bllokimi i llogarive pér Operatorin Ekonomik, né rast se operatori ekonomik
pérjashtohet me Vendim té APP nga Procedurat e Prokurimit Publik, nga Procedurat
Konkurruese Koncesionare/Partneritetin Publik Privat si dhe procedurat e Ankandit
Publik;

- Béhet bllokimi i llogarive pér anétarét e Komisionit té Prokurimit Publik, né rast se
anétarét largohen nga pozicioni i tyre né KPP;

- Krijon llogarité e pérdoruesit pér Agjenciné e Prokurimit Publik né rolet:

» Analist Prokurimesh (Llogari pérdoruesi pér specialistét e Sektorit t€ Informacionit
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dhe Statistikave);

Népunés i Publikimit (Llogari pérdoruesi pér specialistét e Sektorit té Publikimit);
Koordinator (Llogari pérdoruesi pér Drejtoria e Kordinimit dhe Monitorimit té
Kontratave);

Monitorues;

Auditues PP (Llogari pérdoruesi pér specialistét e Drejtorisé Drejtoria Juridike dhe
e Integrimit);

Administratori

KVO

Njési Prokurimi

Amin (AK)

Director

JuridicalDirector

VVVVVY VV VYV

- Sipas Planit té Sigurisé i rishikuar viti 2019 i pa update-uar por ende si bazé rregullatore nga
punonjésit e APP, pika 4.2 Punonjésit e APP né té cilén citohet se: “Punonjésit e APP pajisen
me llogari pérdoruesi sipas pérshkrimit té punés dhe né zbatim té detyrave té pércaktuara ...”
po ashtu edhe né pikén 8.1 té po késaj rregulloreje citohet se: “Aksesi pér pérdoruesit e
brendshém né sistemet e APP duhet té jeté i bazuar né detyrat qé ata kané. Detyrat do té jené
té pércaktuara qarté, dhe pér t€ minimizuar rrezikun e aktiviteteve mashtruese ose keqdashése,
ndarja e tyre do té jeté e detyrueshme.”

Nga auditmi u konstatua se, nuk ka njé rregullore apo dokument tjetér shkresor ku té
pércaktohet qgarté lidhja pérdorues-punonjés i APP duke sjell risk potencial té akordimit
subjektiv té té drejtave mbi pérdorimin e sistemit, si dhe akumulimin e privilegjeve.
Konkretisht pér rolet:

- Analist Prokurimesh;

- Népunés i publikimit;

- Koordinator;

- Monitorues.
Bazuar né manualin pér administratorin e sistemit té prokurimit elektronik pér menaxhimin e
pérdoruesve i cili éshté i pa update-uar, (Version 1, 2018) jo vetém nga ndryshimet strukturore
gé kané ndodhur ndér vite né APP por edhe me hyrjen né fuqi té VKM nr. 673, daté 23.11.2017,
konstatohet se llogaria e Analist Prokurimesh pérdoret nga specialistét e Sektorit té
Informacionit dhe Statistikave nuk pérdoret vetém nga specialistét e kétij sektori por edhe nga
specialist i sektorit té koordinimit konkretisht useri “lk”;

- Népunés i Publikimit (Llogari pérdoruesi pér specialistét e Sektorit té Publikimit);

- Koordinator (Llogari pérdoruesi pér Drejtoria e Kordinimit dhe Monitorimit té

Kontratave);
- Monitorues
- Auditues PP (Llogari pérdoruesi pér specialistét e Drejtorisé Drejtoria Juridike dhe e
Integrimit

- Cdo Autoritet Kontraktor ka né dispozicion njé llogari administratori me ané té sé cilés krijon,
mbyll llogari me rolin pérkatés sipas nevojave té institucionit pér té€ aksesuar né sistemin e
APP.

Nga auditimi u konstatua se, hapja e kétyre pérdoruesve mbetet pothuajse e pamonitoruar,
pasi veté APP nuk kryen monitorime gé lidhen me kété veprim, duke rritur riskun e krijimit té
pérdoruesve té paautorizuar, e pér pasojé humbjen e konfidencialitetit té t& dhénave apo
keqgpérdorimin e tyre.
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- Me ané té Urdhrit nr. 10761/1 Prot., daté 21.12.2018, punonjési z.D B autorizohet pér
pérdorimin e llogarisé sé pérdoruesit né rolin e Administratorit té Sistemit té Prokurimit Publik,
pozicionuar sipas strukturés Specialist i Sektorit té Administrimit té t¢ Dhénave. Me
nénshkrimin e MNSH-sé ndérmjet AKSHI-t dhe APP-s, nénshkruar ndérmjet paléve me
shkresén nr. 1836 prot., daté 08.04.2019 protokolluar né AKSHI dhe me nr. 2982 prot., daté
08.04.2019 protokolluar né APP nuk éshté pércaktuar se cili do té jeté administratori i sistemit
né funksion té pércaktimit té procedurave organizative dhe teknike dhe masave pér miratimin,
krijimin, bllokimin apo ndryshimin e fjalékalimeve té llogarive té pérdoruesve nga
Administratori i Sistemit té Prokurimit Elektronik.

Nga auditimi u konstatua se, APP nuk disponon akte rregullator pér menaxhimin e log-eve
digjitale né administratén publike, né kundérshtim me pikén 4 shkronja a) té “Rregullores pér
menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me urdhrin nr. 109 daté
10.06.2016 té Drejtorit té Agjencisé Kombétare pér Siguriné Kompjuterike (ALCIRT)
Institucioni duhet té pércaktojé njé rregullore té shkruar pér menaxhimin e log-eve sipas
kérkesave té institucionit. Kjo rregullore duhet té specifikojé qarté té gjitha kérkesat pér
ruajtjen e log-eve pérkatése pér ¢cdo sistem/pajisje té institucionit, procedurat e administrimit
dhe pérgjegjésité né pérputhje me kété rregullore dhe legjislacionin né fuqi.

Pérdoruesit e Sistemit té Prokurimit Elektronik (SPE)

APP disponon 324 310 pérdorues té sistemit SPE nga té cilét 314 288 pérdorues aktiv, 9993
pérdorues té bllokuar dhe 29 pérdorues té pérjashtuar, pérkatésisht té ndaré sipas roleve
pérkatése né sistem:

- CAAdmin 2136 pérdorues aktiv dhe 322 pérdorues té bllokuar;

- KPP 18 pérdorues aktiv;

- KVO 31 353 pérdorues aktiv dhe 4869 pérdorues té bllokuar;

- Njési Prokurimi 26 747 pérdorues aktiv dhe 4035 pérdorues té bllokuar;

- Operatori Ekonomik 250 310 pérdorues aktiv dhe 66 pérdorues té bllokuar;
- Auditor 3724 pérdorues aktiv dhe 701 pérdorues té bllokuar;

- Operator Ekonomik 29 pérdorues té pérjashtuar;

Nga auditimi mbi pérdoruesit e Sistemit t& Prokurimit Publik u konstatua se:

- Administratori i sistemit i cili bén menaxhimin e llogarive té pérdoruesve mbéshtetet né
Manualin pér Administratorin e Sistemit t& Prokurimit Elektronik pér Menaxhimin e
Pérdoruesve i cili éshté i pa update-uar, (Version 1, 2018).

- nuk jané aplikuar né sistem kritere té detyrueshme pér rritjen e véshtirésisé sé fjalékalimit pér
pérdoruesit, si periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin e
pérdoruesit etj, bazuar n€ pikén 4 “Kérkesat e Sigurisé” pika a. t€ rregullores pér
“Administrimin e fjal€kalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.

- Nuk jané dokumentuar dhe implementuara politika pér fjalékalimet e sistemeve gendrore dhe
administrimit bazuar né€ pikén 4 “Kérkesat e Sigurisé” pika b. Té& rregullores pér
“Administrimin e fjal€kalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.20109.

Krijimi i pérdoruesve né sistem nga ana e administratorit té sistemit
Pér té krijuar pérdorues me role té caktuara né sistem, Administratori i sistemit duhet té klikojé
tek dosja “Pérdoruesit”. N& kété seksion duhet té klikohet butoni “Krijo pérdorues té ri” (Create
New user).
N¢ dritaren g€ do shfaget fusha e emértuar “Login” duhet té ploté€sohet si mé poshté:

e “emér mbiemér” né rast se do krijohet njé€ anétar i njésisé€ s¢ prokurimit
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e “emér.mbiemér” né rast se do krijohet njé anétar i komisionit t€ hapjes dhe vlerésimit t&
ofertave
e “emérmbiemér” né rast se do krijohet njé anétar i komisionit té shqyrtimit té ankesave
ose audit

Nga verifikimi i detajuar mbi pérdoruesit e Sistemit t& Prokurimit Elektronik konstatohet se:
- Administratori i sistemit i cili bén menaxhimin e llogarive té pérdoruesve mbéshtetet né
Manualin pér Administratorin e Sistemit té Prokurimit Elektronik pér Menaxhimin e
Pérdoruesve i cili éshté i pa update-uar, (Version 1, 2018).
- Nuk jané aplikuar né sistem kritere té detyrueshme pér rritjen e véshtirésisé sé fjalékalimit
pér pérdoruesit, si periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin
e pérdoruesit etj, bazuar né pikén 4 “Kérkesat e Siguris¢” pika a. té rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.
- Nuk jané dokumentuar e implementuar politikat pér fjalékalimet e sistemeve gendrore dhe
administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b. Té rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.
- Administratori 1 sistemit 1 cili né sistem ka rolin System Admin &shté krijuar me “Data e
Krijimit” 11/01/2018 si dhe nuk i ka té plotésuara té gjitha fushat né sistem. Kjo situaté sjell
risk pér humbjen e gjurmés audituese, risk pér kryerjen apo moskryerjen e veprimeve té
autorizuar né sistem;
-Ka pérdorues pér té cilét fushén “Hyr” qé éshté username me té cilin pérdoruesi logohet dhe
fushén “Emri i Plote” jané si pérdorues aktiv né sistem me Kredenciale té pérgjithshme té cilét
nuk jané pércaktuar se nga cili punonjés posedohen dhe pérdoren. Ky fakt mbart njé risk té
larté pér ndérhyrje té paautorizuara né sistem duke mos Iéné gjurmé mbi aktivitetin gé kané
kryer;
- Pér user-at né rolin e KVO fusha “Hyr” g€ éshté username me té€ cilin pérdoruesi logohet nuk
éshté sipas “Manualit té pérdorimit té Sistemit té Prokurimit Elektronik pér Administratorin e
Autoritetit kontraktor”, formati 1 té cilit éshté “emér.mbiemér”. konstatohen raste qé ky format
éshté: emér_mbiemér, emér_mbiemérnumér, emér, emérnumér, emér.mbiemérnumeér, etj,.
- Pér user-at né rolin e Njésisé s¢ Prokurimit fusha “Hyr” qé &€shté username me t€ cilin
pérdoruesi logohet nuk éshté sipas “Manualit té pérdorimit té Sistemit té Prokurimit Elektronik
pér Administratorin e Autoritetit kontraktor”, formati i té cilit éshté “emér mbiemér”,
konstatohen raste gé ky format éshté: emér.mbiemér, emér*mbiemér, emér_numérmbiemér,
emér_mbiemérnumér, emér.mbiemérnumér, gérma e paré e emrit.mbiemér, emér,
emérmbiemér@gmail.com, etj,.
- Administratori i Autoritetit Kontraktor né kété rast Agjencia e Prokurimit Publik éshté me
rolin “Amin. AK”™;
- Ekziston aktiv pérdoruesi me fushén “Hyr” = xh qé é&shté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” i hapur me Data e Krijimi 08/02/2016 dhe vazhdon té
jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si pérgjegjése sektori duke mos
e patur si detyré té pércaktuar né rregulloren e brendshme detyrat e analist prokurimesh, pér té
cilén mungon edhe pérshkrimi i punés;
- Ekziston aktiv pérdoruesi me fushén “Hyr” = gj qé éshté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” 1 hapur me “Data e Krijimi” 05/09/2007 dhe vazhdon
té jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si Drejtor i Drejtorisé sé
Administrimit té té Dhénave dhe Publikimit duke mos e patur si detyré té pércaktuar né
rregulloren e brendshme detyrat e analist prokurimesh;
- Ekziston aktiv pérdoruesi me fushén “Hyr” = LK gé éshté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” i hapur me Data e Krijimi 03/20/2010 dhe vazhdon t&
jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si specialist né Sektorin e

31


mailto:emwrmbiemwr@gmail.com

Koordinimit duke mos e patur si detyré té pércaktuar né rregulloren e brendshme detyrat e
analist prokurimesh;

- Mbajné statusin “aktiv” pérdorues né rolin “auditor”, konkretisht auditues t¢ KLSH-sg, té
cilét kané pérfunduar detyrat e tyre gjaté auditimit né terren dhe pérdoruesit né sistem
rezultojné té jené akoma aktiv;

- Rezulton se ka pérdorues pér t€ cilét fusha “Email” éshté NULL (i paplotésuar);

- Ekzistojné€ pérdorues pér té cilét fusha “Email” &sht€ mm/dd/vv;

- Ekzistojné pérdorues pér t€ cilét data e krijimit éshté ‘Po’ ose ‘Jo’.

3.Titulli i gjetjes: Jané ngritur urdhra té pabazuara juridikisht dhe né kundérshtim me Ligjin
nr.10296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin”.

Situata: : Nga auditimi u konstatua se fjalékalimi i administratorit té databazés éshté i ndaré
né dy pjesé sipas pércaktimeve té Urdhrit nr. 4104 Prot., daté 21.06.2021 té& Drejtorit té
Pérgjithshém té APP-sé. Gjithashtu sipas pércaktimeve té kétij urdhri béhen ndryshimet dhe
pér ndryshimin e username dhe fjalékalimit pér: Username dhe password i router; Username
dhe password i switch; Akses i Server Management Storage; Akses i storage t€ DB (EVA,
EVA2); Akses i storage EVA; Akses i C7000.

Urdhri i sipércituar i cili pércakton se njé pjesé e fjalékalimeve administrohet nga pérfagésuesi
i APP dhe njé pjesé e fjalékalimeve administrohet nga specialisti i T1-s sé AKSHI-t atashuar
prané APP, éshté hartuar dhe miratuar né ményré té njéanshme vetém nga Titullari i APP dhe
nuk ka marré edhe miratimin e strukturave drejtuese t¢ AKSHI-t, si palé administruese né
proces.

Kriteri: Kreu 11, neni 8, pika 7 e Ligjit nr.10296, daté 08.07.2010 “Pér menaxhimin financiar
dhe kontrollin”.

Ndikimi/Efekti: Risk i larté pér keq adresim té shpérndarjes sé punés mbi sistemin e SPE né
APP.

Shkaku: Mos zbatim i akteve ligjore dhe nénligjore té marrédhénieve ndérmjet APP dhe
AKSHI-t.

Réndésia: E Larté.

3.1.Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me AKSHI-n té marrin
masa pér hartimin dhe miratimin e njé akti rregullativ té pérbashkét pér caktimin e
administrimit té bazés sé té dhénave té Sistemit té Prokurimit Elektronik, ku té pércaktohen
garté pérgjegjésité mbi administrimin e Sistemit t& Prokurimit Elektronik né pérputhje me
dispozitat ligjore né fugi.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paraqitur observacioni me shkresé nr. 15/8 daté 10.06.2022 nga Agjencia
e Prokurimit Publik dhe me shkresé nr. 15/7 daté 06.06.2022 nga Agjencia Kombétare e
Shoqérisé sé Informacionit “Mbi Projekt Raportin e Auditimit” ku jané shprehur
objeksionet si mé poshté:
Pretendimi i subjektit APP:
Sa i pérket gjetjes sé sipércituar, sikurse éshté prapésuar mé sipér ky urdhér éshté pjesé e njé
procesi ge ka filluar ge ne vitin 2020 me atashimin e specialistit te IT se AKSHI, te alokuar
prane APP, ju vu ne dispozicion nje pjese e fjalekalimeve, si dhe u vu ne dijeni AKSHI me
ane te shkreses per ndarjen e kredencialeve dhe menyren e organizimit te punes. Ky proces
eshte dakordesuar me te gjitha palet dhe APP eshte kujdesur gjithmone te vere ne dijeni
AKSHI-n per cdo veprim ge kryen. Urdheri i dal nga titullari eshte ne vazhdimesi te ketij
procesi perderisa ka pasur miratimin paraprak te AKSHI per ndarjen e kredencialeve.
Pretendimi i subjektit AKSHI:
Pércaktimi i personave pérgjegjés (ndjekésve té kontratés), realizohet me ngritjen e urdhrave
nga titullarét e secilit institucion. Gjithashtu né Rregulloren Nr. 1, dat€ 17.01.2022 “Per
siguriné e Informacionit” t¢ AKSHI-t pércaktohen né ményré shteruese té gjitha té drejtat
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administrative, masat teknike si dhe posedimi e zotérimi i fjalékalimeve té sistemeve e
databazés.

Qéndrimi i Grupit té Auditmit:

Argumentat e parashikuara nga APP jané pérgjithésisht shpjeguese pa fakte té tjera té
dokumentuara.

Procesi i dakordésimit nuk éshté dokumentuar dhe nénshkruar nga té dyja palét. Dokumentat
qé vértetojné se urdhéri i dal nga titullari ka pas miratimin paraprak t¢ AKSHI pér ndarjen e
kredencialeve nuk i éshté vendos né dispozicion grupit té auditimit.

Observimi i AKSHI-t mbi Rregulloren nuk ka lidhje me konstatimin e grupit té auditimit
pasi lidhet me caktimin e administratorit né urdhra té pabazuara juridikisht dhe né
kundérshtim me Ligjin nr.10296, daté 08.07.2010.

Pér sa mé sipér grupi i auditimit nuk ndryshon géndrim.

4. Titulli i gjetjes: Mungesa e akteve rregullative pér organizimin, funksionimin e brendshém
dhe miré administrimin e bazés sé té dhénave shtetérore pér Sistemin e Prokurimit Elektronik.
Situata: Nga auditimi u konstatua se, APP nuk ka njé akt rregullativ té brendshém, me géllim
organizimin dhe funksionimin e brendshém té bazés sé té dhénave, né pérputhje me kérkesat e
ligjit nr.10325, daté 23.09.2010, pér “Bazat e té dhénave shtetérore”, neni 5, ku citohet se:
“Rregulloret pér organizimin dhe funksionimin e brendshém té bazés sé té dhénave shtetérore
pércaktohen nga institucioni administrues dhe miratohen nga titullari i tij, né pérputhje me
standardet, rregullat dhe procedurat e pércaktuara sipas nenit 10 té kétij ligji”.

Kriteri: Neni 5 i Ligjit nr.10325, daté 23.09.2010, pér “Bazat e té dhénave shtetérore”.
Shkaku: Mos zbatim i ligjit nr.10325, daté 23.9.2010, pér “Bazat e té dhénave shtetérore”.
Réndésia: E Larté.

4.1. Rekomandimi: Agjencia e Prokurimit Publik si institucion administrues i bazés sé té
dhénave shtetérore gé gjenerohen népérmjet Sistemit té Prokurimit Elektronik, t€ marri masa
pér pérmbushjen e pércaktimeve ligjore mbi rregulloren pér organizimin dhe funksionimin e
brendshém té bazés sé té dhénave shtetérore.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paraqitur observacioni me shkresé nr. 15/8 daté 10.06.2022 “Mbi Projekt
Raportin e Auditimit” nga Agjencia e Prokurimit Publik ku jané shprehur objeksionet si
mé poshté:

Pretendimi i subjektit:

Né lidhje me gjetjen e mésipérme, APP ju ka vendosur né dispozicion té gjitha rregulloret e
brendshme, udhezimet dhe manualet mbi té cilat éshté organizuar dhe pérdoret databaza e té
dhénave. Gjithashtu, Plani i Sigurisé versioni 2019 i rishikuar i cili ju éshté vendosur né
dispzicion vepron né mbéshtetje té nenit 100 té Kushtetutés dhe né mbéshtetje té Ligjit Nr.
10325, daté 23.09.2010 “Pér Bazat e té Dhénave Shtetérore”, té ligjit LIGJ Nr. 2/2017 “PER
SIGURINE KIBERNETIKE”, Vendimin e Késhillit t& Ministriave Nr. 659, daté 03.10.2007
“Pér rregullat e kryerjes se procedurave té prokurimit publik me mjete elektronike”. ....

Qéndrimi i Grupit té Auditimit:

Plani i Sigurisé versioni 2019 i rishikuar si¢ éshté konstatuar edhe nga grupi i auditimit éshté
I pa miratuara si dhe i pa update-uar gé me hyrjen né fuqi t&¢ VKM nr. 673, daté 27.11.2017.
Pér pasojé konstatimi i grupit té auditimit nuk ndryshon.

5.Titulli i gjetjes: Mungesé né pércaktimin e lidhjes punonjés-pérdorues.

Situata: Nga auditimi u konstatua se, nuk ka njé akt rregullariv ku té pércaktohet lidhja
ndérmjet pozicionit té punés té specialistit dhe té drejtave qé ky pozicion duhet té keté né
sistem.
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Konkretisht pér rolet:

- Analist Prokurimesh

- Népunés i publikimit;

- Koordinator;

- Monitorues.
Kriteri: Plani i Sigurisé i rishikuar viti 2019 i cili pérdoret si bazé rregullatore nga punonjésit
e APP.
Ndikimi/Efekti: Risk potencial té akordimit subjektiv té té drejtave mbi pérdorimin e sistemit,
si dhe akumulim té privilegjeve té userave né sistem.
Shkaku: Akumulim té privilegjeve pér pérdoruesit e sistemit.
Réndésia: E mesme.
6.1.Rekomandimi: APP té marré masa pér hartimin e njé rregulloreje ku té pércaktohet garté
lidhja ndérmjet pozicionit té punés dhe té drejtave gé ky pozicion duhet té keté si pérdorues i
sistemit me géllim uljen e riskut t& dhénies sé té té drejtave mbi pérdorimin e sistemit, si dhe
mbivendosjes sé atributeve.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paraqitur observacioni me shkresé nr. 15/8 daté 10.06.2022 “Mbi Projekt
Raportin e Auditimit” nga Agjencia e Prokurimit Publik ku jané shprehur objeksionet si
mé poshté:

Pretendimi i subjektit:

Né pérshkrimet e punés sé gjithésecilit ashtu edhe né Aneks 3. Udhézim pér pérdorimin dhe
pajisjen me llogari pérdoruesi né sistemin e prokurimit publik pér punonjésit e agjencisé sé
prokurimit publik te cilat jane vendosur ne dispozicion secili perdorues e ka te specifikuar
dhe identifikohet garte se kujt i perket llogaria e perdoruesit ne fjale.

Referuar Aneks 3. Udhézim Pér Pérdorimin dhe pajisjen Me Llogari Pérdoruesi Né Sistemin
E Prokurimit Publik Pér Punonjésit e Agjencisé sé Prokurimit Publik,

Specialistét té cilét do jené pjesé e Sektorit té Informacionit duhet té pajisjen me kété llogari
pérdoruesi né zbatim té detyrave té pércaktuara tek pérshkrimi i punés.

Qéndrimi i Grupit té Auditimit:

Situata e konstatuar mbéshtetet né administrimin e dokumentacionit té vendosur né
dispozicion, konkretisht: Plani i Sigurisé i Rishikuar Aneksi 3 e cila pérdoret si bazé
rregullatore nga punonjésit tuaj. Sipas kétij Plani pércaktohet se aneksi pér pérdoruesit e
brendshém né sistemet e APP bazohet né detyrat gé ata kané sipas pérshkrimit té punés dhe
né zbatim té detyrave té pércaktuara, ku nga konstatimet e grupit té auditimit pérshkrimet e
punés si dhe plani i sigurisé jané té pa update-uar me ndryshimet institucionale té ndodhura
me hyrjen né fugi t&¢ VKM-sé nr.673, daté 22.11.2017 “Pér Riorganizimin e Agjencié
Kombétare t€ Shoqérisé€ sé Informaciont”, i ndryshuar. Pér sa mé sipér géndrimi i grupit té
auditimit nuk ndryshon.

6. Titulli i gjetjes: Administrimi i pérdoruesve té Sistemit té Prokurimit Elektronik.

Situata: Nga auditimi u konstatua se né Marréveshjen e Nivelit té Shérbimit té néshkruar
ndérmjet AKSHI-t dhe APP-s, nuk éshté pércaktuar se cili do té jeté administratori i sistemit
né funksion té pércaktimit té procedurave organizative dhe teknike dhe masave pér miratimin,
krijimin, bllokimin apo ndryshimin e fjalékalimeve té llogarive té pérdoruesve nga
Administratori i Sistemit t& Prokurimit Elektronik né kundérshtim me VKM nr. 673, daté
22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shoqérisé sé Informacionit”, |
ndryshuar.
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Kriteri: Pika 7 e “Rregullores sé Sigurisé sé Informacionit”, miratuar me Urdhér nr. 30, daté
17.01.2022 nga AKSHI, VKM Nr. 673, daté 22.11.2017, “Pér riorganizimin e Agjencisé
Kombétare té Shogérisé sé Informacionit”, Marréveshje Nivel Shérbimi (SLA) nénshkruar
ndérmjet AKSHI-t dhe APP-s.

Ndikimi/Efekti: Keq administrim i pérdoruesve té Sistemit t& Prokurimit Elektronik krijon
kushte pér shkelje té sigurisé.

Shkaku: Mos marrja e masave né lidhje mbi pércaktimin e administrimit té pérdoruesve té
Sistemit té Prokurimit Elektronik.

Réndésia: E Larté.

6.1. Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me Agjenciné Kombétare
té Shogeérisé sé Informacionit té marrin masat pér pércaktimin e administratorit té sistemit né
funksion té procedurave organizative ,teknike dhe marrjen e masave pér krijimin, bllokimin
apo ndryshimin e fjalékalimeve té llogarive té pérdoruesve té Sistemit té Prokurimit Elektronik
né pérputhje me dispozitat ligjore né fuqi.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paragitur observacioni me shkresé nr. 15/8 daté 10.06.2022 nga Agjencia
Kombétare e Shoqérisé s¢ Informacionit “Mbi Projekt Raportin e Auditimit” ku jané
shprehur objeksionet si mé poshté:

Pretendimi i subjektit AKSHI:

Né pikén 1, t€ Aneksit 2, “Procedurat e thjeshtuara t¢ menaxhimit t€ aksesit dhe proceseve
té punés”, t&€ Rregullores Nr.1, daté 17.01.2022 “Pér siguriné e Informacionité, pércaktohet
shprehimisht se: “Administratori i sistemit dhe i databazés duhet té sigurojé qé fjalékalimi té
jeté né pérpjesétim me qgéllimin pér té cilin éshté Iéshuar.

Né veganti, fjalékalimi duhet:

e té jeté né cdo rast i ndaré minimalishi midis dy personave pérgjegjés pér sistemin
dhe bazén e té dhénave;

o té jeté me njé gjatési minimale prej 14 karakteresh (ose ekuivalent me numrin
maksimal té pércaktuar té karaktereve nése ekzistojné kufizime mé té rrepta pér
sisteme ose aplikacione specifike);

e té pérfshijé karaktere alfabetike (shkronjat e médha dhe té vogla), numerike dhe
karaktere speciale (!, $, &, etj.), me rregullat pérkatése qé do té specifikohen mé
poshté;

e t& mos pérfshijé informacione gqé mund té gjurmohen te pérdoruesit (p.sh. emri,
mbiemri, data e lindjes);

e té ndryshohet ¢cdo 90 dité, té paktén, nése nuk pérdoret njé faktor i dyté i vértetimit;

e t& ndalojé ri-pérdorimin e katér e fjalékalimeve té méparshém né rastin e
zévendésimit té fialékalimit.”

Qéndrimi i Grupit té Auditimit:

Konstatimi i grupit té auditimit lidhet me nevojén pér pérmirésim dhe adresimin e sakté gé
ka kjo problematiké, pa anashkaluar punén dhe hapat gé jané ndérmarré nga ana juaj, pér
pasojé konstatimet e grupit té auditimit nuk ndryshojné.

7. Titulli i gjetjes: Mungesa e menaxhimit té logeve.

Situata: Nga auditimi u konstatua se, nuk disponohet njé akt rregullator pér menaxhimin e
logeve dixhitale né administratén publike, né kundérshtim me pikén 4 shkronja a) té
“Rregullores pér menaxhimin e log-eve digjitale né Administratén Publike”, miratuar me
Urdhrin nr. 109 daté 10.06.2016 té Drejtorit té Agjencisé Kombétare pér Siguriné
Kompjuterike.

35



Kriteri: Urdhri nr. 109 daté 10.06.2016 i “Rregullores pér menaxhimin e log-eve digjitale né
Administratén Publike”, miratuar me té Drejtorit t&é Agjencisé Kombétare pér Siguriné
Kompjuterike (ALCIRT).

Ndikimi/Efekti: Pamundési pér té identifikuar ndérhyrjet né sistem nga pérdoruesit e sistemit
duke gené se Regjistrat e té dhénave jané nén administrim té APP

Shkaku: Mos zbatim i rregullores miratuar nga AKCESK.

Réndésia: E Larté.

7.1. Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me Agjenciné Kombétare
té Shogeérisé sé Informacionit t’i japin réndési sigurisé dhe mbrojtjes sé té¢ dhénave duke filluar
sé pari me hartimin e njé procedure apo rregullore pér menaxhimin e gjurmés elektronike té
auditimit, me géllim uljen e riskut mbi siguriné e té dhénave me pasojé humbjen dhe tjetérsimin
e tyre. Gjithashtu né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér
cilat veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin
dhe analizimin e tyre, detyrat dhe pérgjegjésité, e cdo element qé i shérben sigurisé sé té
dhénave dhe parandalimit né tjetérsimin e tyre.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paragitur observacioni me shkresé nr. 15/8 daté 10.06.2022 nga Agjencia
e Prokurimit Publik dhe me shkresé nr. 15/7 daté 06.06.2022 nga Agjencia Kombétare e
Shoqérisé sé Informacionit “Mbi Projekt Raportin e Auditimit” ku jané shprehur
objeksionet si mé poshté:

Pretendimi i subjektit APP:

Sistemi i Prokurimit Publik ka pasur menyren e ruajtjes se logeve ne server me Agjent.
Agjenti ka gene instaluar te hosti dhe ai bénte filtrimin dhe agregimin e log-eve. Mé pas i
dérgon ato né server. Agjenti AuditVault startohej nga ana jone dhe me pas eshte ribere
konfigurimi ge ky agjent te startohej automatikisht ne momentin ge dilte Unreachable.
Administrimi i logeve behet nga AKSHI pas kalimit te infrastruktures tek AKSHI.

Sa mé sipér kérkojmé rivlerésimin e rekomandimit dhe ri adresimin e tij, ku AKSHI té keté
rolin kryesor, pér shkak té kompetencave gé i jep legjilsacioni pérkatés.

Pretendimi i subjektit AKSHI:

Dokumentat té cilat hartojné procedurat e ndryshme mbi té gjithé elementet (gurmé
elektronike, vlerésimi i riskut dhe siguria kibernetike) jané té miratuara dhe konform
standarteve ndérkombétare 1ISO 27001 mé té cilat AKSHI éshté i certifikuar.

Qéndrimi i Grupit té Auditimit:

Ju sgarojmé se, si administrator té sistemit AKSHI ofron kushte teknike gé gjurma
elektronike e auditimit t€ ruhet, ndérsa se ¢faré do té ruhet e pércakton institucioni
administrues i bazés sé té dhénave gé éshté APP né bashképunim me AKSHI-n.

Né lidhje me observimin nga ana e AKSHI-t grupit té auditimit nuk i éshté vendos né
dispozicion asnjé dokumentacion shogérues.

Pérsa mé sipér grupi i auditimit mban té njéjtin géndrim.

8. Titulli i gjetjes: Keq menaxhim dhe keq administrim i pérdoruesve té Sistemit té Prokurimit
Elektronik, duke krijuar kushte pér shkelje té sigurisé.

Situata: Nga auditimi mbi pérdoruesit e Sistemit té Prokurimit Elektronik u konstatua se:

- Administratori i sistemit i cili bén menaxhimin e llogarive té pérdoruesve mbéshtetet né
Manualin pér Administratorin e Sistemit té Prokurimit Elektronik pér Menaxhimin e
Pérdoruesve i cili &shté i pa update-uar, (Version 1, 2018).

- Nuk jané aplikuar né sistem Kritere té detyrueshme pér rritjen e véshtirésisé sé fjalékalimit
pér pérdoruesit, si periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin
e pérdoruesit etj, bazuar n€ pikén 4 “Kérkesat e Sigurisé” pika a. t& rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK
me urdhrin nr. 86, daté 23.08.20109.
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- Nuk jané dokumentuar e implementuar politikat pér fjalékalimet e sistemeve gendrore dhe
administrimit bazuar né pikén 4 “Kérkesat e Sigurisé” pika b. Té rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.

- Administratori i sistemit 1 cili né sistem ka rolin System Admin &shté krijuar me “Data e
Krijimit” 11/01/2018 si dhe nuk i ka t€ plotésuara té gjitha fushat n€ sistem. Kjo situaté sjell
risk pér humbjen e gjurmés audituese, risk pér kryerjen apo moskryerjen e veprimeve té
autorizuar né sistem;

-Ka pérdorues pér té cilét fushén “Hyr” q€ €shté username me té cilin pérdoruesi logohet dhe
fushén “Emri i Plote” jané si pérdorues aktiv né sistem me kredenciale té pérgjithshme té cilét
nuk jané pércaktuar se nga cili punonjés posedohen dhe pérdoren. Ky fakt mbart njé risk té
larté pér ndérhyrje té paautorizuara né sistem duke mos Iéné gjurmé mbi aktivitetin gé kané
kryer;

- Pér user-at né rolin e KVO fusha “Hyr” g€ éshté username me té cilin pérdoruesi logohet nuk
éshté sipas “Manualit té pérdorimit té Sistemit té Prokurimit Elektronik pér Administratorin e
Autoritetit kontraktor”, formati i té cilit éshté “emér.mbiemér”’. konstatohen raste gé ky format
éshté: emér_mbiemér, emér_mbiemérnumér, emér, emérnumér, emér.mbiemérnumér, etj,.

- Pér user-at né rolin e Njésis€ s€ Prokurimit fusha “Hyr” q€ éshté username me té cilin
pérdoruesi logohet nuk éshté sipas “Manualit té pérdorimit té Sistemit té Prokurimit Elektronik
pér Administratorin e Autoritetit kontraktor”, formati i té cilit éshté “emér mbiemér”,
konstatohen raste gé ky format éshté: emér.mbiemér, emér*mbiemér, emér_numérmbiemér,
emér_mbiemérnumér, emér.mbiemérnumér, gérma e paré e emrit.mbiemér, emeér,
emérmbiemér@gmail.com, etj,.

- Administratori i Autoritetit Kontraktor né kété rast Agjencia e Prokurimit Publik éshté me
rolin “Amin. Ak”;

- Ekziston aktiv pérdoruesi me fushén “Hyr” = Xh gé éshté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” 1 hapur me Data e Krijimi 08/02/2016 dhe vazhdon té
jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si pérgjegjése sektori duke mos
e patur si detyré té pércaktuar né rregulloren e brendshme detyrat e analist prokurimesh, pér té
cilén mungon edhe pérshkrimi i punés;

- Ekziston aktiv pérdoruesi me fushén “Hyr” = gj qé éshté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” i hapur me “Data e Krijimi” 05/09/2007 dhe vazhdon
té jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si Drejtor i Drejtorisé sé
Administrimit té té Dhénave dhe Publikimit duke mos e patur si detyré té pércaktuar né
rregulloren e brendshme detyrat e analist prokurimesh;

- Ekziston aktiv pérdoruesi me fushén “Hyr” = | k gé éshté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” 1 hapur me Data e Krijimi 03/20/2010 dhe vazhdon té
jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si specialist né Sektorin e
Koordinimit duke mos e patur si detyré té pércaktuar né rregulloren e brendshme detyrat e
analist prokurimesh;

- Mbajné statusin “aktiv”’ pérdorues né€ rolin “auditor”, konkretisht auditues t¢ KLSH-s€, té
cilét kané pérfunduar detyrat e tyre gjaté auditimit né terren dhe pérdoruesit né sistem
rezultojné té jené akoma aktiv;

- Rezulton se ka pérdorues pér t€ cilét fusha “Email” éshté NULL (i paplotésuar);

- Ekzistojné pérdorues pér té cilét fusha “Email” &shté mm/dd/vv;

- Ekzistojné pérdorues pér té cilét data e krijimit éshté ‘Po’ ose ‘Jo’.

Gjithashtu nga auditimi u konstatua se, hapja e kétyre pérdoruesve mbetet pothuajse e
pamonitoruar, pasi veté APP nuk kryen monitorime gé lidhen me kété veprim, duke rritur
riskun e krijimit té pérdoruesve té paautorizuar, e pér pasojé humbjen e konfidencialitetit té té
dhénave apo kegpérdorimin e tyre.
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Kriteri: Ligji nr. 2/2017, daté 26.01.2017 “Pér Siguriné Kibernetike”’; neni 27 1 ligjit nr. 9887,
“Pér mbrojtjen e té dhénave personale”, i ndryshuar, ISO/IEC 27001 “Information security
management”.
Ndikimi/Efekti:

- Risk pér kryerjen e veprimeve né sistem nga persona té paautorizuar;

- Risk pér komprometimin e té dhénave dhe humbjes sé gjurmés audituese;

- Risk pér mos-evidentimin dhe mos-parandalimin e problematikave gé lidhen me siguriné e

té dhénave.

Shkaku: Mos hartimi dhe miratimi i akteve rregullative, mos monitorim i pérdoruesve duke
krijuar kushte pér shkelje té siguriseé.
Réndésia: E Larté.
8.1. Rekomandimi: Agjencia e Prokurimit Publik t& marré masa pér unifikimin e té dhénave
pér pérdoruesit e Sistemit t& Prokurimit Elektronik té té njéjtés kategori sipas manualeve
pérkatése, té plotésojé té dhénat gé mungojné pér cdo pérdorues, té ndértojé kontrolle pér
mbylljen e pérdoruesve né kohén e duhur, t& mbyllé pérdoruesit té cilét kané pérfunduar
objektin e krijimit, me géllim ruajtjen e sistemit nga ndérhyrjet e paautorizuara, t€ marré masa
pér rritjen e sigurisé sé identifikimit t& pérdoruesit si periodiciteti pér ndryshimin e tij.
Gjithashtu té marré masa pér analizimin e situatés aktuale té evidentuara nga auditimi né lidhje
me integritetin dhe plotésiné e té dhénave mbi pérdoruesit e Sistemit té Prokurimit Elektronik.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paraqitur observacioni me shkresé nr. 15/8 daté 10.06.2022 “Mbi Projekt
Raportin e Auditimit” nga Agjencia e Prokurimit Publik ku jané shprehur objeksionet si
meé poshteé:
Pretendimi i subjektit:
Keto llogari jane krijuar ge ne momentin e Krijimit te sistemit dhe jane aktive dhe
administrohen nga perdoruesit e APP sipas detyrave funksionale te tyre. Megjithate APP do
marr masat per perditesimin e username....
Gjithashtu, & asnje rast nuk ekzitojne 2 emra perdoruesi té njéjte ne sistem (username), pasi
sistemi nuk te lejon ge ne databaze te figurojne 2 emra perdoruesi (username) te njejte. Emri
I perdoruesit eshte unik ashtu si eshte NIPT i autoritetit kontraktor apo NIPT-i i operatorit
ekonomik. Mund te ekzistojne perdorues me emra te njejte (emer mbiemer) pasi mund te
kene llogari si anetar i njesise se prokurimit, anetar i KVO apo auditues apo te kene gene
pjese e nje institucioni tjeter, por ne asnje rast nuk mund te ekzistojne emer perdoruesi i
njejte (username).

Qéndrimi i Grupit té Auditimit:

Grupi i auditimit pér kéto konstatime éshté bazuar né dokumentacionin e véné né dispozicion
nga ana juaj.

Praktika pér njoftimin e pérfundimit té aksesit nuk gjendet e dokumenatuar si dhe nuk éshté
detyrim i pérdoruesit té njoftojé mbylljen e llogarive. Kjo do té thoté se, nuk géndron
argumenti juaj, por mbetet risku potencial pér ndérhyrje té paautorizuar, pér té cilén grupi i
auditimit mban té njéjtin géndrim.

Pérsa i pérket observacioneve té sipércituara mé larté nga ju, referuar edhe manualeve té
pérdoruesit Udhézimi nr.7 dt. 30.07.2021, né kété manual pércaktohet formati edhe né rastet
kur mund té ket€ pérséritje (“Emri i pérdoruesit ekziston™) gjé pér t€ cilén grupi i auditimit
e ka konstatuar gé né asnjé rast nuk éshté ndjekur ky format pér usera gé i posedon i njéjti
person. Pérsa mé sipér konstatimi i grupit té auditimit nuk ndryshon.

2.3.Auditimi i zhvillimit dhe i blerjes né Teknologjiné e Informacionit
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a. Marréveshjet e Nivelit té Shérbimit (Service Level Agrement).
Grupi i auditimit ka marré né konsideraté dhe né shqyrtim marréveshjen e bashképunimit
ndérmjet AKSHI-t dhe APP-s, nénshkruar ndérmjet paléve me shkresén nr. 1836 prot., daté
08.04.2019 protokolluar né AKSHI dhe me nr. 2982 prot., daté 08.04.2019 protokolluar né
APP, me géllim pércaktimin e nivelit t& shérbimit g¢ AKSHI duhet ti ofrojé Agjencisé sé
Prokuimit Publik sipas pércaktimeve té Aneksit 1 bashkélidhur késaj marréveshjeje. Synimi i
marréveshjes éshté ofrimi i shérbimeve me géllim rritjen e efektivitetit, kufizimin e risgeve
teknike, ruajtjen e integritetit dhe vazhdueshmériné e punés, etj. Kjo marréveshje bazohet né
VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé
Informacionit”, i ndryshuar. Né kété marréveshje thuhet se cili éshté objekti i marréveshjes, té
drejtat dhe detyrimet e ofruesit t& shérbimit.
Njé nga pikat e késaj marréveshje éshté administrimi i incidenteve, problemeve dhe
disponueshmérisé. Ofruesi i shérbimit (AKSHI) duhet té zotérojé njé bazé té dhénash té
gabimeve té njohura dhe historikun e incidenteve t€ méparshme. Me ané té procedurés sé
administrimit t& problemeve ofruesi i shérbimit (AKSHI) duhet té kryej analizén e prirjes sé
informacionit pér té identifikuar rrénjét e incidenteve dhe mundésité pér té parandaluar
ndodhjen e tyre. Ofruesi i shérbimit (AKSHI) duhet té jeté i disponueshém pér té ofruar shérbim
né institucionin pérfitues té kétij shérbimi gé éshté APP.
Pér plotésimin e kétyre kérkesa thelbésore grupi i auditimit nuk administroi asnjé dokument qé
té vértetonte zbatimin e kétyre pikave. APP si dhe Sektori TIK i AKSHI-t atashuar prané APP
menaxhojné risget mbi bazé ngjarjesh. Suporti, mbéshtetje teknike dhe logjike pér operacionet
IT kryhen népérmjet shkémbimeve verbale dhe nuk dokumentohen duke mos béré té mundur
monitorimin e shérbimit té ofruar.

Gjithashtu, né marréveshjen e nivelit t€ shérbimit evidentojmé disa elementé té tjeré té
réndésishém:

- Objekti i marréveshjes: Kjo marréveshje synon né ofrimin e shérbimeve me géllim rritjen e
efektivitetit, kohézgjatjes, kufizimin e risqeve teknike, pra ruajtjen e integritetit,
konfidencialitetit dhe vazhdueshmériné e punés objekt i késaj marréveshje.

- Ofruesi i shérbimit (AKSHI) do té ofrojé shérbimet e veta nga njé staf teknologjik profesional
dhe i specializuar.

- Ofruesi i shérbimit duhet té krijojé/diskutojé me pérfituesin e shérbimit njé axhendé periodike
kontrollesh si mé poshté:

a. Javore

- Kontroll i logeve té serverave

- Kontroll i statistikave

- Kontroll i statistikave pér programe

- Kontroll i disqeve pér problem né rast nevoje

- Té kryejé mirémbajtje proaktive

b. Mujore

- Testim/kontroll i kompletuar i pjeséve mé kritike té infrastrukturés sé klientit

- Kontroll i detajuar i gjithé log-eve hardware/software

- Rishikim i té dhénave mbi performancén e serverave

- Rekomandime pér upgrade té mundshme hardware

-Né aneksin nr. 1 té marréveshjes paragitet njé katalog me 43 shérbime (secili shérbim ka nén
shérbime), pér té cilat AKSHI zotohet se i kryen. Kéto shérbime ndahen né 2 nivele suporti.
Sipas kétij aneksi, institucioni bén kérkesén prané punonjésve té AKSHI-t té atashuar né kété
institucion (NJTIK), me specialisté té fushés sé teknologjisé sé informacionit, pér dhénien e
suportit pér sistemet, infrastrukturén TIK dhe suportin help desk, i cili konsiderohet si niveli 1.
Me marrjen e kérkesés, niveli 1 nése éshté né gjendje té zbatojé kérkesén, ofron zgjidhje dhe
njofton institucionin gé kérkesa éshté zbatuar dhe raporton prané AKSHI-t, i cili konsiderohet
si niveli 2 i suportit i cili teorikisht ka specializim mé té larté lidhur me fushén e teknologjisé
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sé informacionit. Nése niveli 1 e ka té pamundur té ofrojé zgjidhjen, atéheré menjéheré njofton
pér asistencé nivelin 2, i cili ofron zgjidhjen dhe njofton institucionin qé kérkesa éshté zbatuar.
Gjithashtu né Listén nr. 1nékatalogun e shérbimeve bashkélidhur Vendimit nr. 673, daté
22.11.2017, pércaktohen shérbime té pérgendruara gé ofrohen nga AKSHI népérmjet
teknologjisé sé informacionit e komunikimit (TIK) pér geverisjen elektronike, pér
administratén shtetérore, qytetarét, bizneset. Pér kéto shérbime nuk janépércaktuar tregues té
matshém pér efektivitetin e shérbimeve gé AKSHI ofron ndaj APP.

Sipas VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shogérisé
sé informacionit”, i ndryshuar, pikat 5/gj, 6/i/k, 11/a/b, dhe 23, AKSHI zotohet se ka aftésité e
nevojshme pér shérbimet e ofruara né kété kontraté.

Nga auditimi u konstatua se: sipas marréveshjes sé nénshkruar ndérmjet AKSHI-t dhe APP-s
nuk administrohet dokumentacion apo gjurmé dokumentare pér monitorimin e kétyre treguesve
té sipércituar. Shérbimet e pércaktuara né kété Marréveshje Nivel Shérbimi, jané pak ose aspak
té matshme, duke mos patur mundésiné e monitorimit rigoroz té zbatimit té tyre.

Mbi ndérveprimin institucional dhe organizativ APP - AKSHI

Megenése pér periudhén nén auditim (01.01.2020-31.12.2021) sipas pércaktimeve té VKM
673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé
Informacionit”, i ndryshuar, AKSHI éshté institucioni pérgjegjés pér sistemet, infrastrukturén
hardware dhe software, koordinimin e bazés sé té dhénave, menaxhimin e strukturés TIK etj,
té subjektit nén auditim (APP), pér pérmbushjen e projektit té auditimit éshté pérfshiré si
subjekt nén auditim edhe struktura e IT prané APP.

Referuar VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té
shogérisé sé informacionit”, i ndryshuar, né ndarjen IV, “Dispozita kalimtare dhe té fundit”,
né pikat e méposhtme citohet se:

18. Institucionet e administratés shtetérore nén pérgjegjésiné e Késhillit t¢ Ministrave duhet té
dorézojné prané AKSHI-t 1 (njé) kopje té dokumentacionit té ploté té cdo sistemi dhe
infrastrukture TIK ekzistuese dhe kodin e burimit. Sistemet dhe infrastruktura TIK ekzistuese
kalojné nén administrimin dhe inventarin e AKSHI-t, sé bashku me té drejtat dhe detyrimet
juridiko-civile pérkatése brenda datés 30 shtator 2018.

19. Pér sistemet dhe infrastrukturat TIK té cilat kalojné né administrim dhe inventar t¢ AKSHI-
t dhe gé zhvillohen ose mirémbahen népérmjet marréveshjeve ose kontratave té nénshkruara
nga institucionet me palé té treta, té reflektohen ndryshimet pérkatése né kéto akte.

20. Harton planin e transferimit nén administrimin e AKSHI-t té aseteve qé preken nga fusha
e veprimit té kétij vendimi.

23. Strukturat pérgjegjése TIK béhen pjesé té strukturés sé AKSHI-t. Punonjésit aktualé té
njésive té teknologjisé sé informacionit e té komunikimit (NJTIK), né pérbérje té strukturave té
institucioneve dhe organeve té administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave, kalojné tek AKSHI, brenda datés 31.12.2017 dhe do té trajtohen né bazé té
pércaktimeve té legjislacionit né fugi pér népunésit civil, né rastin e mbylljes dhe ristrukturimit
té institucionit, apo Kodit t¢ Punés. AKSHI vendos né dispozicion té institucioneve té
pérmendura né shkronjén “i”, té pikés 6, personelin e mjaftueshém dhe té certifikuar sipas
legjislacionit né fuqi, pér té mbajtur né funksion optimal sistemet té cilat nuk preken nga fusha
e veprimit té kétij vendimi.

Né zbatim té pikave té sipércituara mé larté nga Drejtori i Pérgjithshém i APP dhe AKSHI jané
nxjerré urdhra pér ngritjen e grupeve té punés, ku pjesé pérbérése e grupit jané punonjés té
APP-s dhe AKSHI-t, si né vijim:

1. Urdhér i pérbashkét Nr. 5059/3 Prot., daté, 04.07.2018 nga APP dhe Nr. 3118 Prot., daté,
02.07.2018 nga AKSHI. Me ané té kétij urdhéri jané ngritur grupet e punés me géllim
pércaktimin e listés sé aktiveve pér infrastrukturén hardware dhe sistemet IT, objekt kalimi
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kapital, si dhe identifikimin dhe propozimin e té drejtave dhe detyrimeve té institucioneve né
lidhje me shérbimet utilitare.

Né zbatim té kétij urdhri u konstatua se dorézimi i Aktiveve pér infrastrukturén hardware dhe
sistemeve té IT gé APP Kishte né regjistrin e aktiveve té saj, jané béré pjesé e inventarit té
AKSHI-t me ané té akt-dorézimit Nr. 1570/4 Prot., daté 21.07.2020 nga APP dhe Nr. 3461
Prot., daté 21.07.2020 nga AKSHI. Konstatohet se ky proces ka pérfunduar rreth 2 (dy) vite
jashté afatit té vendosur né VKM Nr. 673, daté 22.11.2017, “Pér riorganizimin e Agjencisé
Kombétaré té Shogérisé sé Informacionit”, i ndryshuar.

2. Urdhér i pérbashkét Nr. 7097/1 Prot., daté, 16.12.2020 nga APP dhe Nr. 6710 Prot., daté,
10.12.2020 nga AKSHI. Urdhri i pérbashkét me géllim kalimin kapital nga APP té pajisjeve té
sistemit “Sistemi i Prokurimit Elektronik”, me objekt “Blerje pajisje elektronike pér Sistemin
e prokurimit Publik” i1 kontraté€s Nr. Prot 5596, daté 26.10.2020. N¢& zbatim t& kétij urdhri u
konstatua se éshté béré dorézimi i Aktiveve pér infrastrukturén hardware dhe sistemeve té IT
gé APP Kishte né regjistrin e aktiveve té saj, jané béré pjesé e inventarit t¢ AKSHI-t me ané té
akt-dorézimit Nr. 7097/3 Prot., daté 22.12.2020 nga APP dhe Nr. 6954 Prot., daté 22.12.2020
nga AKSHI.

Jané dorézuar nga APP né aktivet e infrastrukturés hardware t¢ AKSHI-t Aktivet si mé poshté:

Nr. Emeértimi i aktivit Periudha e blerjes Sasia

1 Enclosure (shasi) pér storage ekzistues HPE 3PAR 28.10.2020 2
8000SFF(2.5in) Field Intagrated Drive Enclosure

2 HDD 1.8TB SAS 10K SFF (2.5in)HPE 3 PAR 8000 28.10.2020 12
1.8TB+SW 10KSFF HDD

3 Instalim, Konfigurim dhe integrim 19.11.2020 1

APP ka realizuar investim né “Blerje pajisje elektronike pér Sistemin e Prokurimit Elektronik”
né periudhén Tetor 2020 veprim ky né kundérshtim me pikat e VKM Nr. 673, daté 22.11.2017,
“Pér riorganizimin e Agjencisé Kombétaré té Shogérisé sé Informacionit”, i ndryshuar
konkretisht né:

Kreu II “Kompetencat, detyrat dhe pérgjegjésité e AKSHI-¢”

- pika 6, shkronja i) citohet: “Pérgjigjet pér ngritjen, mirémbajtien dhe administrimin e
sistemeve dhe aplikacioneve té teknologjisé sé informacionit dhe komunikimit, pér
infrastrukturén e gendérzuar dhe infrastrukturén TIK, pér institucionet dhe organet e
administratés shtetérore nén pérgjegjésiné e Késhillit té Ministrave. Ai organizon prokurimin
e pérgendruar pér pajisjet TIK, me vleré mbi kufirin monetar té prokurimeve me vlera té vogla,
dhe pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave, té cilat, jo mé voné se data 30 gershor, i dérgojné kérkesé me shkrim AKSHI-t pér
nevojat e tyre pér projektet dhe pajisjet TIK pér vitin pasardhés.”

Kreu IV. Dispozita kalimtare dhe té fundit.

- pika 22, citohet: “Pér kompetencat, detyrat dhe pérgjegjésité, pér té cilat nuk éshté lidhur
kontrata pér vitin 2017, si dhe pér nevojat pér projektet dhe pajisjet e teknologjisé sé
informacionit dhe komunikimit pér vitin 2018, institucionet dhe organet e administratés
shtetérore nén pérgjegjésiné e Késhillit té Ministrave té dérgojné kérkesat e tyre prané AKSHI-
t, brenda 1 jave nga hyrja né fuqi e kétij vendimi.”

- pika 24, citohet: “Fondet buxhetore pér shérbimet sipas shkronjés “i”, té pikés 6, té kétij
vendimi, pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné e Késhillit
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té Ministrave, do té parashikohen né buxhetin vjetor t¢ AKSHI-t. Pér té gjitha institucionet jo
buxhetoré, AKSHI do t’i ofrojé shérbimet kundrejt tarifave. Efektet financiare té késaj pike
fillojné mé 1 janar 2019.”

APP pér investimin né “Blerje pajisje elektronike pér Sistemin e Prokurimit Elektronik “ka
dérguar kérkesé me shkrim né AKSHI pér nevojat e tyre pér projektet dhe pajisjet TIK pér vitin
2020, sipas pércaktimeve té sipércituara t¢ VKM-sé Nr. 673, daté 22.11.2017, “Pér
riorganizimin e Agjencisé Kombétaré té Shoqgérisé sé Informacionit”, si dhe éshté bazuar né
Aktin Normativ Nr. 28, daté 02.07.2020.

APP Ka realizuar investim né “Blerje pajisje elektronike pér Sistemin e Prokurimit Elektronik”
né periudhén Tetor 2020 veprim ky né kundérshtim me pikat e VKM Nr. 673, daté 22.11.2017,
“Pér riorganizimin e Agjencisé Kombétare té Shoqérisé sé Informacionit”, i ndryshuar
konkretisht né: Kreu II “Kompetencat, detyrat dhe pérgjegjésité e AKSHI-¢” pika 6, shkronja
i) si dhe Kreu 1V pika 22 dhe pika 24. APP pér investimin né “Blerje pajisje elektronike pér
Sistemin e Prokurimit Elektronik” ka dérguar né AKSHI me shkresén Nr. 1986 Prot., daté
02.03.2020 “Kérkesé pér shtim kapacitetesh pér sistemin e Arkives té Sistemit t€ Prokurimit
Elektronik” ndérkohé APP ende nuk kishte dorézuar aktivet pér infrastrukturén hardware dhe
sistemeve té IT gé APP Kishte né regjistrin e aktiveve té saj tek AKSHI, sipas Kreut 1V, pika
18 e VKM Nr. 673, daté 22.11.2017 “Peér riorganizimin e agjencisé kombétare té shogérisé sé
informacionit”, i ndryshuar.

Nga auditimi mbi bazén ligjore dhe nénligjore t¢ APP dhe AKSHI u konstatua se ka
mbivendosje t& kompetencave té detyrave dhe pérgjegjésive mbi administrimin e sistemit té
Prokurimit Elektronik, konkretisht: né nenin 4, pika 41 t& ligjit nr. 162, daté 23.12.2020 “Pér
Prokurimin Publik”, citohet se: “ “Sistem i prokurimit elektronik” éshté njé bazé té dhénash
shtetérore, e krijuar sipas legjislacionit né fuqi e gé pérdoret pér kryerjen e procedurave té
prokurimit publik dhe administrohet nga Agjencia e Prokurimit Publik ”, ndérkohé né pikén 9
té VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shoqérisé sé
informacionit”, i ndryshuar, citohet: “AKSHI é&shté administrator i ¢do sistemi TIK gé ka si
pérdorues institucionet apo organet e administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave”. Né pikén 6 shkronja y) citohet se: “Administron nga ana teknike sistemin
informatiké té institucioneve té pérmendura né shkronjén “i”, té pikés 6, né pérputhje me
parashikimet e kétij vendimi. Regjistrat e té€ dhénave té kétyre institucioneve qé pérbéhen nga
bazat e té dhénave mbeten nén administrim té institucioneve respective.”

U konstatua se, APP dhe AKSHI né MNSH-né e nénshkruar nga té dyja palét nuk ka marré né
konsideraté réndésiné e institucionit, ngarkesén apo sasiné e informacionit g¢ APP pérpunon
dhe pérfshirjen e ploté té elementeve té MNSH sipas pércaktimeve ligjore dhe nénligjore né
fugi né caktimin e kushteve té vecanta duke ndérmarré masa pér té pércaktuar kompetencat e
detyrave dhe pérgjegjésive mbi administrimin e Sistemit té Prokurimit Elektronik.

Pér sa éshté konstatuar mé lart, mbi auditimin e funksionimit té geverisjes TIK, mbajné
pérgjegjési Titullari i APP sipas detyrave dhe kompetencave té pércaktuara né rregulloren e
brendshme institucionale miratuar me vendimin nr. 3, daté 30.04.2019 “Pér miratimin e disa
shtesave dhe ndryshimeve né rregulloren e brendshme pér organizimin e punés né Agjenciné e
Prokurimit Publik”, si edhe Titullari i AKSHI-t sipas VKM nr. 673, daté 22.11.2017 “Pér
riorganizimin e agjencisé kombétare té shogérisé sé informacionit”, i ndryshuar.

1. Titulli i gjetjes: Nuk jané hartuar raportet e monitorimit té parashikuara né Marréveshje
Nivel Shérbimi ndérmjet APP dhe AKSHI-t.

Situata: Nga auditimi u konstatua se, nuk administrohet dokumentacion apo gjurmé
dokumentare pér monitorimin e treguesve té pércaktuar né Marréveshje Nivel Shérbimi e
nénshkruar ndérmjet APP dhe AKSHI-t. Shérbimet e pércaktuara né kété Marréveshje Nivel
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Shérbimi, jané pak ose aspak té matshme, duke ndikuar né monitorimin e zbatimit té kétyre
shérbimeve.

Kriteri: Marréveshje Nivel Shérbimi (SLA) nénshkruar ndérmjet AKSHI-t dhe APP-s.
Ndikimi/Efekti: Pamundési né monitorimin e zbatimit t¢ MNSH ndérmjet APP dhe AKSHI.
Shkaku: Mos hartim i raporteve té parashikuara né marréveshje.

Réndésia: E Larté.

1.1. Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me Agjenciné Kombétare
té Shoqgérisé sé Informacionit né vijimési té kryejé analizimin, prioritarizimin dhe ofrimin e
shérbimeve té pércaktuara né MNSH-né ndérmjet institucioneve (APP dhe AKSHI), hartimin
e raporteve javore dhe mujore té shérbimeve té ofruara, me géllim dhénien e sigurisé sé
arsyeshme pér kryerjen me rigorozitet té suportit té ofruar nga AKSHI.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paragitur observacioni me shkresé nr. 15/8 daté 10.06.2022 nga Agjencia
e Prokurimit Publik dhe me shkresé nr. 15/7 daté 06.06.2022 nga Agjencia Kombétare e
Shoqérisé sé Informacionit “Mbi Projekt Raportin e Auditimit” ku jané shprehur
objeksionet si mé poshté:

Pretendimi i subjektit APP:
Sjellim né vémendje gé APP, ka proceduar me AKSHI-n konform pércaktimeve t¢ VKM
Nr.673, date 22.11.2017 dhe konkretisht:

Nga ana tjetér Ministria e Financave dhe Ekonomisé vendosi gé rialokimi i fondeve té béhet
né buxhetin e APP-sé. Ky fond u miratua me Aktin Nomativ Nr.28, date 02.07.2020, “Pér
disa ndryshime né Ligjin Nr. 88/2019, “Pér buxhetin e vitit 2020”, t€ ndryshuar”.

Pretendimi i subjektit AKSHI:

... duke gené se ky rekomandim é&shté né kuadér té pérmirésimit té detyrave dhe punés né
térési, AKSHI mbetet i gatshém té ofrojé té gjithé bashképunimin e nevojshém dhe mirépret
sugjerime dhe kérkesat e APP-sé pér pérmbushjen e tij.

Qéndrimi i Grupit té Auditimit:

Né lidhje me observacionin e sjell nga ana e APP nuk éshté e garté lidhja midis gjetjes dhe
observimit pasi grupi i auditimit sqaron se ky observim éshté reflektuar njé heré né lidhje me
gjetjen pérkatése né Projekt Raport.

AKSHI ndérkohé shpreh dakordésimin né kuadér té bashképunimit té ndérsjellté
ndérinstitucional. Pérsa mé sipér grupi i auditimit mban té njéjtin géndrim.

2. Titulli i gjetjes: Mbivendosje e kompetencave mbi administrimin e Sistemit té Prokurimit
Elektronik.

Situata: Nga auditimi mbi bazén ligjore dhe nénligjore t&¢ APP dhe AKSHI u konstatua se ka
mbivendosje té kompetencave té detyrave dhe pérgjegjésive mbi administrimin e sistemit té
Prokurimit Elektronik, konkretisht: n€ nenin 4, pika 41 té ligjit nr. 162, daté 23.12.2020 “Pér
Prokurimin Publik”, citohet se: “ “Sistem i prokurimit elektronik” éshté njé bazé té dhénash
shtetérore, e krijuar sipas legjislacionit né fuqi e gé pérdoret pér kryerjen e procedurave té
prokurimit publik dhe administrohet nga Agjencia e Prokurimit Publik ”, ndérkohé né pikén 9
té VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shoqérisé sé
informacionit”, i ndryshuar, citohet: “AKSHI éshté administrator i ¢do sistemi TIK gé ka si
pérdorues institucionet apo organet e administratés shtetérore nén pérgjegjésiné e Késhillit té
Ministrave”. Né pikén 6 shkronja y) citohet se: “Administron nga ana teknike sistemin
informatiké té institucioneve té pérmendura né shkronjén “i”, té pikés 6, né pérputhje me
parashikimet e kétij vendimi. Regjistrat e té dnénave té kétyre institucioneve qé pérbéhen nga
bazat e té dhénave mbeten nén administrim té institucioneve respektive.”
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Gjithashtu u konstatua se, APP dhe AKSHI né MNSH-né e nénshkruar nga té dyja palét nuk
ka marré né konsideraté réndésiné e institucionit, ngarkesén apo sasiné e informacionit gé¢ APP
pérpunon dhe pérfshirjen e ploté té elementeve t6 MNSH sipas pércaktimeve ligjore dhe
nénligjore né fugi né caktimin e kushteve té vecanta duke ndérmarré masa pér té pércaktuar
kompetencat e detyrave dhe pérgjegjésive mbi administrimin e Sistemit t& Prokurimit
Elektronik.

Kriteri: Neni 4, pika 41 i ligjit nr. 162, daté 23.12.2020 “Pér Prokurimin Publik” dhe pika 9 e
VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare té shoqérisé sé
informacionit”, i ndryshuar.

Ndikimi/Efekti:Mbivendosje kompetencash e cila shkakton mos gartésim té té drejtave
administruese té SPE.

Shkaku:Ligji 162/2020 né kundérshtim me VKM nr. 673 pér administrimin e SPE.
Réndésia: E Larté.

2.1. Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me Agjenciné Kombétare
té Shoqgérisé sé Informacionit si administratoré té sistemit SPE mbéshtetur né aktet ligjore
respektive té marrin masa pér ngritjen e njé grupi té pérbashkét me qgéllim identifikimin e
mbivendosjeve ligjore si dhe propozimin e hartimin e ndryshimeve té nevojshme né bazén
rregullatore pér té drejtat Administruese té Sistemit e Prokurimit Elektronik.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paragitur observacioni me shkresé nr. 15/8 daté 10.06.2022 nga Agjencia
e Prokurimit Publik dhe me shkresé nr. 15/7 daté 06.06.2022 nga Agjencia Kombétare e
Shoqérisé sé Informacionit “Mbi Projekt Raportin e Auditimit” ku jané shprehur
objeksionet si mé poshté:

Pretendimi i subjektit APP:

Sikurse kemi theksuar dhe mé sipér, lidhur me sa éshté cilésuar duhet saktésuar se, neni 41
I ligjit 162/2020 parashikon procedurat e prokurimit dhe jo pérkufizimin e sistemit té
prokurimit elektronik. Ky pérkufizim gjendet né pikén 4, té nenit 4 té ligjit 162/2020.

Sé pari, VKM 673/2017 &shté njé akt nénligjor, i cili né hierarkiné e akteve vjen pas ligjit,
pra pas parashikimeve té ligjit 162/2020.

Sé dyti, nuk vlerésojmé pér mbivendosje té detyrave. Konkretisht, sipas parashikimeve té
nenit 23, gérma “f” t€ ligjit 162/2020, APP menaxhon bazén e té dhénave té procedurave té
prokurimit né sistemin e prokurimit elektronik, ndérkohé gé AKSHI administron nga ana
teknike sistemin informatik té institucioneve. Nga ana tjetér, sikurse edhe VKM 673/2017
parashikon, regjistrat e té dhénave té institucioneve qé pérbéhen nga bazat e té dhénave
mbeten nén administrim té institucioneve respektive. Né cdo rast, né té dyja aktet béhet fjalé
pér administrim/menaxhim i bazés sé té dhénave.

Pretendimi i subjektit AKSHI:

Me hyrjen né fuqi t€ Ligjit nr. 34/2022 “Pér pércaktimin e procedurés s€ vecanté pér
negocimin dhe zbatimin e kontraté€s me shoqériné “Jones Group International” pér forcimin
e siguris€ kibernetike™” kompania do té jeté kompetente né analizimin, vlerésimin e riskut
dhe siguriné kibernetike té infrastrukturave e sistemeve té institucioneve geveritare né
Republikén e Shqipérisé.

Qéndrimi i Grupit té Auditimit:

Pércaktimet ligjore mbi administrimin e sistemit té prokurimit elektronik nuk jané té garta té
drejtat administruese pasi grupi i auditimit ka konstatuar se ka mbivendosje né aktet
rregullative t¢ APP dhe detyrat funksionale né lidhje me administratorin e SPE gé kalon
pértej kompetencave té administrimit té rregjistrit té té dhénave té SPE. Pér kété arsye ne
kemi rekomanduar gé té dy institucionet APP dhe AKSHI si administrator té kétij sistemi
mbéshtetur né aktet ligjore respektive nevojitet t€ ndigni hapat e nevojshém né bazén
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rregullatore pér té drejtat Administruese té Sistemit Elektronik. Pér kété arsye grupi i
auditimit mban té njéjtin géndrim.

2.4 Auditimi i sistemeve

a. Verifikim i kontrolleve té aplikacioneve pér té dhénat Input/Output

Objektivi: Vlerésimi i kontrolleve té aplikacioneve pér té dhénat Input/Output ka si géllim té
verifikojé kontrollet e implementuara né aplikacionet gqé disponon dhe operon Agjencia e
Prokurimit Publik si dhe hyrjen me saktési té t¢ dhénave dhe raportimin e tyre né funksion té
arritjes sé objektivave.

Verifikimi i kontrolleve té aplikacioneve pér té dhénat Input/output té programit té auditimit
kemi zhvilluar Pyetésoré e Intervista me punonjés dhe analizuar:

- Manualet e Sistemit;

- Ndjekjen e Proceseve té punés;

- Standardet e miratuara nga CESK;

- Raport fillestar i gjendjes se Sistemit SPE dhe Plani i zbatimit té Kontratés;

- Ekstrakti i procedurave té Prokurimit té vitit 2021 nga databaza;

Sistemi i Prokurimit Elektronik

Procedurat e prokurimit té kryera né Sistemin e Prokurimit Elektronik (SPE), pérbéjné njé
element thelbésor i cili i mundéson sektorit publik kryerjen e veprimeve té brendshme
administrative, si shérbime bazé pér publikun dhe bizneset, pér té siguruar transparencé, dhe
llogaridhénie pér shpenzimet publike. Shpenzimet e prokurimeve publike pérfagésojné njé
pjesé té konsiderueshme té PBB-sg, fakt ky gé i jep SPE-sé njé rol strategjik né nxitjen e njé
séré objektivash politik té réndésishém pér njé zhvillim té géndrueshém, si dhe procedurave té
prokurimit publik domosdoshmériné e rritjes sé eficiencés dhe efikasitetit, si dhe sigurimin e
miré pérdorimit té fondeve publike dhe té uljes shpenzimeve procedurale. Me géllim vlerésimin
e rrisgeve té lidhura me materialitetin né procedurat e prokurimeve publike té kryera pér llogari
té buxhetit té vitit 2021, grupi ka pérdorur teknikat CAAT pér analizimin dhe shpérndarjen e
numrit dhe fondeve té tyre, té ndara sipas: tipit té kontratés,objektit, autoriteteve kontraktore,
operatoréve ekonomiké, emértimit, llojit té€ procedurés dhe llojit té prokurimit. Duke vlerésuar
rolin e Regjistrin e Parashikimeve né SPE si njé element té réndésishém né informimin e
Operatoréve Ekonomiké mbi procedurat e parashikuara dhe luajtur njé rol aktiv né rritjet e
vlerés sé pérdorimit né kohé té parasé, konstaton se pér vitin 2021 jané 865 autoritete
kontraktore gé kané krijuar procedura prokurimi me vleré té vogél né SPE dhe 415 AK kané
krijuar procedura prokurimi mbi kufirin monetar pér prokurime me vleré té vogél duke krijuar
né Regjistrin e Parashikimeve né SPE 36926 elementé, nga té cilét 32851 elementé ose 88,97%
e totalit kané vijuar me procedurat, ndérsa 4075 elemente ose 11,03% e totalit jané me statusin
té anuluar.

Né Platformén e Sistemit té Prokurimit Elektronik éshté béré ndarja e pérdoruesve né tre grupe
kryesor pérdoruesish té cilét duan té komunikojné me sistemin :

* Pérdoruesit e Portalit

* Pérdoruesit Mobile

* Pérdoruesit e Sistemit Elektronik t€ Prokurimit

Sistemi mundéson aksesin e operatorit ekonomik népérmjet pajisjeve mobile (cross-
platform), tablet (cross-platform) dhe personal kompjuter (bazuar né browser). Cdo akses né
sistem ka té pércaktuar rolet dhe né bazé té rolit, jané té pércaktuara dhe té drejtat e aksesimit
té dhénave. Kérkesat ndaj sistemit balancohen ndérmjet makinave virtuale té cilat ofrojné
funksionalitetet e sistemit ndaj operatoréve ekonomiké dhe autoriteteve kontraktore.
Funksionaliteti pér autoritetet kontraktues mundésohet vetém népérmjet shfletueseve né
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pajisje si personal kompjuter PC. Sistemi mbéshtetet nga njé numér makinash virtuale té cilat
ofrojné funksionalitetin e cache dhe ruajtjes sé sesionit té interaktivitetit té njé pérdoruesi. Ky
sistem €shté i konfiguruar n€ cluster dhe “high available”. Konfigurimi i RDBMS éshté
windows cluster me Always On Availability Groups. Sistemi i Prokurimit Elektronik ka njé
komunikim me Platformén Qeveritare té Ndérveprimit (e ashtuquajtura Government
Gateway) pér té béré t¢ mundur komunikimin me institucione té tjera dhe portalin e-Albania

Nga auditimi i t& dhénave té sistemit rezulton se :

- Sistemi i prokurimit publik nuk ka kontrollet e nevojshém té validimtt e pér mos lejuar
lidhjen e kontratave pa pasur fondin limit té€ nevojshém , ka raste né té cilat fondi i
prokuruar éshté mé i madh se vlera e fondi limit.

- Né sistemin e Prokurimit Elektronik, fusha e cila pérdoret pér plotésimin e té dhénave
té urdhrit t& prokurimit (numrin dhe datén), éshté fakultative, jo e detyrueshme pér tu
plotésuar, veprimi i cili sjell risk né faktorin e “mos plotésis€ * s€ t&€ dhénave té sistemit.

- Nga analizimi i data bazés konstatohen fusha té pa plotésuara, ¢ka tregon pér mos
vlerésimin e tyre si té detyrueshme pér tu plotésuar. Rezultojné raste procedurash té
pérfunduara dhe té arkivuara né té cilat nuk shfaget vlera e kontratés dhe operatori
ekonomik i shpallur fitues.

- Né prokurimet me vleré té€ vogél nga auditimi i té dhénave u konstatua se né shumé
raste éshté pérdorur fondi limit me vleré 0 (zero) ose 1 (njé) duke shmangur gjurmét e
procesit té prokurimit.

1. Titulli i Gjetjes: Sistemi i prokurimit publik nuk ka kontrollet e nevojshém té validimit
Situata 1: Nga auditimi i t& dhénave rezultuan lidhjeve té kontratave pa pasur fondin limit té
nevojshém,, né kéto raste fondi i prokuruar éshté mé i madh se fondi limit

Situata 2: Nga analizimi i data bazés té vitit 2021, konstatohen fusha té pa plotésuara, cka
tregon pér mos vlerésimin e tyre si té detyrueshme pér tu plotésuar. Rezultojné raste
procedurash té pérfunduara dhe té arkivuara né té cilat nuk shfaget vlera e kontratés dhe
operatori ekonomik i shpallur fitues.

Situata 3: Né prokurimet me vleré té vogél nga auditimi i té€ dhénave u konstatua se né shumé
raste éshté pérdorur fondi limit me vleré 0 (zero) ose 1 (njé) duke shmangur gjurmét e procesit
té prokurimit. Sipas udhézimit Nr.3 daté¢ 08.01.2018 “Mbi pérdorimin e procedurés sé
prokurimit me vleré té vogél dhe zhvillimin e saj me mjete elektronike” té€ ndryshuar, me té
cilén parashikohet gé mos shfaget fondi limit. SPE nuk ka filtrat e nevojshém pér té shmangur
kéto vlera.

Situata 4: Né sistemin e Prokurimit Elektronik, fusha e cila pérdoret pér plotésimin e té
dhénave té urdhrit té prokurimit (numrin dhe datén), éshté fakultative, jo e detyrueshme pér tu
plotésuar, veprimi i cili sjell risk né faktorin e “mos plotésisé¢ “ sé t€ dhénave té sistemit.
Kriteri.: Ligjin Nr. 162/2020 “Pér Prokurimin Publik’;

Udhézim nr. 03, daté 08.01.2018 "mbi pérdorimin e procedurés sé prokurimit me vleré té vogél
dhe zhvillimin e saj me mjete elektronike™ i ndryshuar;

Ndikimi/Efekti : Mungesé té gjurméve né proceset e prokurimit elektronik

Shkaku: Mos vendosja e filtrave t& nevojshém né data bazén e Sistemit té Prokurimit
Elektronik

Réndésia: E Larté.

1.1Rekomandim : APP té marri masat teknike té nevojshme pér implementimin e
mekanizmave té kontrollit té inputit né bazén e té dhénave té Sistemit té€ Prokurimit Elektronik
pér té garantuar integritetin dhe plotésiné e té dnénave gé ruhen né té.

Pér sa éshté trajtuar né kété pjesé té Raportit Pérfundimtar té Auditimit nga subjekti i
audituar éshté paragitur observacioni me shkresé nr. 15/8 daté 10.06.2022
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Pretendimi i APP : Autoritetet kontraktore zhvillojné procedurat e prokurimit mbéshtetur né
parashikimet e legjislacionit té prokurimit publik né fugi, dhe né kété kuptim, referuar edhe
parashikimeve té nenit 85/2 t€ VKM 285/2021 “Pér miratimin e rregullave t&€ prokurimit
publik”, lidhja e kontratave do t€ béhet vetém pasi fondi do t€ jeté n€ dispozicion (né€ llogariné
pérkatése) té autoritetit/entit kontraktor. Pra, pér efekt té procesit té prokurimit, (pér té cilin
éshté krijuar dhe funksionon SPE) nuk ndalohet shpallja dhe zhvillimi nése fondet nuk jané
ende né llogari té autoritetit. Kjo ndalesé éshté né njé fazé tjetér, pasi &shté mbyllur procedura
dhe kalohet né nénshkrimin e kontratés, pra nuk ka lidhje me sistemin e prokurimit.
Qéndrimi i grupit té auditimit: Né lidhje me pretendimin e paraqitur sqarojmé se fusha pér
plotésimin e urdhrit t€ Prokurimit duhet té plotésohet pér garantimin e pérputhshmérisé sé
rrjedhés logjike gé ndjek njé proceduré né sistem me rrjedhén logjike gé dikton ligji i
prokurimit Publik. Pér sa mé sipér grupi i géndron opinionit té tij.

Pretendimi i APP :Procedurat e prokurimit me vleré té vogél zhvillohen pa fond limit né SPE,
pra fondi limit nuk u shfaget operatoréve ekonomiké gé ofrojné, me géllim gé té rritet
pérgjegjshméria e kétyre té fundit sa i takon oferitmit. Né kété kuptim nuk vlen konstatimi se
né prokurimet me vleré té vogél né shumé raste éshté pérdorur fondi limit me vleré 0 ose 1
duke shmangur gjurmét e procesit té auditimit

Qéndrimi i grupit té auditimit: Né lidhje me pretendimin e paragitur sqarojmé se fondi Limit
nuk duhet té shfaget nga sistemi, por vlera reale e fondit limit duhet té ruhet né sistem. Pér sa
mé sipér grupi i géndron opinionit té tij.

IV. GJETIET DHE REKOMANDIMET
A. MASA ORGANIZATIVE

1.Gjetje nga auditimi: Nga auditimi u konstatua se:

- Sektori i Tl atashuar né APP éshté né mungesé té pérgjegjésit dhe 1 (njé) specialisti. AKSHI
me shkresén nr.785 Prot., daté 04.02.2020 ka caktuar vetém njé specialist Tl né APP, strukturé
kjo e cila vazhdon ende té funksionojé si e tillé, duke sjell risk né mos pérmbushje té
objektivave institucionale.

-Sektori i IT i AKSHI-t atashuar prané APP pérdor njé bazé rregullatore té cilat nuk jané té
miratuara nga organet drejtuese t&é AKSHI-t. Gjithashtu kéto akte rregullore jané draft- akte te
papérfunduara.

-Rregullorja e Brendshme e Agjencisé sé Prokurimit Publik nuk éshté pérshtatur (amenduar)
duke mos reflektuar ndryshimet institucionale t& ndodhura me hyrjen né fugi t¢ VKM nr. 673,
daté 22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té Shoqérisé sé Informacionit”, |
ndryshuar, Ligjit nr. 162/2020 “Pér Prokurimin Publik” si dhe ri-organizimin e strukturés né
Agjenciné e Prokurimit Publik. Konkretisht Drejtoria e Administrimit té té Dhénave dhe
Publikimit né APP ka mbivendosje té detyrave funksionale me Rregulloren e Brendshme té
AKSHI-it  “Mbi detyrat dhe funksionimin e Agjencisé Kombétare té Shogérisé sé
Informacionit”, duke béré gé detyrat funksionale gé duhet té kryheshin nga sektori i TI té
AKSHI-t atashuar prané APP realizohen nga Drejtoria e Administrimit té t¢ Dhénave dhe
Publikimit né APP. Si dhe pérshkrimet e punés pér stafin e Drejtorisé sé Administrimit té té
Dhénave dhe Publikimit jané té pa pérditésuara.

(Mé hollésisht trajtuar né pikén (2.1) fage (10-23) té Raportit Pérfundimtar té Auditimit)
1.1.Rekomandimi: Agjencia Kombétare e Shoqérisé sé Informacionit t¢ marré masa té
menjéhershme pér plotésimin e vendeve vakante té sektorit IT atashuar né APP.
1.2.Rekomandimi: Struktura drejtuese té Agjencisé Kombétare té Shogérisé sé Informacionit
té marrin masa pér miratimin e akteve rregullative né pérputhje me pércaktimet ligjore dhe
nénligjore me géllim reflektimin e ndryshimeve institucionale, strukturore dhe kompjuterike té

47



ndodhura me hyrjen né fugi t¢ VKM nr. 673, daté 22.11.2017 “Pér Riorganizimin e Agjencisé
Kombétare té Shogérisé sé Informacionit”, i ndryshuar.
1.3.Rekomandimi: Agjencia e Prokurimit Publik me plotésimin e strukturés IT si organiké e
AKSHI-t prané saj té marré masa pér pérditésimin e rregullores sé brendshme institucionale né
té cilén té pasgyrohen dhe reflektohen garté detyrat operacionale né lidhje me ndryshimet
institucionale, strukturore dhe kompjuterike té ndodhura me hyrjen né fugi t¢ VKM nr. 673,
daté 22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té Shoqérisé sé Informacionit”, |
ndryshuar. Gjithashtu Agjencia e Prokurimit Publik té marré masa dhe pér pérditésimin e
pérshkrimeve té punés né koherencé me rregulloren e brendshme.

Menjéheré dhe né vijimési

2. Gjetje nga auditimi: Nga auditimi u konstatua se:

- Agjencia e Prokurimit Publik, nuk ka plan trajnimi vjetor pér vitet 2020 - 2021 pér burimet
njerézore té drejtorisé sé Administrimit té t€ Dhénave. Gjaté vitit 2021 kané zhvilluar trajnime
né lidhje me Menaxhimin Strategjik, Statistiké, mbi Prokurimin Publik etj, por né asnjé rast
mbi administrimin e sistemit SPE. Gjithashtu, APP nuk disponon dokumentacione mbi
propozimet pérkatése nga niveli menaxherial i APP (ku pérfshihet dhe drejtoria e burimeve
njerézore) pér zhvillimin e trajnimeve. Nuk dokumentohet procesi i kérkesave, nevojave dhe
analizimi i tyre pér trajnim, duke mos plotésuar késhtu nevojat pér trajnim mbi sistemet,
siguriné dhe teknologjiné e informacionit.

- Stafi i Sektorit IT atashuar né Agjenciné e Prokurimit Publik nuk ka zhvilluar trajnime mbi
sistemet, siguriné dhe teknologjiné e informacionit, né kundérshtim me rregulloren e
brendshme t& AKSHI-t nr. 1900, daté 16.04.2020 “Mbi detyrat dhe funksionimi i Agjencisé
Kombétare té Shoqgérisé sé Informacionit”.

(Mé hollésisht trajtuar né pikén (2.1) fage (10-23) té Raportit Pérfundimtar té Auditimit)

2.1. Rekomandimi: Agjencia e Prokurimit Publik té marré masa pér identifikimin e nevojave
pér trajnimin e stafit té drejtorisé sé Administrimit té té Dhénave i cili merret me administrimin
e bazés sé té dhénave dhe té ¢cdo pérdoruesi té sistemit, si dhe té hartojé e miratojé plane pér
zhvillimin e trajnimeve né lidhje me sistemin e SPE.

2.2. Rekomandimi: Agjencia Kombétare e Shogeérisé sé Informacionit t€ marré masa pér
identifikimin e nevojave dhe zhvillimin e trajnimeve pér stafin aktual té sektorit IT atashuar né
APP dhe né vijimési me plotésimin e ploté té kétij sektori.

Menjéheré dhe né vijimési

3. Gjetje nga auditimi: Nga auditimi u konstatua se:
- Oficeri i Sigurisé i pércaktuar me Urdhrin e titullarit t¢ APP me nr. 9168/11 prot., daté
24.05.2019 “Pér ushtrimin e detyrave”’, nuk ka realizuar detyrat e pércaktuara né kundérshtim
me Nenin 18 té Rregullores sé Brendshme “Pér miratimin e disa shtesave dhe ndryshimeve né
rregulloren e brendshme pér organizimin e punés né Agjenciné e Prokurimit Publik “miratuar
me Vendim nr. 03 daté 30.04.2019 té Drejtorit té Pérgjithshém té APP. Gjithashtu raportimi i
tij sipas rregullores sé brendshme té APP nuk kryhet né nivelin mé té larté drejtues t€ APP, né
mospérputhje me standardet ndérkombétare dhe praktikat mé té mira, pasi vetém né kété
ményré mund té garantohet pavarésia e tij dhe mund té shmangen konfliktet e interesit gé
lindin, pér arsye té ushtrimit té kompetencave té tij.
(M@ hollésisht trajtuar né pikén (2.1) fage (10-23) té Raportit Pérfundimtar té Auditimit)
3.1. Rekomandimi: Agjencia e Prokurimit Publik t€ marré masa qé té kryhen detyrat nga
Oficeri i Sigurisé té pércaktuara né Rregulloren e Brendshme té APP si dhe pér rregullimin e
linjés sé varésisé né nivelet menaxheriale, ku raportimi i tij té jeté né nivelin mé té larté drejtues
duke kryeje vetém detyrat e Oficerit té Sigurisé dhe jo funskione te tjera, me géllim garantimin
e pavarésisé dhe shmangien e konfliktit té interesit, né ushtrimin e kompetencave té tij.
Menjéheré dhe né vijimési
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4.Gjetje nga auditimi: Nga auditimi u konstatua se, regjistri i riskut i APP pérgjaté viteve
2020 - 2021 nuk rezulton té keté patur pérditésime mbi risget e reja té identifikuara, konkretisht:
-Nuk jané identifikuar risqet né burimet njerézore, té cilat duhen adresuar pér té siguruar
miréfunksionimin dhe administrimin e Sistemit té Prokurimit Elektronik;
-Nuk jané analizuar dhe identifikuar mbivendosjet e kompetencave dhe detyrave né lidhje me
administrimin e Sistemit té Prokurimit Elektronik, si dhe hapat gqé do té ndérmerren pér
minimizimin e problemeve qé mund té ndodhin né Sistemin e Prokurimit Elektronik si dhe
pérgjegjésité ndérmjet AKSHI-t dhe APP-s.
-Ndarja ose transferimi i risqeve sé bashku me asetet tek AKSHI duke gené se transferimi i
aktiveve éshté béré gjaté vitit 2020, periudhé pér té cilén APP nuk ka marré masa pér rishikimin
dhe update-im e regjistrit té riskut pér kété periudhé;
-Nuk jané identifikuar risge né lidhje me: siguriné, disponibilitetin dhe integritetin e sistemit
dhe té dhénave gé gjenerohen népérmjet Sistemit té€ Prokurimit Elektronik.
(Mé hollésisht trajtuar né pikén (2.1) fage (10-23) té Raportit Pérfundimtar té Auditimit)
4.1.Rekomandimi: Agjencia e Prokurimit Publik té marri masa pér pérditésimin e regjistrit té
riskut institcuional, si dhe né bashképunim me AKSHI-n t& marrin masa pér identifikimin dhe
analizimin e risqeve pér Sistemin e Prokurimit Elektronik me géllim analizimin dhe vlerésimin
e risgeve, pér té mos riskuar pérmbushjen e objektivave té institucionit. Gjithashtu té€ marrin
masa pér hartimin dhe dokumentimin e njé plani veprimi pér minimizimin / parandalimin e
risqeve té identifikuara, si dhe té béhet monitorimi periodik i zbatimit té kétyre masave.
Menjéheré dhe né vijimési

5.Gjetje nga auditimi: APP nuk disponon njé infrastrukturé BCC (Business
Continuity,Center) pér garantimin e vazhdimésisé sé ofrimit té shérbimit, si dhe nuk éshté kryer
azhornimi i planit mbi vazhdimésiné e punés dhe rimékémbjet nga katastrofat.

(Mé hollésisht trajtuar né pikén (2.2) fage (23-38) té Raportit Pérfundimtar té Auditimit)

5.1.Rekomandimi: AKSHI bazuar né VKM Nr.673 daté 22.11.2017 pika 6k pér réndésiné qé
ka ofrimi i shérbimit pas njé fatkegésie, té ndérmarrin hapat e nevojshém pér ndértimin e gendre
Business Continuity si dhe té azhornojné dhe té testojné planin e rekuperimit nga katastrofa
(disaster recovery plan) me géllim dhénien e sigurisé sé arsyeshme se do té funksionojé né té
gjitha situatat hipotetike dhe se burimet njerézore jané té mirénjohura me zbatimin e hapave qé
duhen ndjekur..

Menjéheré dhe né vijimési
6.Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI nuk kané marré masat e nevojshme
pér rritjen e siguris€ sé informacionit né “Sistemin e Prokurimit Publik” dhe nuk ka pércaktuar,
pikén e kontaktit si person pérgjegjés né AKCESK né kundérshtim me pércaktimet e VKM nr.
553, daté 15.07.2020 “Pé&r miratimin e listés sé infrastrukturés kritike t& informacionit dhe
listés sé infrastrukturave té réndésishme té informacionit”.

(M@ hollésisht trajtuar né pikén (2.2) fage (23-38) té Raportit Pérfundimtar té Auditimit)
6.1.Rekomandimi:. AKSHI té marri masat e nevojshme pér pércaktimin e personit pérgjegjés
pér infrastrukturén kritike “Sistemi i Prokurimit Publik” dhe vendimmarrjen t'ia komunikojé
Autoritetit Kombétar pér Certifikimin Elektronik dhe Siguriné Kibernetike”.

Menjéheré

7. Gjetje nga auditimi: Nga auditimi u konstatua se fjalékalimi i administratorit té databazés
éshté i ndaré né dy pjesé sipas pércaktimeve té Urdhrit nr. 4104 Prot., daté 21.06.2021 té
Drejtorit té Pérgjithshém té APP-sé. Gjithashtu sipas pércaktimeve té kétij urdhri béhen
ndryshimet dhe pér ndryshimin e username dhe fjalékalimit pér: Username dhe password i
router; Username dhe password i switch; Akses i Server Management Storage; Akses i storage
té DB (EVA, EVA2); Akses i storage EVA; Akses i C7000.
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Urdhri i sipércituar i cili pércakton se njé pjesé e fjalékalimeve administrohet nga pérfagésuesi
i APP dhe njé pjesé e fjalékalimeve administrohet nga specialisti i TI-s s¢€ AKSHI-t atashuar
prané APP, éshté hartuar dhe miratuar né ményré té njéanshme vetém nga Titullari i APP dhe
nuk ka marré edhe miratimin e strukturave drejtuese t¢ AKSHI-t, si palé administruese né
proces.

(Mé hollésisht trajtuar né pikén (2.2) fage (23-38) té Raportit Pérfundimtar té Auditimit)
7.1.Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me AKSHI-n té marrin
masa pér hartimin dhe miratimin e njé akti rregullativ té pérbashkét pér caktimin e
administrimit té bazés sé té dhénave té Sistemit té Prokurimit Elektronik, ku té pércaktohen
garté pérgjegjésité mbi administrimin e Sistemit t& Prokurimit Elektronik né pérputhje me
dispozitat ligjore né fuqi.

Menjéheré

8.Gjetje nga auditimi: Nga auditimi u konstatua se, APP nuk ka njé akt rregullativ té
brendshém, me qgéllim organizimin dhe funksionimin e brendshém té bazés sé té dhénave, né
pérputhje me kérkesat e ligjit nr.10325, daté 23.09.2010, pér “Bazat e té dhénave shtetérore”,
neni 5, ku citohet se: “Rregulloret pér organizimin dhe funksionimin e brendshém té bazés sé
té dhénave shtetérore pércaktohen nga institucioni administrues dhe miratohen nga titullari i
tij, né pérputhje me standardet, rregullat dhe procedurat e pércaktuara sipas nenit 10 té kétij
ligji”.

(Mé hollésisht trajtuar né pikén (2.2) fage (23-38) té Raportit Pérfundimtar té Auditimit)
8.1.Rekomandimi: Agjencia e Prokurimit Publik si institucion administrues i bazés sé té
dhénave shtetérore gé gjenerohen népérmjet Sistemit t& Prokurimit Elektronik, té marri masa
pér pérmbushjen e pércaktimeve ligjore mbi rregulloren pér organizimin dhe funksionimin e
brendshém té bazés sé té dhénave shtetérore.

Né vijimési

9.Gjetje nga auditimi: Nga auditimi u konstatua se, nuk ka njé akt rregullariv ku té
pércaktohet lidhja ndérmjet pozicionit té punés té specialistit dhe té drejtave qé Ky pozicion
duhet té keté né sistem.
Konkretisht pér rolet:

- Analist Prokurimesh

- Népunés i publikimit;

- Koordinator;

- Monitorues.
(Mé hollésisht trajtuar né pikén (2.2) fage (23-38) té Raportit Pérfundimtar té Auditimit)
9.1.Rekomandimi: APP té marré masa pér hartimin e njé rregulloreje ku té pércaktohet garté
lidhja ndérmjet pozicionit té punés dhe té drejtave gé ky pozicion duhet té keté si pérdorues i
sistemit me géllim uljen e riskut t& dhénies sé té té drejtave mbi pérdorimin e sistemit, si dhe
mbivendosjes sé atributeve.

Menjéheré dhe né vijimési
10.Gjetje nga auditimi: Nga auditimi u konstatua se né Marréveshjen e Nivelit t& Shérbimit
té nénshkruar ndérmjet AKSHI-t dhe APP-s, nuk éshté pércaktuar se cili do té jeté
administratori i sistemit né funksion té pércaktimit té procedurave organizative dhe teknike dhe
masave pér miratimin, krijimin, bllokimin apo ndryshimin e fjalékalimeve té llogarive té
pérdoruesve nga Administratori i Sistemit té Prokurimit Elektronik né kundérshtim me VKM
nr. 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shoqérisé sé
Informacionit”, i ndryshuar.

(Mé hollésisht trajtuar né pikén (2.2) fage (23-38) té Raportit Pérfundimtar té Auditimit)
10.1. Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me Agjenciné Kombétare
té Shogeérisé sé Informacionit té marrin masat pér pércaktimin e administratorit té sistemit né
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funksion té procedurave organizative ,teknike dhe marrjen e masave pér krijimin, bllokimin
apo ndryshimin e fjalékalimeve té llogarive té pérdoruesve té Sistemit té Prokurimit Elektronik
né pérputhje me dispozitat ligjore né fuqi.

Menjéheré

11.Gjetje nga auditimi: Nga auditimi u konstatua se, nuk disponohet njé akt rregullator pér
menaxhimin e logeve dixhitale né administratén publike, né kundérshtim me pikén 4 shkronja
a) té “Rregullores pér menaxhimin e log-eVe digjitale né Administratén Publike”, miratuar me
Urdhrin nr. 109 daté 10.06.2016 té Drejtorit té Agjencisé Kombétare pér Siguriné
Kompjuterike.

(Mé hollésisht trajtuar né pikén (2.2) fage (23-38) té Raportit Pérfundimtar té Auditimit)
11.1.Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me Agjenciné Kombétare
té Shoqérisé sé Informacionit t’i japin réndési sigurisé dhe mbrojtjes sé t€ dhénave duke filluar
sé pari me hartimin e njé procedure apo rregullore pér menaxhimin e gjurmés elektronike té
auditimit, me géllim uljen e riskut mbi siguriné e té dhénave me pasojé humbjen dhe tjetérsimin
e tyre. Gjithashtu né kété dokument duhet té specifikohet garté vendi ku ruhen gjurmét, pér
cilat veprime té pérdoruesit ruhen kéto gjurmé, koha, struktura pérgjegjése pér monitorimin
dhe analizimin e tyre, detyrat dhe pérgjegjésité, e ¢cdo element qé i shérben sigurisé sé té
dhénave dhe parandalimit né tjetérsimin e tyre.

Menjéheré dhe né vijimési
12.Gjetje nga auditimi: Nga auditimi mbi pérdoruesit e Sistemit té Prokurimit Elektronik u
konstatua se:
- Administratori i sistemit i cili bén menaxhimin e llogarive té pérdoruesve mbéshtetet né
Manualin pér Administratorin e Sistemit t& Prokurimit Elektronik pér Menaxhimin e
Pérdoruesve i cili éshté i pa update-uar, (Version 1, 2018).
- Nuk jané aplikuar né sistem kritere té detyrueshme pér rritjen e véshtirésisé sé fjalékalimit
pér pérdoruesit, si periodiciteti pér ndryshimin e tij, me géllim rritjen e sigurisé né identifikimin
e pérdoruesit etj, bazuar né pikén 4 “Kérkesat e Sigurisé” pika a. té rregullores pér
“Administrimin e fjal€kalimeve né rrjetet dhe sistemet kompjuterike” miratuar nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.
- Nuk jané dokumentuar e implementuar politikat pér fjalékalimet e sistemeve gendrore dhe
administrimit bazuar né€ pikén 4 “Kérkesat e Sigurisé” pika b. Té& rregullores pér
“Administrimin e fjalékalimeve né rrjetet dhe sistemet kompjuterike” miratuara nga AKCESK
me urdhrin nr. 86, daté 23.08.2019.
- Administratori i sistemit i cili né sistem ka rolin System Admin &sht€ krijuar me “Data e
Krijimit” 11/01/2018 si dhe nuk i ka t€ plotésuara t€ gjitha fushat n€ sistem. Kjo situaté sjell
risk pér humbjen e gjurmés audituese, risk pér kryerjen apo moskryerjen e veprimeve té
autorizuar né sistem;
-Ka pérdorues pér té cilét fushén “Hyr” q€ €shté username me té cilin pérdoruesi logohet dhe
fushén “Emri 1 Plote” jané si pérdorues aktiv né sistem me kredenciale t& pérgjithshme té cilét
nuk jané pércaktuar se nga cili punonjés posedohen dhe pérdoren. Ky fakt mbart njé risk té
larté pér ndérhyrje té paautorizuara né sistem duke mos Iéné gjurmé mbi aktivitetin gé kané
kryer,;
- Pér user-at né€ rolin e KVO fusha “Hyr” q€ éshté username me t€ cilin pérdoruesi logohet nuk
éshté sipas “Manualit té pérdorimit té Sistemit té Prokurimit Elektronik pér Administratorin e
Autoritetit kontraktor”, formati i té cilit éshté “emér.mbiemér”. konstatohen raste gé ky format
éshté: emér_mbiemér, emér_mbiemérnumér, emér, emérnumér, emér.mbiemérnumeér, etj,.
- Pér user-at né rolin e Njésisé s¢ Prokurimit fusha “Hyr” qé &€shté username me té cilin
pérdoruesi logohet nuk éshté sipas “Manualit té pérdorimit té Sistemit té Prokurimit Elektronik
pér Administratorin e Autoritetit kontraktor”, formati i té cilit éshté “emér mbiemér”,
konstatohen raste gé ky format éshté: emér.mbiemér, emér*mbiemér, emér_numérmbiemér,
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emér_mbiemérnumér, emér.mbiemérnumér, gérma e paré e emrit.mbiemér, emér,
emérmbiemér@gmail.com, etj,.

- Administratori i Autoritetit Kontraktor né kété rast Agjencia e Prokurimit Publik éshté me
rolin “Amin. AkK”;

- Ekziston aktiv pérdoruesi me fushén “Hyr” = Xh qé éshté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” i hapur me Data e Krijimi 08/02/2016 dhe vazhdon té
jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si pérgjegjése sektori duke mos
e patur si detyré té pércaktuar né rregulloren e brendshme detyrat e analist prokurimesh, pér té
cilén mungon edhe pérshkrimi i punés;

- Ekziston aktiv pérdoruesi me fushén “Hyr” = gj qé éshté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” i hapur me “Data e Krijimi” 05/09/2007 dhe vazhdon
té jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si Drejtor i Drejtorisé sé
Administrimit té té Dhénave dhe Publikimit duke mos e patur si detyré té pércaktuar né
rregulloren e brendshme detyrat e analist prokurimesh;

- Ekziston aktiv pérdoruesi me fushén “Hyr” = Ik qé éshté username me té cilin pérdoruesi
logohet né rolin “Analist Prokurimesh” 1 hapur me Data e Krijimi 03/20/2010 dhe vazhdon t&
jeté ende aktiv. Kjo bie né kundérshtim me pozicionin e punés si specialist né Sektorin e
Koordinimit duke mos e patur si detyré té pércaktuar né rregulloren e brendshme detyrat e
analist prokurimesh;

- Mbajné statusin “aktiv’ pérdorues né rolin “auditor”, konkretisht auditues t&¢ KLSH-s€, té
cilét kané pérfunduar detyrat e tyre gjaté auditimit né terren dhe pérdoruesit né sistem
rezultojné té jené akoma aktiv;

- Rezulton se ka pérdorues pér té cilét fusha “Email” €sht€ NULL (i paplotésuar);

- Ekzistojné pérdorues pér té cilét fusha “Email” &shté mm/dd/vv;

- Ekzistojné pérdorues pér té cilét data e krijimit éshté ‘Po’ ose ‘Jo’.

Gjithashtu nga auditimi u konstatua se, hapja e kétyre pérdoruesve mbetet pothuajse e
pamonitoruar, pasi veté APP nuk kryen monitorime gé lidhen me kété veprim, duke rritur
riskun e krijimit té pérdoruesve té paautorizuar, e pér pasojé humbjen e konfidencialitetit té té
dhénave apo kegpérdorimin e tyre.

(Mé hollésisht trajtuar né pikén (2.2) fage (23-38) té Raportit Pérfundimtar té Auditimit)
12.1.Rekomandimi: Agjencia e Prokurimit Publik t& marré masa pér unifikimin e té dhénave
pér pérdoruesit e Sistemit té Prokurimit Elektronik té té njéjtés kategori sipas manualeve
pérkatése, té plotésojé té dhénat gé mungojné pér cdo pérdorues, té ndértojé kontrolle pér
mbylljen e pérdoruesve né kohén e duhur, t&é mbyllé pérdoruesit té cilét kané pérfunduar
objektin e krijimit, me géllim ruajtjen e sistemit nga ndérhyrjet e paautorizuara, t€ marré masa
pér rritjen e sigurisé sé identifikimit t€ pérdoruesit si periodiciteti pér ndryshimin e tij.
Gjithashtu té marré masa pér analizimin e situatés aktuale té evidentuara nga auditimi né lidhje
me integritetin dhe plotésiné e té dhénave mbi pérdoruesit e Sistemit té Prokurimit Elektronik.

Menjéheré dhe né vijimési

13.Gjetje nga auditimi: Nga auditimi u konstatua se, nuk administrohet dokumentacion apo
gjurmé dokumentare pér monitorimin e treguesve té pércaktuar né Marréveshje Nivel Shérbimi
e nénshkruar ndérmjet APP dhe AKSHI-t. Shérbimet e pércaktuara né kété Marréveshje Nivel
Shérbimi, jané pak ose aspak té matshme, duke ndikuar né monitorimin e zbatimit té kétyre
shérbimeve.

(Mé hollésisht trajtuar né pikén (2.3) fage (38-44) té Raportit Pérfundimtar té Auditimit

13.1. Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me Agjenciné Kombétare
té Shoqgérisé sé Informacionit né vijimési té kryejé analizimin, prioritarizimin dhe ofrimin e
shérbimeve té pércaktuara né MNSH-né ndérmjet institucioneve (APP dhe AKSHI), hartimin
e raporteve javore dhe mujore té shérbimeve té ofruara, me géllim dhénien e sigurisé sé
arsyeshme pér kryerjen me rigorozitet té suportit té ofruar nga AKSHI.
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Menjéheré dhe né vijimési
14.Gjetje nga auditimi: Nga auditimi mbi bazén ligjore dhe nénligjore t¢ APP dhe AKSHI u
konstatua se ka mbivendosje té kompetencave té detyrave dhe pérgjegjésive mbi administrimin
e sistemit té Prokurimit Elektronik, konkretisht: né nenin 4, pika 41 té ligjit nr. 162, daté
23.12.2020 “Pér Prokurimin Publik”, citohet se: “ “Sistem i prokurimit elektronik” éshté njé
bazé té dhénash shtetérore, e krijuar sipas legjislacionit né fuqi e gé pérdoret pér kryerjen e
procedurave té prokurimit publik dhe administrohet nga Agjencia e Prokurimit Publik”,
ndérkohé né pikén 9 t¢ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé
kombétare té shogérisé sé informacionit”, i ndryshuar, citohet: “AKSHI éshté administrator i
cdo sistemi TIK qé ka si pérdorues institucionet apo organet e administratés shtetérore nén
pérgjegjésiné e Késhillit té Ministrave”. Né pikén 6 shkronja y) citohet se: “Administron nga
ana teknike sistemin informatiké té institucioneve té pérmendura né shkronjén “i”, té pikés 6,
né pérputhje me parashikimet e kétij vendimi. Regjistrat e té dhénave té kétyre institucioneve
qé pérbéhen nga bazat e té dhénave mbeten nén administrim té institucioneve respektive.”
Gjithashtu u konstatua se, APP dhe AKSHI né MNSH-né e nénshkruar nga té dyja palét nuk
ka marré né konsideraté réndésiné e institucionit, ngarkesén apo sasiné e informacionit gé¢ APP
pérpunon dhe pérfshirjen e ploté té elementeve t&¢ MNSH sipas pércaktimeve ligjore dhe
nénligjore né fugi né caktimin e kushteve té vecanta duke ndérmarré masa pér té pércaktuar
kompetencat e detyrave dhe pérgjegjésive mbi administrimin e Sistemit t& Prokurimit
Elektronik.
(Mé hollésisht trajtuar né pikén (2.3) fage (38-44) té Raportit Pérfundimtar té Auditimit)
14.1 Rekomandimi: Agjencia e Prokurimit Publik né bashképunim me Agjenciné Kombétare
té Shoqgérisé sé Informacionit si administratoré té sistemit SPE mbéshtetur né aktet ligjore
respektive té marrin masa pér ngritjen e njé grupi té pérbashkét me qgéllim identifikimin e
mbivendosjeve ligjore si dhe propozimin e hartimin e ndryshimeve té nevojshme né bazén
rregullatore pér té drejtat Administruese té Sistemit e Prokurimit Elektronik.

Brenda vitit 2022

15. Gjetje nga auditimi: Nga auditimi i té dhénave té sistemit té Prokurimit Elektronik pér
vitin 2021 u konstatua se:

- Sistemi i prokurimit publik nuk ka kontrollet e nevojshém té validimit pér té mos lejuar
lidhjen e kontratave pa pasur fondin limit t& nevojshém, ka raste né té cilat fondi i
prokuruar éshté mé i madh se vlera e fondit limit.

- Konstatohen fusha té pa plotésuara, ¢ka tregon pér mos vlerésimin e tyre si té
detyrueshme pér tu plotésuar. Rezultojné raste procedurash té pérfunduara dhe té
arkivuara né té cilat nuk shfaget vlera e kontratés dhe operatori ekonomik i shpallur fitues.

- Né prokurimet me vleré té vogél né shumé raste éshté pérdorur fondi limit me vleré 0
(zero) ose 1 (njé) duke shmangur gjurmét e procesit té prokurimit. Sipas udhézimit Nr.3
daté 08.01.2018 “Mbi pérdorimin e procedurés sé prokurimit me vleré té vogél dhe
zhvillimin e saj me mjete elektronike” t€ ndryshuar, me té cilén parashikohet g€ mos
shfaget fondi limit. SPE nuk ka filtrat e nevojshém pér té shmangur kéto vlera.

- NEé sistemin e Prokurimit Elektronik, fusha e cila pérdoret pér plotésimin e té dhénave
té urdhrit té prokurimit (numrin dhe datén), éshté fakultative, jo e detyrueshme pér tu
plotésuar, veprimi i cili sjell risk n€ faktorin e “mos plotésisé “ sé t€ dhénave t€ sistemit.

(Mé hollésisht trajtuar né pikén (2.4) fage (44-46) té Raportit Pérfundimtar té Auditimit)

15.1 Rekomandim : APP té marri masat teknike té nevojshme pér implementimin e

mekanizmave té kontrollit t& inputit né bazén e té dhénave té Sistemit té Prokurimit

Elektronik pér té garantuar integritetin dhe plotésiné e té dhénave qé ruhen né té.

Menjéheré dhe né vijimési
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