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2. Hyrja

Qéllimi: Ky dokument ka pér géllim t€ pércaktojé politikat dhe masat e sigurisé q&€ Kontrolli i Larté
i Shtetit do té ndjeké pér t& mbrojtur informacionin dhe sistemet e tij.

Ky dokument éshté hartuar né pérputhje me standardin ISO/IEC 27001:2022, i cili pérshkruan
kérkesat pér krijimin, zbatimin, mirémbajtjen dhe pérmirésimin ¢ vazhdueshém té njé Sistemi té
Menaxhimit t& Sigurisé€ sé Informacionit (SMSI).

Fusha e Zbatimit: Politikat e siguris€ sé informacionit zbatohen pér dhe nga té gjithé punonjésit,
kontraktorét, partnerét dhe palét e treta q& kané akses né informacionet dhe sistemet informatike &
disponon dhe akseson KLSH. Ato pérfshijné té gjitha aktivitetet g€ ndodhin né mjedisin e
brendshém t€ institucionit si dhe népérmjet sistemeve t€ jashtme t€ paléve té treta.

3. Objektivat e Sigurisé¢ sé Informacionit

Objektivat kryesore té késaj politike pér siguriné e informacionit pérfshijné:

@ Konfidencialitetin e informacionit, duke siguruar gé vetém individét e autorizuar t€ kené qasje
né té dhénat e caktuara;

® Integritetin e informacionit, duke mbrojtur té dhénat nga ndryshimet e paautorizuara;

@® Disponueshmériné e informacionit pér personat e autorizuar kur té jeté e nevojshme.

Né:

@ Té gjitha sistemet desktop, serverét, pajisjet e ruajtjes sé t& dhénave, sistemet e komunikimit,
firewall-et, router-at, switch-at dhe cdo pajisje teknologjike qé €shté né pronésiné e KLSH-&s;

@® T¢ gjitha platformat IT, software-ét e sistemeve operative dhe aplikacionet e pérdorura nga
KLSH;

@ Té¢ gjitha té dhénat, informacionet, dokumentet, bazat e t€ dhénave, ose burimet ¢ tjera té
informacionit té ruajtura né KLSH.

4. Pérgjegjésité

Rolet dhe pérgjegjésité né KLSH jané pércaktuar dhe detajuar né tabelén e méposhtme:



Kryetari *  Miraton Strategjiné Institucionale, Strategjiné e IT, Politikat e Sigurisé s&
Informacionit si dhe Rregulloret dhe Procedurat né zbatim té tyre.
*  Prioritarizon investimet dhe sigurohet g€ po kryhen pér mbéshtetjen e
objektivave té institucionit.
¢ Aprovon Iniciativat / Projektet InfoSec,

Sektretari i P€rgjithshém *  Monitoron implementimin e investimeve t€ miratuara né drejtim té
teknologjisé sé€ informacionit dhe sigurohet pér pérputhshmériné me aktet
ligjore dhe nénligjore né fuqi

*  Menaxhon buxhetin pérkatés.

‘Koordinatori i Sigurisé€ sé »  Drejton ekipin e Sigurisé s& Informacionit, duke pérputhur nismat e Sigurisé
Informacionit / CISO sé¢ Informacionit me objektivat e institucionit.
»  Jep udhézime né politikat e sigurisé dhe investimet q€ i mbrojné ato.
»  Zhvillon dhe zbaton strategjing / politikat e Sigurisé s& Informacionit;
*  Shérben si pika e kontaktit pér subjektet e t€ dhénave dhe autoritetet
rregullatore.

Drejtoria e Teknologjisé sé »  Menaxhon operacionet e pérditshme té sigurisé brenda insttiucionit;
Informacionit «  Zbaton dhe ndjek politikat, standardet dhe procedurat e sigurisé.
»  Pérgatit raporte té detajuara mbi gjendjen e sigurisé dhe incidentet.
¢ Trajton incidentet e sigurisé dhe pérpjekjet pér reagim.
*  Mbikéqyr operacionet e Sigurisé sé Informacionit dhe raporton te drejtuesit e
KILSH-sé;
e Mirémban dhe pérditéson mjetet dhe teknologjité e sigurisé.
*  Harton dhe zbaton zgjidhje dhe infrastrukture té fugishme sigurie.
*  Siguron pérputhshmériné me ligjet dhe rregulloret.
e Zbaton dhe menaxhon enkriptimin, fire€all-et dhe masa t€ tjera t& sigurisé.
*  Bashképunon me ekipet e IT dhe zhvillimit pér t€ integruar masat e sigurisé.
*  Reagon dhe lehtéson incidentet e siguris€, duke siguruar ndérprerje minimale.
*  Menaxhon kontrollin dhe autorizimin e gasjes s€ pérdoruesve.
e Mirémban konfigurimet e sigurisé sé sistemeve dhe aplikacioneve.
e Monitoron performancén e sistemeve dhe adreson ¢éshtjet e sigurisé me
shpejtési.
»  Reagon me shpejtési ndaj incidenteve dhe shkeljeve té sigurisé.
*  Kryen analiza pér té kuptuar shkallén dhe ndikimin e incidenteve.
»  Koordinon me ekipet pérkatése pér t€ izoluar dhe zgjidhur kércénimet.
»  Dokumenton dhe raporton pér incidentet dhe pérpjekjet pér reagim.
«  Zhvillon dhe pérmiréson planet dhe manualet e reagimit ndaj incidenteve
*  Mbikéqyr strategjiné dhe zbatimin e mbrojtjes sé té dhénave/privacisé.
»  Ofron trajnime pér masat e sigurisé g€ jan€ implementuar né institucion.



Ekspert i jashtém *  Kryen vlerésime t€ rrezikut dhe teste ndérhyrjeje pér t€ identifikuar dobésité.
»  Kryen vlerésime t€ ndikimit t€ mbrojtjes sé t€ dhénave / privatésisé.
*  Monitoron sistemet dhe rrjetin pér aktivitete t€ dyshimta.
»  Analizon shkeljet e sigurisé dhe dobésité potenciale.

Departamenti i Auditimit IT ¢ Ofron trajnime pér punonjésit e KIL.SH-s€, pér ndérgjegjésimin mbi siguriné
dhe aktet ligjore/nenligjore né kété drejtim.
»  Oftron trajnime pér principet e mbrojtjes sé t&€ dhénave dhe praktikat e mira.
*  Mbéshtet strukturén e Auditit té€ Brendshém pér kryerjen e auditimeve pér té
siguruar pérputhshmérin€ me politikat e sigurisé.
Auditi i brendshém * Kryen auditime periodike pér t€ siguruar pérputhshmériné me politikat e
sigurisé.
* Koordinon vlerésimet e sigurisé, auditimet dhe kontrollet e pérputhshmérisé.

T& gjithé punonjésit »  Ndjekin dhe zbatojné udhézimet e pércaktuara né politikat e sigurisé dhe t&
raportojné ¢éshtje apo raste t€ cénimit t€ sigurisé.

5. Menaxhimi i Rrezikut té Sigurisé sé Informacionit

Kontrolli i Larté i Shtetit do t& zhvillojé dhe zbatojé njé proces té€ menaxhimit té rrezikut qé pérfshin
identifikimin, vlerésimin dhe trajtimin e rrezigeve qé lidhen me siguriné e informacionit. Rreziqget
do té vlerésohen rregullisht dhe masat ¢ kontrollit do t¢é pérmirésohen né pérputhje me rezultatet e
vlerésimeve.

Kriteret e riskut do té jené sipas modelit né tabelén e méposhtme:

Impakti (1-4 nga poshté Mundésia (1-4 nga e majta né té djathté)
larté) E Rrallé E pamundur E mundur E pritshme
Shumé i larté 4
I larté 6
I mes€m 4 6
I ulét 4

Vlerésimi dhe veprimet e ndérmarra do té kategorizohen sipas tabelés s€ méposhtme:

Vlerésimi (Mundésia x Impakti = Rendésia) Veprim
1-3 Nuk kérkohet veprim
4-6 Kérkohet monitorim
8-9 B “Rendésia e larté S ! Masa pér té lehtésuar
19.16 Veprim i menjéhershém
Raportoni te menaxhmenti




6. Menaxhimi i Aseteve

Menaxhimi i aseteve kryhet né pérputhje me dispozitat e Ligjit Nr. 10296, daté 08/07/2011, “Pér
Menaxhimin Financiar dhe Kontrollin”, i ndryshuar, né t€ cilin citohet: “7¢ gfitha njésité e sektorit
publik jané té detyruara té ndérmarrin té gjitha masat organizative dhe teknike té nevojshme pér
administrimin dhe mbrojtjen e aseteve pér té siguruar menaxhimin e tyre efektiv dhe pér t'i mbrojtur
ato nga démtimi dhe kegpérdorimi.”

Inventari i Aseteve: Inventari do t€ mbahet pér t€ gjitha asetet Hard dhe Soft t€ teknologjisé sé
informacionit nga Drejoria ¢ TIK. Pér t& identifikuar asetet informuese t€ institucionit dhe pér té
pércaktuar nivelin e duhur t& mbrojtjes, duhet t€ dokumentohet dhe mbahen njé inventar 1 t& gjitha
aseteve kritike informuese g€ zotéron KLSH. '
Asetet e informacionit pérfshijné, por nuk kufizohen né:

» Aplikacione/ Sisteme Software;

» Hardware, duke pérfshiré pajisjet mobile {laptopét, printerét, etj.);

» Té¢ gjitha asetet e tjera informuese, pérfshiré bazat ¢ t€ dhénave, kontratat dhe marréveshjet,
dokumentacionin e sistemeve t€ informacionit, manualet ¢ pérdoruesit, materialet e trajnimit,
procedurat operacionale dhe mbéshtetése, planet e vazhdimésisé s€ aktiviteteve té
institucionit dhe informacionin e arkivuar.

Pronésia dhe Klasifikimi: Eshté e réndésishme t& identifikohen se cilat asete kané nevojé pér

mbrojtje, kush &shté pérgjegjés pér mbrojtjen e tyre, dhe cili &shté niveli i mbrojjes qé kérkohet.

Asetet e informacionit duhet t€ trajtohen dhe ruhen pér t€ parandaluar zbulimin e paautorizuar ose

keqpérdorimin e informacionit né pérputhje me Politikat e Sigurisé€ s€ Informacionit.

Klasifikimi i informacionit &shté thelb&sor pér siguriné ¢ informacionit né KLSH. Ky klasifikim

pérfshin:

* Sigurimin qé informacioni ka njé nivel t€ pérshtatshém mbrojtjeje;

* Lejimin q€ punonjésit té identifikojné dhe té zbatojné kérkesat ligjore pér trajtimin dhe zbulimin
e informacionit thjesht, njélloj dhe né ményré té sigurt.

Té gjitha informacionet, proceset dhe produktet e punés do t€ klasifikohen, pavarésisht nése

informacioni €shté publik apo pér pérdorim t&€ brendshém.

Cdo kush g€ pérgatit njé dokument ose krijon informacion éshté gjithashtu pérgjegjés pér

klasifikimin e tij né lidhje me kérkesat pér konfidencialitet, integritet dhe disponueshmeéri.

Pérgjegjésité pér asetet: Inventarét e aseteve té informacionit do t& dokumentohen, ruhen dhe
verifikohen rregullisht, né varési té réndésis€ dhe vlerés sé aseteve.



Té gjitha asetet e informacionit duhet t€ kené njé punonjés “pronaré” té caktuar. Kéta pronaré jané
pérgjegjés pér kontrollin e zhvillimit, mirémbajtjes, pérdorimit dhe siguris€ s€ aseteve informuese
brenda juridiksionit t& tyre.
Punonjésit duhet t& kthejné asetet g€ kané pérdorur pas pérfundimit t€ punés ose ndérrimit t& pozita
brenda tre ditéve nga pérfundimi i marrédhénies s€ punés. Nése kéta punonjés nuk mund t€ jené té
pranishém pér arsye objektive, dorézimi do t€ kryhet né praniné e njé anétari té caktuar t€ komisionit
t& autorizuar nga thirrja e njé anétari t€ moshuar t€ familjes. Nése punonjésit refuzojné, dorézimi
do t€ ndodhé vetém né praniné e komisionit tw ngritur pwr kété géllim.
Kthimi i aseteve né posedim té€ punonjésve pas pérfundimit t&€ punés dokumentohet duke pérdorur
procedurat standarde. Kéto procedura sigurojné kthimin e:
- Dokumenteve, t€ dhénave dhe manualeve né ¢do format, duke pérfshiré asetet informuese
t€ zhvilluara ose pérgatitura nga punonjési ose kontraktori gjaté detyrave té tij;
- Pajisjeve kompjuterike, software-it dhe pajisjeve mobile si laptop-&, table-t€, USB-t€, etj.;
- Verifikimin e aseteve té kthyer sipas inventaréve t€ aseteve;
- Kompensimin pér asetet q€ nuk jané kthyer, né bazé t€ kritereve gé& lidhen me amortizimin
dhe vlerén e z€vendésimit t€ asetit t€ pa kthyer;
Identifikimin e pajisjeve té qasjes qé nuk jané kthyer, kartave dhe ¢elésave & mund t€ ¢cojné né
gasje té paautorizuar né sistem, né ményré qé t€ mbrohet t&€ dhénat dhe sistemet e sigurisé.

Ruajtja e t& dhénave - Backup do té kryhet vetém pér Ecxhange (email) dhe Active Directory (AD).

Té gjithé punonjésit e KLSH kané pérgjegjési personale pér siguriné e informacionit né€ t&€ gjitha
format e saj. Kjo pérgjegjési pérfshin, ndér t€ tjera, njohjen e rregullave qé zbatohen pér siguring e
informacionit dhe pérgjegjésiné pér saktésiné e informacionit.

Né rast démtimi t&€ kompjuterit, humbja e informacionit &hté né rrezik sepse backup-et nuk kryhen
automatikisht. Pér informacionin e réndésishém té ruajtur lokalisht, punonjési éshté pérgjegjés pér
kryerjen e backup-eve manuale.

Pajisjet Mobile

Pérdorimi i pajisjeve mobile pér t€ ruajtur ose transportuar informacionin rrit rrezikun e
komprometimit t& informacionit. Kéto pajisje jané zakonisht t€ vogla dhe mund t€ humbasin, vidhen
ose démtohen lehtésisht. Pajisjet mobile pérfshijné, por nuk kufizohen né€, USB-t€, hard disqet e
jashtme, tablet-&t dhe laptop-ét.

Pérdorimi 1 pajisjeve mobile duhet t€ menaxhohet dhe kontrollohet pér t€ shmangur ¢do rrezik té
mundshém. Proceset pér autorizimin e pérdorimit 1€ kétyre pajisjeve duhet t€ dokumentohen.
Punonjésit g€ pérdorin pajisje mobile duhet té:

*  T& jené t€ vetédijshém pér rreziget dhe pérgjegjésité shtesé qé lidhen me pérdorimin e kétyre
pajisjeve;



* T& jené té€ njohur me masat mbrojtése qé mund t€ pérdoren né kéto pajisje dhe kur duhet té
aplikohen.

7. Kontrolli i aksesit

Kontrolli 1 Larté 1 Shtetit do t& sigurojé procedura t&€ garta pér t€ kontrolluar aksesin né t€ gjitha

sistemet dhe informacionet e saj, duke pérfshiré:

® Procedura pér dhénien, hegjen dhe rishikimin e t& drejtave bazuar né rolin dhe pérgjegjésité e
punonjésve;

@ DPérgjegjésia e pérdoruesve pér menaxhimin e fjalékalimeve dhe kredencialeve pér aksesimin
né sisteme t€ ndryshme, fjalékalimi duhet t€ jet€ me 9 (nént8) karaktere ku pérfshihet shkonjé
e madhe, numra dhe simbole. Vlefshméria e passwordit éshté 180 dité, nqs password béhet 3
(tre) here gabim duhet t& kontaktohet stafi IT;

@ Pérdoruesit nuk kané akses né Command Prompt, Power Shell;

@ Punonjésit nuk do té kené akses né adresén zyrtare té€ email-it, nga dita ¢ shképutjes sé
marrdhénieve t€ punés.

8. Siguria fizike dhe ambientale

Zona té Sigurta: Zonat & nevojiten té kené njé siguri fizike dhe ambientale jané: dhoma e serveréve
dhe rack-et né ¢do kat t& ndértesé€s ku ndodhen zyrat gendrore té€ institucionit.

Aksesin né Server Room dhe né Rack-et e kateve t€ institucionit e kan€ vetém punonjésit e IT qé
kujdesen pér mbarévajtjen ¢ punés dhe cdo ndryshim qé €shté 1 nevojshém.

Siguria e Pajisjeve: Hyrja né dhomén e serverave i lejohet vetém stafit t€ Drejtorisé t& Teknologjisé
sé Informacionit. N& rast t€ hyrjes sé€ dikujt tjetér (persona suporti teknik t€ jasht€m) duhet béré
verifikimi dhe shogérimi i tyre gjaté géndrimit né kété dhomé. Punonjési i ngarkuar pér pastrimin
¢ institucionit éshté e detyrueshme té shogérohet nga njé punonjés i Drejtoris€ s€ Teknologjisé sé
Informacionit pér pastrimin e dhomés sé serveréve.

9. Menaxhimi i komunikimeve dhe operacioneve

Kontrolli i Larté i Shtetit do t€ hartojé dhe vendos€ né funksion:

® Procedura pér menaxhimin dhe mirémbajtjen e sistemeve t& informacionit;
@ Procedura pér menaxhimin e ndryshimeve né sistemet e informacionit;

@ Procedura pér kopjimin dhe rikthimin e t& dhénave;

@ Procedura kontrolli mbi kapacitetet e pajisjeve pér € pérballuar ngarkesén;
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@ Procedura pér mbrojtjen kundér malware-it.
@ Procedura té kontrollit ditor.

10. Siguria né rrjet

Kontrolli i Rrjetit: Kontrolli i Lart€ 1 Shtetit do t€ marré masa pér mbrojtjen e rrjeteve dhe linjave
t&€ komunikimit t€ institucionit.

Aksesimi né distancé (remote): Nuk lejohet aksesimi né distanc€ népérmjet programeve qé
mundésojné kété si: TeamViewer, AnyDesk, Microsoft Remote Desktop, LogMeln, Splashtop, et;.

11. Blerja, zhvillimi dhe mirémbajtja e sistemeve

Kérkesat pér siguriné e sistemeve té informacionit: Siguria e informacionit do t€ pérfshihet né
termat tekniké t& hartuar pér zhvillimin dhe blerjen dhe mirémbajtjen e sistemeve t& informacionit.
Siguria né proceset e zhvillimit dhe mirémbajtjes: Do 1€ zbatohen masa sigurie gjaté zhvillimit dhe
mirémbajtjes sé sistemeve gé institucioni disponon.

12. Kontrolli i farnitoréve dhe paléve té treta

Kontrolli i Larté i Shtetit do t&€ monitorojé dhe kontrollojé palét e treta qé kané akses né informacion
ose sisteme kritike. Marr€veshjet pérkatése t€ nivelit t€ shérbimit (Service Level Agreement) do t&
pérfshijné dispozita pér siguring e informacionit.

13. Menaxhimi i incidentit té siguris¢ sé informacionit

Incidentet e sigurisé do té raportohen menjéheré dhe do t€ trajtohen né pérputhje me njé plan té
menaxhimit t€ incidenteve, i cili pérfshin:

® Identifikimin dhe klasifikimin e incidenteve.

© Pérgjigjen e shpejté pér t&€ minimizuar démet.

@ Hetimin dhe dokumentimin e ploté t€ ¢do incidenti.

® Rishikimi dhe pérmirésimi i proceseve pér t&€ shmangur incidente t& ngjashme né€ t&€ ardhmen.

14. Menaxhimi i vazhdimésisé s€ institucionit

Kontrolli i Larté i Shtetit do t& zhvillojé dhe zbatoj€ njé plan pér vazhdimésiné e aktiviteteve t&
institucionit, duke siguruar g€ operacionet kritike mund t€ vazhdojné edhe gjaté situatave
emergjente. Kjo pérfshin:

@ Ruajtje t& rregullta té t& dhénave.
@ Testime periodike té planit t€ vazhdimésisé.
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15. Pérputhshméria me ligjet dhe rregulloret

Kontrolli i Larté i Shtetit do t€ sigurchet g€ aktivitetet e tij jané né€ pérputhje me:

e Ligjin nr.154/2014 “Pér Organizimin dhe Funksionimin e Kontrollit t& Larté t& Shtetit™:

v Ligjin nr. 9887 daté 10.03.2008 “Pér mbrojtjen e t€ dhénave personale”, i ndryshuar;

= Regulloren ¢ Pérgjithshme pér Mbrojtjen e t€ Dhénave GDPR - General Data Protection
Regulation, né té cilén pércaktohen detyrimet pér pérpunimin e té dhénave personale.

Termi “pérpunim™ nénkupton ¢do veprim me t& dhénat personale, qofié dhe thjesht t& pasurit akses

né kéto t€ dhéna, si dhe pér veprime t€ tjera pérpunuese qé jané: mbledhja, organizimi, strukturimi,

ruajtia, pérshtatia apo ndryshimi, rikthimi, késhillimi, pérdorimi, pérhapja me ané té transmetimit,

shpérndarja ose vénia né dispozicion né njé ményré tjetér, pérafrimi apo kombinimi, kufizimi,

arkivimi, fshirja ose shkatérrimi.

16. Trajnimi dhe ndérgjegjésimi pér siguriné

Kontrolli i Larté i Shtetit do t&€ ofrojé trajnime té rregullta pér t€ gjithé punonjésit né lidhje me
sigurin€ e informacionit dhe menaxhimin e rrezigeve. Ndérgjegjésimi pér sigurin€ &shté thelbésor
pér té siguruar gé t€ gjithé jané 1é informuar pér kércénimet aktuale dhe pér ményrat mé té mira pér
t'f parandaluar ato.

17. Auditimi i brendshém i sigurisé

Auditimet ¢ brendshme do t€ kryhen né intervale té rregullta pér té siguruar ¢ SMSI &shté duke
funksionuar si¢ duhet dhe éshté né pérputhje me standardin ISO/IEC 27001:2022. Cdo pérmirésim
1 rekomanduar do té regjistrohet dhe do t& zbatohet né ményré efektive.

18. Pérmirésimi i vazhdueshém

Kontrolli i Larté i Shtetit do t€ angazhohet pér pé€rmirésimin ¢ vazhdueshém té Sistemit té&
Menaxhimit t€ Sigurisé sé Informacionit, duke rishikuar rregullisht politikat dhe procedurat e
sigurisé, si dhe duke vlerésuar rreziget dhe kérkesat e reja té institucionit dhe t€ teknologjisé.

19. Detyrimi dhe Pasojat

1. Detyrimi pér siguriné né informacion parashikohet gé€ né€ fazén e fillimit t€ marrdhénies s€ punés,
ku ¢do punonjés njihet me detyrat dhe detyrimet gjaté ushtrimit té funksionit té pércaktuara né aktet
e Kontrollit t& Larté t€ Shtetit pér sistemin e informacionit, duke pércaktuar garté edhe detyrimet
pér ruajtjen e informacionit dhe konfidencialitetit.

2. Rregullat dhe pasojat pér moszbatimin e tyre pércaktohen né Rregulloren e Brendshme mbi
Organizimin dhe Funksionimin e Kontrollit t€ Larté t€ Shtetit
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20. Referenca

Rregullore dhe Metodologji pér mbarévajtjen e politikave:

Metodologji pér identifikimin, vlerésimin dhe prioritarizimin e rrezigeve;
Ligjin specifik pér Mbrojtjen e t€ Dhénave Personale;

Vendime/Regullore pér Mbrojtjen e té€ Dhénave Personale;

Procedura pér nivelet e aksesit bazuar né rolin dhe pérgjegjésité e punonjésve;
Procedura manuale pér backup.

ook W
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