KONTROLLI I LARTE I SHTETIT
KRYETARI

Nr. 227/17Prot. Tirané, mé 30/09/2016

VENDIM
Nr. nr. 128, Daté 30/09/2016
PER
EVADIMIN E MATERIALEVE TE AUDITIMIT TE TEKNOLOGJISE SE

INFORMACIONIT TE USHTRUAR NE FONDIN E SIGURIMIT TE DETYRUESHEM
TE KUJDESIT SHENDETESOR

Pasi u njoha me Raportin Pérfundimtar t¢ Auditimit dhe projektvendimin e paragitur nga Grupi i
Auditimit t& Departamentit t¢ Auditimit t&¢ Buxhetit Qendror, Administratés sé Larté Publike,
Menaxhimit Financiar dhe Auditimit t¢ Brendshém, shpjegimet e dhéna nga subjekti i audituar,
mendimin pér cilésiné e auditimit nga Drejtori i Drejtorisé Juridike, Sigurimit té Cilésisé dhe
Zbatimit té Standardeve, vlerésimin mbi objektivitetin dhe cilésiné e auditimit nga Drejtori i
Departamentit t& Auditimit t&¢ mésipérm, né mbéshtetje té nenit 10, 14 dhe 15 té ligjit nr.
154/2014, daté 27.11.2014 “Pér organizimin dhe funksionimin e Kontrollit té Larté té Shtetit”,

VENDOSA:

I. Té miratoj Raportin Pérfundimtar t& Auditimit t€ Teknologjisé sé Informacionit pér periudhén
01.01.2015 - 31.12.2015 té ushtruar né Fondin e Sigurimit té Detyrueshém té Kujdesit
Shéndetésor.

I1. Té miratoj rekomandimet e pércaktuara dhe té kérkoj marrjen e masave, pér sa vijon:

MBI AUDITIMIN E TEKNOLOGJISE SE INFORMACIONIT TE USHTRUAR NE
FONDIN E SIGURIMIT TE DETYRUESHEM TE KUJDESIT SHENDETESOR

Raporti Pérfundimtar i Auditimit té ushtruar né Fondin e Sigurimit té€ Detyrueshém té Kujdesit
Shéndetésor, me objekt “Auditim i Sistemeve t& IT”, pér periudhén 01.01.2015 deri 31.12.2015,



si dhe masat pér pérmirésimin e gjendjes, jané miratuar me Vendim té Kryetarit t¢ KLSH-sé nr.
227114, daté 30.09.2016.

Bazuar né nenet 10, 14 dhe 15 té ligjit nr. 154/2014, daté 27.11.2014 “Pér organizimin dhe
funksionimin e Kontrollit té Larté té Shtetit”, me shkresén nr. 227/15, daté 30.09.2016, dérguar
zj. Vjollca Braho, Drejtore e Pérgjithshme e Fondit té Sigurimit t& Detyrueshém té Kujdesit
Shéndetésor, krahas Raportit Pérfundimtar té Auditimit, Kontrolli i Larté i Shtetit i ka
rekomanduar dhe kérkuar zbatimin e masave té méposhtme:

OPINION I AUDITIMIT

Fondi i Sigurimit té Detyrueshém té Kujdesit Shéndetésor, si institucioni pérgjegjés
pér mbarévajtjen e skemés sé sigurimeve shéndetésore népérmjet shérbimit parésor,
spitalor dhe rimbursimit t& barnave, nuk ka marré masa té mjaftueshme rregullatore
dhe organizative pér garantimin e konfidencialitetit, integritetit dhe gatishmérisé sé
té dhénave né sistemet e informacionit gé ai posedon. Grupi i auditimit arrin né
konluzionin se, sistemet aktuale té informacionit, nuk jané té mjaftueshme dhe té
pérshtatshme pér menaxhimin e ploté dhe té sigurté té& skemés sé rimbursimit té
barnave, pér shkak té mosfunksionimit dhe koordinimit té strukturave dhe
hallkave menaxhuese.

Mungesa e kontrolleve rregullatore dhe e kontrolleve té aplikacioneve né institucion
ka sjellé mungesén e standardizimit té operacioneve té teknologjisé sé informacionit,
kegtrajtim té aseteve, mosmenaxhim té elementéve kritiké té sigurisé, si dhe risk pér
gasje té paautorizuar né té dhénat. Masat e marra pér sigurimin e Planit té
Vazhdueshmérisé sé Biznesit dhe Planit t&¢ Rimékémbjes nga Katastrofat kané gené
té pa efektshme.

A. MASA ORGANIZATIVE

1. Nga auditimi i geverisjes sé IT né FSDKSH, u konstatua se Plani aktual Strategjik “Pér
zhvillimin e Sistemeve té Informacionit né FSDKSH”, i miratuar me Vendimin nr. 13, dt.
26.02.2014 té Késhillit Administrativ, éshté fokusuar térésisht né sistemet e informacionit qé
operojné né institucion, duke mos pasqyruar objektiva lidhur me infrastrukturén dhe arkitekturén
IT, burimet e nevojshme pér kryerjen e operacioneve IT si dhe pércaktimin e indikatoréve té
performancés pér matjen e objektivave. Nga mungesa e njé Plani Strategjik gjithépérfshirés,
ekziston risku i mospérkthimit té objektivave té institucionit né géllime dhe kérkesa IT dhe risku
I kegadresimit té burimeve té nevojshme pér mbéshtetjen e veprimtarisé sé FSDKSH. Sa mé
sipér trajtuar mé hollésisht né faget nr. 8-10 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

Strukturat drejtuese né bashképunim me Drejtoriné e Informacionit dhe Analizés Statistikore si
dhe me strukturat késhilluese mbi IT, t& marrin masa té rishikojné dhe plotésojné Planin
Strategjik té Teknologjisé sé Informacionit, ku té adresohen garté objektivat e institucionit né
operacione IT, duke marré né konsideraté kohén, burimet e nevojshme dhe rishikim vjetor té
indikatoréve té performancés sé ecurisé sé objektivave.

Brenda vitit 2016 dhe né vijimési
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2. Nga auditimi u konstatua se Teknologjia e Informacionit né FSDKSH zhvillohet né
kushtet e mungesés sé bazés rregullatore. FSDKSH nuk ka marré masa pér hartimin e rregullave
dhe procedurave té proceseve té teknologjisé se informacionit né pérputhje me aktet ligjore dhe
nénligjore, dhe praktikat mé t& mira, duke mos konsideruar elementé té tillé si: rregulla mbi
veprimtariné e IT né institucion; rregulla mbi menaxhimin e incidenteve; procedura dhe
indikatoré té matjes sé performancés pér gabimet/ incidentet e ndodhura dhe masat reaguese ndaj
tyre; struktura kontrolli pér verifikimin e efektivitetit t&¢ ndryshimeve té kryera; procedura pér
ndryshimet emergjente si dhe dokumentimin e té gjithé procesit té ndryshimeve. Mungesa e
bazés sé brendshme rregullatore pér funksionimin e strukturave té teknologjisé sé informacionit
sjell operimin mbi baza ngjarjeje dhe jo sipas procedurave té pércaktura, duke rritur riskun e
ekspozimit té institucionit ndaj situatave ku reagimi éshté i paidentifikuar, burimet njerézore dhe
pérgjegjésité té paalokuara si dhe koha e pérgjigjes e papércaktuar. Sa mé sipér trajtuar mé
hollésisht né faget nr. 10-13 té Raportit Pérfundimtar té Auditimit. Pér kété rekomandojmé:

FSDKSH té marré masa pér hartimin e njé Rregulloreje té Pérgjithshme mbi Teknologjiné e
Informacionit né FSDKSH, né té cilén té identifikikohen té gjitha operacionet IT né institucion,
afatet dhe burimet e nevojshme pér ¢do veprimtari. Hartimi i késaj Rregulloreje té marré né
konsideraté vendosjen e kontrolleve té brendshme lidhur me menaxhimin e riskut,
pérputhshmériné me procedurat dhe rregullat e brendshme aktuale té institucionit si dhe me
legjislacionin e Teknologjisé, Informacionit dhe Kounikimit né Shqipéri.

Brenda vitit 2016 dhe né vijimési

3. Nga auditimi u konstatua se FSDKSH nuk menaxhon ndryshimet né sistemet IT pasi
mungojné procedura pér inicimin, rishikimin dhe aprovimin e ndryshimeve, prioritarizimin e
tyre, mungojné struktura kontrolli dhe ndarje té detyrave dhe pérgjegjésive pér kryerjen e
ndryshimeve (update, upgrade, etj.) dhe nuk kryhet verifikimi i efektivitetit t¢ ndryshimeve té
kryera, procesi i ndryshimeve nuk dokumentohet. Nga mosimplementimi i njé procdeduré té
standartizuar pér kontrollin e té gjitha ndryshimeve ekziston risku i mosidentifikimit té nevojés
dhe arsyes pér ndryshime, i mosidentifikimit té riskut gé mund té sjell ¢cdo ndryshim, i
mosalokimit té burimeve té nevojshme pér zbatimin e ndryshimit, i keqpércaktimit té
pérgjegjésive pérkatése, i mostestimit té ndryshimit, i mosintegrimit té ndryshimeve, i
ndrsyhimeve té paautorizuara, i rezultateve té paplanifikuara, i shkallés sé ulét té suksesit, i
rasteve té shumta emergjente pas ndryshimeve, si dhe risku i vonesave né operacionet IT. Sa mé
sipér trajtuar mé hollésisht né faget nr.10-13 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

Drejtoria e Informacionit dhe Analizés Statistikore, té pérfshijé né Rregulloren e Pérgjithshme
mbi Teknologjiné e Informacionit né FSDKSH, rregulla pér menaxhimin e ndryshimeve né
sistemet IT, procedura pér dokumentimin, inicimin, rishikimin dhe aprovimin e ndryshimeve,
prioritarizimin e tyre, ndarje té detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve dhe
pércaktimin e treguesve té matjes sé efektivitetit té ndryshimeve té kryera.

Brenda vitit 2016 dhe né vijimési

4. Nga auditimi u konstatuan dobési té strukturave té Auditimit té Brendshém né FSDKSH
né Auditimin e sistemeve té Teknologjisé sé Informacionit, mungesé té kapacitete njerézore dhe
kualifikimeve me pasojé rritje té riskut té mosidentifikimit té parregullsive né sistemet IT. Sa mé
sipér trajtuar mé hollésisht né faget nr.10-13 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:



Drejtoria e Burimeve né bashkpunim me Drejtoriné e Auditit té Brendshém té mari masa pér
ngritjen e kapaciteteve né népérmjet rekrutimeve dhe trajnimeve pér zhvillimin e Auditimit té
Teknologjisé té Informacionit né FSDKSH

Brenda vitit 2016 dhe né vijimési

5. Nga auditimi né FSDKSH u konstatuan dobési né siguriné e teknologjisé sé
informacionit e konkretisht né: hartimin té politikave té sigurisé sé informacionit, ngritjen e
strukturave té sigurisé sé IT, identifikimin, vlerésimin e menaxhimin risgeve dhe sigurisé fizike
té ambienteve ku zhvillohet kjo Teknologji Informacioni. Dobésité e evidentuara né siguriné e
teknologjisé sé informacionit né FSDKSH mbartin riskun e mosgarantimit té konfidencialitetit,
integritetit dhe gatishmérisé sé infrastrukturés IT dhe té dhénave né institucion duke sjellé si
rezultat pamundésiné e arritjes sé objektivave té pérgjithshém dhe duke ndikuar né
besueshmériné e té dhénave té FSDKSH. Sa mé sipér trajtuar mé hollésisht né faget nr. 71-10 té
Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

Drejtoria e Informacionit dhe Analizés Statistikore, té hartojé politika té sigurisé sé informacionit
dhe té pérfshijé né Rregulloren e Pérgjithshme mbi Teknologjiné e Informacionit né FSDKSH,
rregulla pér siguriné e teknologjisé sé informacionit. Gjithashtu té pércaktohet né strukturén
organizative njé pozicion i veganté pér verifikimin dhe garantimin e sigurisé sé teknologjisé sé
informacionit né institucion.

Brenda vitit 2016 dhe né vijimési

6. Investimet pér té krijuar sisteme té sigurta IT, pérbéjné njé kusht t& domosdoshém pér
zhvillim té géndrueshém té kétyre sistemeve.Nga auditimi né FSDKSH i investimeve né sistemet
IT dhe mirémbajtjes sé tyre pér vitin 2015, u konstatua se:

—  Dokumentimi i nevojave, pér investime nga ana e FSDKSH béhet né mungesé té njé analize
té miréfillté dhe pa pércaktuar prioritetet, té cilat do té shérbenin pér té vlerésuar né ményré
optimale kérkesat pér investime né fushén e teknologjisé sé informacionit, pér vitin 2015. U
konstatua se né regjistrin e parashikimeve té prokurimeve, nuk éshté parashikuar
mirémbajtja (SLA-Service Level Agreement) pér tre tendera té cilét kané pérfunduar né fund
té vitit 2014.

— Mungon konsistenca né programim té investimeve né fushén IT dhe nuk kané objektiva té
garta. Késhtu pér periudhat Janar-Prill dhe Janar-Gusht rregjistri i parashikimeve ka
ndryshuar dy here. Me ané té shkresés pércjellése nr.1772 daté 20.05.2015 éshté dérguar
prané Agjencisé sé¢ prokurimit publik “Relacion pér realizimin e prokurimeve publike pér
periudhén Janar—Prill 2015 dhe raportimi i dyt€ éshté béré me ané t€ shkresés nr.3160 daté
18.09.2015 té dérguar prané Agjencisé sé€ prokurimit publik “Relacion pér realizimin e
prokurimeve publike pér periudhén Janar—Gusht 2015 bashkéngjitur kétyre shkresave ishin
dhe ndryshimet e béra né regjistrat e parashikimeve pér periudhén Janar - Prill dhe Janar -
Gusht 2015. Gjithashtu nga auditimi i dokumentacionit u vérejt se pér té dy rastet e
ndryshimit té regjistrit té parashikimeve nuk ka asnjé argumentim ose arsyetim se pse kané
ndodhur kéto ndryshime.

Konstatimet flasin pér mungesé vizioni dhe pér njé strategji e cila nuk éshté zbérthyer né

elementé konkreté veprimi si pér bazé materiale dhe kapacitete njerézore. Sa mé sipér trajtuar

mé hollésisht né faget nr. 17-18 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH té kryejé mbledhjen, analizimin, prioritarizimin, dokumentimin dhe miratimin e
nevojave pér investime, pér ¢cdo proceduré prokurimi né fushén e teknologjisé sé informacionit
bazuar né aktet ligjore dhe nénligjore né fuqi. Né rastet e nevojés pér ndryshim regjistri té
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parashikimeve, strukturat pérgjegjése té argumentojné né ményré té dokumentuar shkaget qé
sjellin ndryshimin e regjistrit.

Menjéheré dhe né vijimési

7. Nga auditimi i implementimitté procedurés sé prokurimit “Licenca pér pajisjet e rrjetit
firewall dhe shérbim mirémbajtje/suport pér sistemin e rrjetit "WAN" t€ Fondit”, u konstatua se:
Kjo proceduré éshté hapur mé daté 27.04.2015 si “Proceduré e hapur” me vler€ 16,633,392 leké
me tvsh dhe ka pérfunduar me lidhjen e kontraté€s n€ datén 11.06.2015 me firmén fituese “S&T
ALBANIA” shpk me vleré 13,605,240 leké me TVSH. Nga auditimi u konstatua se pér
instalimin e licencave, pérditésimin e firewall, router dhe pér SLA mungonte njé plan i detajuar
se si do té implementohej dhe realizohej kontrata. Né mungesé té kétij plani nuk jané parashikuar
planifikime pér pérshkrimin e punés ose shérbimit gé do té kryhet, fillimin e procesit t& punés,
afatin pér sa do té realizohet secili proces dhe datén/periudhén se kur fillon mirémbajtja (SLA)
etj. Gjithashtu rezultoi se raporti i instalimit, ku me ané té screenshots (pamje nga instalimi i
licencave dhe pérditésimi i firewall dhe router) béhet pérshkrimi i produkteve té instaluara nga
kontraktuesi, nuk &shté i firmosur nga asnjé palé dhe nuk é&shté e saktésuar gé shérbimet gé jané
kryer “Kané pérfunduar me sukses”, pra mungonte Akti i kolaudimit. Mungonte, Certifikata pér
kalimin né ambientin real t€ punés dhe Certifikata e pranimit pérfundimtare.

Gjithéashtu u konstatua se pérvec pagesés pér shérbimin e instalimit té licencave dhe
pérditésimit t€ firewall dhe router é&shté béré edhe pagesa pér shérbimin e
mirémbajtjes,(nganénshkrimi i kontratés deri né marrjen né dorézim té shérbimit dhe licencave).
Pagesa e kryer pér shérbimin e mirémbajtjes (SLA) pér procedurén “Licenca pér pajisjet e rrjetit
firewall dhe shérbim mirémbajtje/suport pér sistemin e rrjetit "WAN" t€ Fondit” 8shté béré né té
njéjtén periudhé gé éshté kryer dhe konfigurimi i shérbimit dhe né té njéjtén daté éshté marré né
dorézim edhe shérbimi i instalimit dhe SLA(periudha 11.06.2015-11.07.2015), né kundérshtim
me Udhézimin nr. 4099, daté 03.11.2014, pika 5 ku specifikohet se mirémbajtja duhej té fillojé
pas konfigurimit té shérbimit dhe jo gjaté implementimit, “MNSH-ja pér pajisjet hardware,
aplikacionet, licencat ose kombinimet e tyre, duhet té fillojné nga momenti i marrjes né dorézim
nga porositési té pajisjeve hardware, t€ aplikacionit, licencés apo kombinimet e tyre”. Sa mé
sipér trajtuar mé hollésisht né faget nr. 21-24 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH té marré masat e nevojshme procedurale administrative e ligjore pér pércaktimin dhe
arkétimin e pagesés sé kryer pér shérbimin e mirémbajtjes pérpara fillimit té tij.

Brenda Vitit 2016

8. Nga auditimi i implementimit té procedurés sé prokurimit “Shérbim mirémbajtje/suport
pér sistemin e Blade Serverave” rezultoi se, kjo proceduré éshté hapur mé daté 27.04.2015 me
proceduré prokurimi “Kérkesé pér propozim” me vleré 9,576,000 leké me tvsh. Kjo proceduré
prokurimi ka pérfunduar me lidhjen e kontrat€s né datén 21.05.2015 me firmén fituese “BNT
Electronics” shpk me vleré 9,573,600 leké me TVSH. Té dhénat tregojné se kontrata éshté lidhur
me rreth 100% té vlerés sé hedhur né prokurim.

Nga auditimi u konstatua se shérbimi do té 1évrohej pér njé periudhé dyvjecare. Pér kété shérbim
jané mbajtur procesverbalet e marrjes né dorézim té shérbimit mirémbajtje/suport nga komisioni
i marrjes né dorézim. Nga raportet e mirémbajtjes gé kontraktuesi sillte pér FSDKSH né lidhje
me kontrollin javor té sistemit té blade serverave, rezultoi se: pajisja “Storage FAS2040A/
BasePack /24 x 600GB SAS me nr serie 200000473291 dhe 200000473306)” HDD (Hard Disk)
shfagej me njé problem. Q& prej muajit gé éshté mbajtur procesverbali i paré nga grupi i marrjes
né dorézim té shérbimit (pérkatésisht Procesverbali nr.1 daté 28.05.2015 — Procesverbali nr.39
daté 31.12.2015) ky problem ka gené prezent dhe nga kompania nuk jané marré masat e duhura
pér ta riparuar kété defekt ose zévendésimin e HDD me njé té ri. Ky fakt nxjerr problematikén e
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ndjekjes formale té plotésimit té kontratés sé mirémbajtjes, pasi kontrata specifikon afatin 45
dité né zgjidhjen e problemeve. Pra nga ana e kontraktuesit jané tejkaluar té gjithé kufijté kohor
té pércaktuar edhe né specifikimet teknike pér zgjidhjen e kétij problemi.

Njé problematikeé tjetér gé ka rezultuar sipas raportit té ardhur nga kontraktuesi, éshté se blloku i
ushgimit Blade Server me SN: G743J6006JO5F éshté démtuar. Ky bllok ushgimi éshté térhequr
pér riparim nga kontraktuesi dhe sipas raportit t¢ mirémbajtjes nr.19, daté 11.09.2015 riparimi i
bllokut ka gené i pamundur, késhtu gé kontraktuesi ka béré porosiné pér njé bllok tjetér té ri. Nga
auditimi rezultoi se deri né fund té vitit 2015 nuk éshté zévendésuar akoma blloku i djegur, duke
mos plotésuar kushtet kontraktuale dhe kushtet e pércaktuara né specifikimet teknike dhe kohén
e zgjidhjes sé problemit. Pra FSDKSH nuk ka marré masa pér ngritjen strukturave monitoruese
pér zbatimin e kontratave, duke mos nxjerré shkresa ose urdhra té brendshém pér pércaktimin e
njé personi/ personave té ngarkuar pér ndjekjen e realizimit té€ kontratés, ku si rezultat i saj nuk
jané mbajtur / pérgatitur raporte pérmbledhés pér korrektésiné dhe cilésing e zbatimit té
kontratave. Sa mé sipér trajtuar mé hollésisht né faget nr. 24-28 té Raportit Pérfundimtar té
Auditimit.

Pér kété rekomandojmé:

FSDKSH, pér té gjitha procedurat e prokurimit né teknologjiné e informacionit, t¢ marré masa
pér caktimin e strukturave monitoruese pér zbatimin e kontratave duke dokumentuar procesin
monitorues. Gjithashtu té merren masa qé kéto struktura té mbajné/ pérgatisin raporte té
detajuara pérmbledhés pér korrektésiné dhe cilésiné e zbatimit té kontratave.

Menjéheré dhe né vijimési

9. Nga auditimi i implementimit té€ procedurés sé prokurimit “Blerje pajisje kompjuterike
pér implementimin e Sistemit Receta Elektronike” zhvilluar mé 24.04.2015 me proceduré
prokurimi “Kérkesé pér propozim” me vleré 8.898.360 leké me tvsh. Kjo proceduré prokurimi ka
pérfunduar me lidhjen e kontratés né datén 15.05.2015 me firmén fituese “FASTECH” shpk me
vleré 8,362,680 leké me TVSH. Té dhénat tregojné se kontrata éshté lidhur me rreth 94% té
vlerés sé hedhur né prokurim.

Nga auditimi i dokumentacionit né lidhje me procedurén “Blerje pajisje kompjuterike pér
implementimin e Sistemit Receta Elektronike” rezultoi se blerja e kétyre pajisjeve ka ardhur si
rezultat, i implementimit té sistemit t€ Recetés Elektronike pér projektin pilot té rrethit té
Durrésit. Me shkresén nr. 6991 prot. daté 23.12.2014 té Ministrisé sé Shéndetésisé éshté dérguar
Urdhri i Ministrit nr. 556, daté 22.12.2014 “Pér kalimin kapital té pajisjeve informatike té
sistemit e-Receta” nga Ministria e Shéndetésisé tek FSDKSH. Eshté mbajtur procesverbali i
datés 26.12.2014 nga Komisioni pér kalimin kapital té pajisjeve informatike té sistemit e-Receta
té ngritur me urdhrin nr. 619, daté 26.12.2014 té Drejtorit té Pérgjithshém té FSDKSH. Ky sistem
éshté instaluar né platformén ekzistuese té FSDKSH-sé dhe é&shté aplikuar pér té gjithé rrethin e
Durrésit. Ky sistem éshté njé sistem i gendérzuar, web-aplication dhe ndodhet né FSDKSH. Nga
auditimi i procedurés pér blerjen e pajisjeve kompjuterike pér implementimin e sistemit Receta
Elektronike (e-receta né rrethin e Durrésit, projekt pilot) nga FSDKSH-ja rezultoi se:

Mungonte Akt dorézimi i mallit nga kontraktuesi tek Autoriteti Kontraktor. Shpérndarja,
shérbimi i konfigurimit dhe instalimi i sasisé sé pajisjeve kompjuterike prané ¢do Qendre
Shéndetésore do té béhej sipas njé grafiku Iévrimi té pércaktuar né aneksin A té kontratés nr.4/13
prot, daté 15.05.2015, por mungonte njé raport i detajuar se si do té instaloheshin paketat e
programeve, particionizimi dhe implementime té tjera pér ¢do gendér shéndetésore. N& mungesé
té kétij raporti nuk jané parashikuar planifikime pér pérshkrimin e punés ose shérbimit gé do té
kryhet. Nuk éshté mbajtur raporti i instalimit ku b&het pérshkimi i produkteve té instaluara nga
kontraktuesi dheqé “Kané pérfunduar me sukses”, pra mungonte Akti i Kolaudimit.

Nuk jané dorézuar Certifikatat e Instalimi mbi produktet e instaluara nga kontraktuesi. Mungonte
Certifikata e kalimit né ambientin real té punés, si dhe Certifikata e Pranimi pérfundimtar ku
saktésohet se “ka pérfunduar implementimi dhe instalimi me sukses i mallrave dhe shérbimeve”.
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Sipas kushteve té kontratés nr. 4/13 prot, daté 15.05.2015, cilésohet se shpérndarja, shérbimi i
konfigurimit dhe instalimit té sasisé sé pajisjeve kompjuterike prané ¢do QSH do té realizohej
me mjetet dhe personelin e kontraktuesit sipas paketés sé programeve dhe plan-shpérndarjes qé
do té jeté pjesé e késaj kontrate. Nga auditimi rezultoi se shpérndarja, transporti i kétyre pajisjeve
éshté béré nga veté Fondi drejt té gjitha géndrave shéndetsore. Gjithashtu edhe shérbimi i
konfigurimit dhe instalimit té pajisjeve kompjuterike prané ¢cdo Qendre Shéndetésore éshté kryer
nga specialistét e drejtorisé sé DIAS. Nga ana e Kontraktuesit nuk éshté sjellé asnjé
dokumentacion justifikues, si raporte shérbimi, instalimi apo konfigurimi qé éshté kryer népér
gendrat shéndetésore té rajonit té Durrésit ku do té implementoheshin kéto pajisje. Sa mé sipér
trajtuar mé hollésisht né faget nr. 29-31 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH né cilésiné e Autoritetit Kontraktor, té keté parasysh né té ardhmen gé:

- né zbatimin e procedurave té prokurimit né teknologjiné e informacionit, t&¢ marré masa
ligjore pér caktimin e strukturave monitoruese pér zbatimin e kontratave duke dokumentuar
procesin monitorues.

- té marri masa pér rritjen e bashkéveprimit ndérinstitucional né pérputhje me politikat dhe
strategjité pér parashikimin dhe koordinimit e investimet né fushén e IT.

Menjéheré

10. Nga auditimi né FSDKSH mbi “Sistemin e auditit pér sistemin financiar t¢ Fondit” dhe
“Sistemin pér integrimin, konsolidimin, monitorimin e informacionit té sistemit té kujdesit
shéndetésor dhe ndértimi i indikatoréve dhe analizave” u konstatua se:

FSDKSH-ja nuk ka staf pér suportin e kétyre sistemeve. Personat gé u trajnuan dhe u certifikuan

pér kéto sisteme kané ndérpreré marrédhéniet e punés me FSDKSH dhe pér kéto arsye kéto

sisteme nuk pérdoren dhe mirémbahen. Pér kéto sisteme, ka mbaruar dhe shérbimi i

mirémbajtjes dhe pér vitet pasardhés kéto sisteme kané mbetur pa suport dhe té ekspozuar ndaj

déshtimeve té mundshme si ndérprerjen e shérbimit, humbjen e t& dhénave etj. Nga ana e

institucionit nuk éshté marré asnjé masé pér sigurimin e shérbimeve té Sistemeve:

- Té auditit pér sistemin financiar té Fondit.
- Té integrimit, konsolidimit, monitorimit té informacionit té sistemit té kujdesit shéndetésor
dhe ndértimi i indikatoréve dhe analizave.

Sa mé sipér trajtuar mé hollésisht né faqget nr. 34-39 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH té kryejé evidentimin e proceseve kritike té& teknologjisé sé informacionit dhe burimet
njerézore té lidhura me to, té marré masa organizative pér garantimin e vazhdueshmérisé sé
punés pér kéto procese népérmjet rekrutimit dhe trajnimit té punonjésve.

Menjéheré dhe né vijimési

11. Nga auditimi né FSDKSH mbi zbatimin e kontratés daté 09.09.2014 mbi shérbimin e
mirémbajtjes (Service level agreement) pér sistemin “Pér administrimin, monitorimin dhe
vlerésimin e shpenzimeve spitalore”’rezultoi: Pér vitin 2015 shérbimi i mirémbajtjes pér kété
sistem ka mbaruar dhe pér vitet pasardhés ky sistem ka mbetur pa suport dhe i ekspozuar ndaj
déshtimeve té mundshme si ndérprerjen e shérbimit, humbjen e té dhénave etj. Bazuar né nenin 9
té kontratés, kohézgjatja e shérbimit SLA do té jeté njé vit duke filluar nga data e hartimit té
procesverbalit t&¢ marrjes né dorézim té software-it, ndérkohé gé sipas VKM nr.710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes s€ informacionit,
vazhdueshmérisé s€¢ punés dhe marréveshjeve té€ nivelit t€ shérbimit”, kohézgjatja e késaj
marréveshjeje duhet té jeté jo mé e shkurtér se 4 (katér) vjet”.




Raporti pérmbledhés i béré nga grupi i marrjes né dorézim té produkteve éshté jo i ploté pasi
duhet té kishte njé pérshkrim té punéve té kryera dhe jo vetém konstatime té shprehura shkurt. Sa
mé sipér trajtuar mé hollésisht né faget nr. 31-34 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH té kryejé analizimin, prioritarizimin dhe planifikimin e nevojave pér sistemet e reja
dhe ekzistuese té teknologjisé sé Informacionit, pér mbéshtetjen e tyre me Marréveshje té Nivelit
té Shérbimit, t& hartojé dhe zbatojé Marréveshje té Nivelit té Shérbimit sipas pércaktimeve
ligjore né fuqi.

Menjéheré dhe né vijimési

12. Nga auditimi i zbatimit té shérbimeve té mirémbajtjes (SLA-Service level agreement,

Marréveshje té Nivelit té Shérbimit) pér projektet e realizuara:

- Licenca pér pajisjet e rrjetit firewall dnhe shérbim mirémbajtje/suport pér sistemin e rrjetit
"WAN" té Fondit;

- Shérbim mirémbayjtje/suport pér sistemin e Blade Serverave;

- Pér administrimin, monitorimin dhe vlerésimin e shpenzimeve spitalore;

- Implementimin e sistemit té auditit pér sistemin financiar té Fondit dhe suport (SLA);

- Blerje sistemi pér integrimin, konsolidimin, monitorimin e informacionit té sistemit té kujdesit
shéndetésor dhe ndértimi i indikatoréve dhe analizave;

- Implementimi né DRC Durrés (Disaster Recovery Centre) i sistemit té indikatoréve, raporteve
dhe analizave (Bl), si dhe ndértimin e e-Shérbimeve pér shkémbim informacioni ndérmjet
FONDIT, DPT, DPD, AKBPM népérmijet platformés geveritare té ndérveprimit (ESB).

U konstatua se:

-Hartimi i MNSH-ve pér projektet e realizuara né FSDKSH nuk jané hartuar né pérputhje té

ploté me aneksin 2, t€¢ Udhézimit nr. 2, daté¢ 02.09.2013 “Pér standardizimin e hartimit té

termave té referencés pér projektet TIK né Administratén Publike” pjesa Il pika 10 Aneksi 2.

Sipas Udhézimit té Ministrit té Shtetit pér Inovacionin dhe Administratén Publike, nr. 1159, daté

17.03.2014 “Pér Hartimin e Marréveshjeve té Nivelit té Shérbimit”, i ndryshuar, MNSH-ja duhet

té ishte si aneks mé vete bashkélidhur kontratés administrative. Sipas Aneksit 1 té& kétij urdhri

ndér té tjera duhet té ishin pércaktuar elementé té réndésishém pér realizimin e procesit té
mirémbajtjes, si drejtuesi i projektit, personin e kontaktit, pérkufizimet e termave teknikg,
pérshkrimi i shérbimeve, té drejtat dhe detyrimet e institucionit dhe té ofruesit té shérbimit,

menaxhimi i shérbimeve, disponueshméria e shérbimit, kufizimet e mundshme, mirémbajtja e

sistemit, matja e cilésisé sé shérbimit, kérkesat e shérbimit, raporti i shérbimit dhe vlerésimet

periodike, menaxhimi i vazhdueshmérisé sé shérbimit, trajtimi i informacionit konfidencial,
njoftimi i paléve, penalitetet e mundshme, dokumentacioni mbéshtetés, ndérprerja e MNSH-sg,

dhe té tjeré elementé té réndésishém gé pércaktohen né aneksin 1.

-Gjithashtu kohézgjatja e kétyre MNSH-ve nuk jané hartuar né pérputhje té plotéme VKM nr.

710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,

vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t& shérbimit” pika 2, paragrafi a dhe

Udhézimin nr. 1159, daté 17.03.2014 i ndryshuar “Pér hartimin e marréveshjes sé nivelit té

shérbimit” pika 3. Pra pér vitet pasardhése kéto sisteme mbeten pa suport dhe té ekspozuar ndaj

déshtimeve t€ mundshme si ndérprerja e shérbimit, humbjen e té dhénave etj. Sa mé sipér
trajtuar mé hollésisht né faget nr. 19-50 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH né cilésiné e Autoritetit Kontraktor té kryejé analizimin, prioritarizimin dhe
planifikimin e nevojave pér sistemet e reja dhe ekzistuese té teknologjisé sé Informacionit, pér
mbéshtetjen e tyre me Marréveshje té Nivelit té Shérbimit, té hartojé dhe zbatojé Marréveshje té
Nivelit té Shérbimit sipas pércaktimeve ligjore né fuqi.

Né vijimési
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13. Nga auditimi i dokumentacionit mbi procedurén “Implementimi né DRC Durrés
(Disaster Recovery Centre) i sistemit té indikatoréve, raporteve dhe analizave (Bl), si dhe
ndértimin e e-Shérbimeve pér shkémbim informacioni ndérmjet FONDIT, DPT, DPD, AKBPM
népérmjet platformés qeveritare té ndérveprimit (ESB)” qé kishte géllim ngritjen e sistemit
Disaster Recovery pér rivendosjen e punés né rast fatkegésie (Disaster Recovery, DRC),
vazhdueshmérisé sé punés dhe backup pér bazat e té dhénave shtetérore té sistemit té
indikatoréve t¢ FSDKSH dhe ndérveprimi me DPT, DPD, AKBPM. Kjo proceduré prokurimi
éshté hapur né sistemin elektronik mé date 14.12.2015 me proceduré prokurimi “Proceduré e
hapur” me vleré 83,814,287 leké me tvsh. Lidhur kontraté né datén 24.12.2015 me bashkimin e
operatoréve ekonomik fitues “FASTECH” shpk dhe “S&T Albania” shpk me vleré 82,777,500
leké me TVSH. Kontrata éshté fituar me rreth 99% té vlerés sé hedhur né prokurim.

Nga analiza dhe vlerésimi i zbatimit té kontratés nr.18/11 prot, daté 24.12.2015 u konstatua se:
Jané dorézuar Certifikata e instalimit mbi produktet e instaluara nga kontraktuesi me daté
29.12.2015 e nénshkruar nga té dyja palét, Certifikata pér kalimin né ambientin real t€ punés me
daté 29.12.2015 e nénshkruar nga té dyja palét, si dhe Certifikata e Pranimit pérfundimtare me
dat€ 29.12.2015 “ka pérfunduar implementimi dhe instalimi me sukses i mallrave dhe
shérbimeve”, e nénshkruar nga t€ dyja palét.

Nga auditimi rezultoi se funksionaliteti dhe testimi i DRC-Durrés nuk éshté testuar realisht nése
€shté funksional apo jo, sepse pér té testuar két€ gjé duhet qé “qendra e rimékémbjes nga
katastrofat” t& keté ndérlidhje (lidhja me fibér optike) me FSDKSH, ky shérbim 1 fibrés
mungon?, gjé qé do té thoté se i gjithé dokumentacioni i sipércituar, pér kalimin né ambientin
real té punés dhe marrjen né dorézim té produktit éshté i paploté sepse kalimi i shérbimit éshté i
pamundur té béhet automatikisht. Sipas dokumentacionit dhe intervistave me stafin IT testimi
éshté realizuar né ambientet e FSDKSH ku &shté krijuar njé “klon” ose backup i DRC Durrés
dhe testimi éshté kryer né ambientet e FSDKSH (dmth nga kati i dyté né katin e parg).

Gjithashtu sipas fleté-daljes nga magazina me nr.765, daté 29.12.2015 e nénshkruar nga
specialistét e drejtorisé sé DIAS, té gjitha produktet e kétij projekti jané béré dalje nga magazina
pér né dhomén e serveréve né FSDKSH, por nuk ka asnjé urdhér gé té jepte direktiva gé kéto
produkte duhet té kalohen né DRC Durrés. Kjo formé testimi bie ndesh me VKM 710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes s€ informacionit,
vazhdueshméris€ s€ punés dhe marréveshjeve t€ nivelit t€ shérbimit” pika 1, nénpikat (¢), (dh),
(e) dhe me ményrat e pérshtatshme dhe praktikat mé té mira té zhvillimit té testimeve té DRC-
ve, pér arsye se ndértimi i tyre vjen pér arsye Sigurie. Aktualisht DRC Durrés nuk i pérgjigjet
funksionaliteteve duke mos arritur té pérmbushé objektivat pér té cilat éshté investuar. Né
goftése né momente té caktuara do té ndodhnin evente me pasoja negative né FSDKSH
(mosfunksionim, rrezige natyrore, katastrofa), funksionaliteti i shérbimeve do té ndérpritej.

Me shkresén nr. 1210, daté 24.12.2015 né kuadér té zbatimit t& kontratés nr. 18/11 daté
24.12.2015 né datat 24, 26, 27, 28 dhe 29 dhjetor 2015 jané zhvilluar trajnime mbi krijimin,
editimin dhe zhvillimin e raporteve dhe indikatoréve dhe analizave né kété sistem (BI), si njé
prej zérave té kontratés dhe me daté 29.12.2015 éshté léshuar certifikata e trajnimit,
bashkéngjitur, jané edhe listéprezenca e pjesémarrésve dhe temat e seancave té trajnimit pér pesé
dité té firmosura nga drejtori i DIAS dhe kontraktuesi. Sa mé sipér trajtuar mé hollésisht né faget
nr. 39-42 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

YProcedura e prokurimit me objekt “Shérbimi i intranetit dhe internetit pér zyrat qendrore té Fondit, Drejtorité Rajonale, Degét
dhe Agjensité e Fondit” éshté hapur né daté 10.08.2015 me proceduré prokurimi “Proceduré e hapur” me vieré 44,006,400 leké
me tvsh. Kjo proceduré prokurimi éshté anulluar me argumentimin (shkresa nr. 212, daté 15.01.2015, drejtuar APP) e mungesés
sé konkurencés, pasi ofertat e paragitura nga operatorét ekonomik nuk pérputhet me kriteret e pércaktuara né dokumentet
standarde té tenderit.



FSDKSH té marré masa pér vendosjen e lidhjes me fibér optike me DRC-né dhe té ribéhet
testimi i funksionalitetit t¢ DRC-sé Durrés sipas standardeve pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe rimékémbjes nga
katastrofat. Gjithashtu, DRC Durrés té vihet né funksionalitet té ploté né pérputhje me objektivat
e pércaktuara né kété projekt.

Menjéheré dhe né vijimési

14. Nga auditimi i masave té marra nga FSDKSH pér ndértimin dhe mirémbajtjen e dhomave
té serverave né Drejtoriné Qendrore dhe né Qendrén DRC né Durrés, u konstatua se né té dyja
kéto ambiente mungonin elementé gé garantojné siguri té ploté té pajisjeve dhe té dhénave qé
ruhen né to. Késhtu, FSDKSH, pér veté té dhénat gé posedon dhe gjeneron, nuk ka treguar
angazhim né pé€rmbushjen e rregullave t€ pércaktuara nga AKSHI, né Rregulloren “Pér
ndértimin e Dhomés s€ Serverave”, né elementé t& till€ si: pozicionimi fizik i dhomés sé
serverave, ndarje té pajisjeve qé duhet té ruhen né kéto dhoma dhe pajisjeve té papérshtatshme
dhe té tepérta pér kéto ambiente, vendosjen e sistemeve té parandalimit té zjarrit, sistemeve
ftohés, sistemeve elektrike dhe sistemeve té alarmit, dobési né aksesin fizik né dhomé, si dhe
dobési né hartimin e rregullave dhe procedurave té brendshme pér aksesin fizik. Sa mé sipér
trajtuar mé hollésisht né faget nr. 71-80 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH té marré masa té dokumentuara pér pérmirésimin e kushteve né dhomat e serverave té
ndodhura né Drejtoriné Qendrore dhe né DRC, duke analizuar dobésité, krijuar njé plan veprimi
bazuar né Rregulloren e AKSHI-t “Pér ndértimin ¢ Dhomés s€ Serverave”, dhe duke vijuar me
zbatimin, pér té rritur maksimalisht siguriné fizike dhe logjike té kétyre ambienteve né drejtim té
uljes sé riskut té aksesit té paautorizuar, ruajtjen vetém té pajisjeve té pércaktuara né kéto
ambiente, si dhe pérforcimin e sistemeve ftohés, sistemeve elektrike dhe sistemeve té alarmit.

Menjéheré

15. Mbi verifikimin e dokumentimit té Planeve pér Vazhdueshmériné e Biznesit dhe
Rimékémbjes nga Katastrofat, u konstatua se né kundérshtim me VKM nr. 710 daté 21.08.2013
“Pér krijimin dhe funksionimin e sistemeve t€ ruajtjes sé informacionit, vazhdueshmérisé sé
punés dhe marréveshjeve té nivelit t& shérbimit”, FSDKSH, si institucion gé posedon disa
sisteme informacioni, gé ruajné, pérpunojné dhe gjenerojné té dhéna me réndési pér realizimin e
skemés sé sigurimit shéndetésor:

- Nuk ka identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e shérbimit 24 oré
né 7 dité t& javés, dhe nuk ka plane t¢ dokumentuara pér menaxhimin e riskut, teknikat e
menaxhimit dhe t& performancés sé tij. Po, ashtu institucioni nuk ka kryer auditime té brendshme
me géllim garantimin e miréfunksionimit té kétyre teknikave pér menaxhimin e riskut (ose né
mungesé té teknikave, identifikim té riskut);

- Nuk ka hartuar planin e politikave té vazhdueshmérisé sé biznesit si dhe njé plan pér ruajtjen e
informacionit, dokumenta kéto qé& té pérmbanin politikat dhe objektivat gé sigurojné
vazhdueshmériné e punés sé sistemeve. Po ashtu deficenca konstatohen edhe né hartimin dhe
dokumentimin e planit t&¢ rimékémbjes nga katastrofa, i cili do té pérmbante masa dhe
proceduraté mirédokumentuara pér rivendosjen né funksionim té sistemit né rastet e
emergjencave. Né kéto procedura duhet té ishin pércaktuar koha e rivendosjes né funksionim,
disponueshmériné e burimeve njerézore, ményra e informimit dhe personat pérgjegjés té cilét do
té njekin kéto procedura;

- Nuk ka té specifikuar/ dokumentuar kohén maksimale né té cilén shérbimet dhe sistemet nuk
mund té jené funksionale;

- Nuk ka identifikuar té dhénat parésore dhe té dhéna té tjera, me réndési pér funksionimin e
sistemeve té teknologjisé sé informacionit;
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- Nuk ka identifikuar pajisjet hardware dhe varésiné gé sistemi, té dhénat dhe shérbimet kané
ndaj tyre. Nuk jané planifikuar masa qé né rast déshtimi té njé/ disa pajisjeve t€ mos ndikohet né
funksionimin e sistemeve dhe shérbimeve té ofruara.

Mungesa e Planeve té Vazhdueshmérisé sé Biznesit dhe t¢ Rimékémbjes nga Katastrofa né
FSDKSH ekspozon institucionin sé bashku me asetet, burimet njerézore dhe palét e interesit ndaj
riskut té ndodhjes sé ngjarjeve me pasoja negative pér té cilat nuk jané té identifikuara masat
reaguese. Sa mé sipér trajtuar mé hollésisht né faget nr. 67-68 té Raportit Pérfundimtar té
Auditimit.

Pér kété rekomandojmé:

FSDKSH, té marré masa té parashikojé dhe té realizojé investime pér krijimin e Planit té
Vazhdueshmérisé sé Biznesit dhe sistemit té ruajtjes sé informacionit (Backup) me géllim
mundésimin e ofrimit t& shérbimit pa ndérprerje dhe parandalimin e humbjes ose té shkatérrimit
aksidental té té dhénave, duke konsideruar té gjitha pjesét e identifikuara si kritike pér
vazhdueshmériné e punés, plane mbi proceset pér menaxhimin e riskut, kohén e rivendosjes né
funksionim té sistemeve, dhe burimet e nevojshme njerézore pér kryerjen e procedurave, né
pérputhje me aktet ligjore dhe nénligjore né fuqi.

Menjéheré dhe né vijimési

16.  Nga auditimi né FSDKSH u konstatua se niveli i kapaciteteve IT né disa Drejtori rajonale
té FSDKSH éshté i ulét duke sjellé si rezultat kryerjen e detyrave té kétij funksioni nga punonjés
té tjeré té cilét nuk kané kualifikimet e duhura (Drejtoriné Rajonale Berat, Drejtoriné Rajonale
Dibér, Drejtoriné Rajonale Gjirokastér, Drejtoriné Rajonale Shkodér, Degén Tropojé dhe Degén
Sarandé). U konstatua se né Rregulloren e Funksionimit té Drejtorive Rajonale, pozicioni i punés
Specialist Informaticien, si Diplomé Kualifikuese pércakton Informatiké/ Inxhinieri Elektronike,
ndérkohé qé né rast se nuk plotésohet ky kusht, atéheré ka kritere zévendésuese: Arsim i larté,
eksperiencé mbi 10 vjet né Drejtoriné Rajonale, dhe certifikaté kualifikimi té késaj fushe
(informatiké). Niveli i ulét i kapaciteteve lidhur me njohurité, kualifikimet, dhe eksperiencén IT
né té gjithé rrjetin e strukturés s& FSDKSH mbart riskun e eficencés sé dobét dhe mosefektivitet
né kryerjen e detyrave gé lidhen me teknologjiné e informcionit né kété institucion. Sa mé sipér
trajtuar mé hollésisht né faget nr. 14-16 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH té marré masa pér kryerjen e ndryshimeve né Rregulloren e Brendshme duke
pércaktuar né ményré specifike kriteret gé duhen pér pozicionin Specialist Informaticen né
Drejtorité Rajonale, duke rritur nivelin e kapaciteteve me rezultat punésimin e personave té
pérshtatshém pér realizimin e detyrave t€ menaxhimit té teknologjisé sé informacionit, e cila pér
sistemin e sigurimit shéndetésor ka réndési t¢ madhe. Po ashtu t&¢ merren masa pér plotésimin e
pozicioneve té Specialistit t& IT né Drejtorité Rajonale.

Brenda vitit 2016

17. Nga auditimi né FSDKSH u konstatua se pér aplikacionet e implementuara dhe né
funksion né FSDKSH, mungojné kontrolle automatike né kéto aplikacione pér refuzimin e té
dhénave jo té vlefshme, si dhe kontrolle t¢ kombinuara té proceseve gé realizohen nga secili
aplikacion pér menaxhimin e barnave me rimbursim. Nuk jané ngritur kontrolle té pérshtatshme
periodike pér vlefshmériné dhe korrigjimin e té dhénave né funksion té saktésisé sé
informacionit té regjistruar pér bazat e té dhénave né aplikacionet Depo, Recetat me Rimbursim,
e-Farmacia.

Nga auditimi i Aplikacioneve dhe ambientit ku ato zhvillohen rezulton se informacioni i tyre nuk
éshté i sigurt kundrejt kegpérdorimeve. Mungojné kontrolle té vecanta té ndértuara me skripte qé
gjenerojné té dhéna nga baza e té dhénave pér ato raste kur kontrolle automatike programet apo
aplikacionet nuk kané, dhe ndértimi i raporteve mund té jeté i pamundur.
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Drejtoria DIAS nuk dokumenton modifikime né funksion té té paturit té dhéna té sakta nga ana
faktike né bazén e té dhénave edhe kur kjo ka gené e nevojshme. Sa mé sipér trajtuar mé
hollésisht nga fq.50-63 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

Té ndértohen dhe té dokumentohen skripte dhe procedura pér nxjerrjen e informacioneve gé nuk
gjenerohen népérmjet raporteve aktuale té ¢do sistemi apo nga kombinimi i tyre. Korrigjimet né
té dhéna duhet té béhen sa heré éshté e nevojshme, shogéruar me dokumentacion/ procedura té
ndértuara pér sigurimin e té dhénave té sakta.

Té merren masa pér ndértimin e kontrolleve té pérshtatshme lidhur me programet/ aplikacionet
pér parandalimin/ regjistrimin/ korrigjimin e té dhénave jo té sakta apo jo té plota, importimin e
té dhénave né gendér dhe ushtrimin e kontrolleve mbi saktésiné e informacionit té€ importuar
pérpara se té zhvillohen kérkesa té tjera pér raportime.

Menjéheré dhe né vijimési

18.  Nga auditimi i kontrolleve té& aplikacioneve pér vlefshmériné e té dhénave input dhe
output, u konstatua se:

a. Né programin DEPO, i cili shérben pér regjistrimin e inventaréve, faturat hyrése dhe faturat
dalése gé deklarojné Depot Importuese/Distributore té cilat kané kontraté me FSDKSH,
konstatohet se jané deklaruar mé shumé shitje se sa hyrje té barnave té rimbursueshme, si nga
depot, ashtu dhe nga rrjeti i hapur farmaceutik, gjithsej né shumén 1,627,500 mijé leké.

Konkretisht nga auditimi i té dhénave té regjistruara né kété program evidenton problematikat:

— 5 Depo Farmaceutike rezultojné té kené mbyllur vitin 2015 (Dhjetor 2015) me gjendje
negative pér 14 barna té rimbursueshme né shumén 1,086,307 mijé leké, cka do té thoté
gé referuar té dhénave té sistemit jané deklaruar shitje té barnave drejt rrjetit té hapur
farmaceutik _mé shumé se sa deklarimi né hyrje i tyre (bashkélidhur Aneksi nr.1).

— Nga pérpunimi i t& dhénave éshté konstatuar, se né 10 raste né bilancin shitje, konsum,
gjendje té barnave té rimbursuara, rezulton njé diferencé, ku vlera e rimbursuar éshté mé
e madhe se vlera e barnave té shitura nga Depot dhe rrjeti Farmaceutik me 541,192 mijé
leké (bashkélidhur Aneksi nr.2).

— NE& 16 raste jané regjistruar shitje me minus, té cilat rezultojné té jené kthime té barnave
nga Qendrat Spitalore né drejtim té Depove Farmaceutike brenda datés sé skadencés né
shumén 7,731 mijé leké, pér barna si Ketosteril, Mircera syringe, Renvela, Zelboraf, etj
(bashkélidhur Aneksi nr.3), me argumentimin e nevojés pér barna té tjera.

— Regjistrohen fatura shitje kur sasia e barnave né faturé éshté mé e madhe se gjendja e
tyre;

— Nuk regjistrohen té dhéna pér barnat gqé shkojné tek subjektet gé nuk kané kontraté me
FSDKSH pér Depo apo Farmaci;

— Nuk ekzistojné kontrolle pér sasiné e barit té cilén subjekti blen dhe sasiné po pér té
njéjtin bar qé i njéjti subjekt kthen, ku kthimi i tij regjistrohet si Shitje me minus (-);

— Nuk rezulton té jeté béré ndonjéheré gjaté vitit 2015 automatikisht apo manualisht
krygézimi i té dhénave pér hyrjet e barnave qé Depot deklarojné, me té njéjtin
informacion gé ka Agjencia e Kontrollit té¢ Barnave dhe Pajisjeve Mjekésore (AKBPM).

— Pérditésimi i listés sé Farmacive dhe Depove gé gjenden né program béhet vetém dy heré
né vit, njé heré né lidhje té kontratés né fillim té vitit dhe herén tjetér me hyrjen né fuqi té
listés sé barnave, duke mos i update-uar né kohé kéto subjekte pér kontratat e reja, duke
Krijuar kushtet pér regjistrime jo té sakta né kéto raste.

— Nuk rezulton té keté ndonjé krahasim té subjekteve farmaceutiké regjistruar né sistemet
Depo, Recetat Offline, E-farmacia me té dhénat pér kéto subjekte nga Qéndra Kombétare
e Regjistrimit(QKR).
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— Nga DIAS nuk rezultojné gjurmé auditimi mbi kété sistem né zbatim té Rregullores nr. 4,
“Pér mbrojtjen, ruajtjen, siguriné dhe administrimin e te dhénave personale dhe té
bazave té té dhénave né Fond”, neni 4, né té cilén thuhet se: “... mund té béhet
pérditésimi e kryerja e ¢cdo veprimi pér té siguruar qé té dhénat e pasakta e té parregullta
té fshihen apo té ndryshohen... ”.

b. Sistemi i recetave te rimbursueshme, i cili shérben pér regjistrimin (hedhjen) e té dhénave
té recetés fizike té rimbursimit dhe nxirren statistika pér sasiné e barnave té konsumuara, vlerat e
rimbursimit pér ¢cdo bar sipas mjekut dhe subjekteve farmaceutike.

Noa auditimi mbi kété program u konstatua se:

Né kété program lejohet regjistrimi i recetave gé dalin jashté kufijve té listés sé rimbursimit
né sasi dhe né kohé, pér ato barna pér té cilat ekziston njé kufizim.

Né kété program regjistrohen receta me rimbursim té ekzekutuara nga farmaci té cilave ju ka
mbaruar kontrata.

Né kété program pér mjekét qé punojné né dy QSH, hapen dy kode té ndryshme nga njéri
tjetri, gjé e cila jo vetém nuk e bén mjekun unik né identifikimin e tij me recetat e
rimbursimit, por rrit mundésiné e gabimit nga ana e regjistruesve té kétyre recetave.

Pér 754 barna (nga 1030 barna né total né listén e rimbursimit miratuar né Prill té vitit
2015), kufizimi né sasi éshté 999 (pra pacienti mund té€ marré njé bar né sasiné 999) dhe pér
337 prej kétyre ka njé€ kufizim “Sipas protokollit t&¢ Fondit”, qé n€ fakt nuk ekziston sepse
asnjé program/sistem nuk mund ta kuptojé shprehjen si kufizim. Saktésia e recetave té
léshuara qé pérmbajné barna té cilat kufizohen né sasi “Sipas protokollit t¢ Fondit” si dhe
mjekét gé kané dhéné kété mjekim, nuk mund té kontrollohen/monitorohen népérmjet
sistemit né rrugé elektronike.

Ky program lejon té regjistrohen receta me rimbursim pér pacienté gé nuk gjenden té
regjistruar né tabelén e pacientéve.

Ky program lejon té regjistrohen receta me rimbursim pér diagnoza gé nuk gjenden té
regjistruara né tabelén e diagnozave.

Ky program lejon té regjistrohen receta me rimbursim té léshuara nga mjek gé nuk rezultojné
aktiv.

Né kété program nuk ekziston ndonjé opsion kontrolli mbi sasiné e barnave gé kérkon njé
receté me rimbursim té ekzekutohet, sepse nuk ruhen té dhéna mbi Hyrjet dhe Inventarét e
Rrjetit farmaceutik, pérfshiré kétu dhe farmacité spitalore. Kéto té dhéna nuk kontrollohen
me ato té deklaruara nga veté rrjeti farmaceutik (hyrjet, Inventarét, gjendja), pér té siguruar
Jo vetém njé informacion té sakté né té dy programet, por edhe identifikim té ngjarjeve gé
kané nevojé pér sistemim veprimi, apo ushtrim kontrolli mbi aktivitetin e tyre.

Auditimi mbi té dhénat né kété program evidenton problematikat né vijimési:

Né 264 raste té evidentuara, jané regjistruar receta pér farmaci té cilave ju ka mbaruar
kontrata.

Né 115049 raste té evidentuara me vlerén 654,796,437 leké, jané regjistruar receta té
pérfituara nga pacienté qé nuk rezultojné té regjistruar né tabelén e pacientéve( bashkélidhur
Aneksi 5)

Né 1078 raste té evidentuara, recetat jané regjistruar né sistem pér mjeké té cilét rezultojné jo
aktiv.

Né 1598 raste jané regjistruar barna té dhéna mbi kufizimin e pércaktuar né listén e barnave.
Né 18614 raste té recetave jané ekzekutuar me vleré shtesé 104,563,845 leké, ku 30% e késaj
vlere éshté ekzekutuar vetém tek subjekti farmaceutik “Nikol 2”7, dhe 11.5% e késaj shume
éshté léshuar vetém nga njé mjek.

Né 60 raste té evidentuara té recetave me rimbursim diagnoza nuk gjendet né tabelén e
diagnozave.

Nga auditimi u konstatua se, Drejtoria DIAS né bashképunim me drejtori té tjera si até té
Cmimeve dhe Rimbursimit té Barnave, Kontrollit Parésor Farmaceutik, nuk kané ushtruar
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kontrollet e nevojshme mbi bazén e té dhénave dhe marrjen e masave né rastin e shkeljeve té
rregullave né fugi pér menaxhimin e rimbursimit.

c. Sistemi i e-farmacisé, shérben pér vetdeklarimin e recetave me rimbursim, hyrjet, inventarét

dhe kthimet e barnave té rrjetit farmaceutik gé kané kontraté me Fondin. Ky program funksionon

Online i tipit Web Based, i lokalizuar né Zyrat géndrore t¢ FSDKSH-sé me bazén e té dhénave

né Oracle dhe platforma né Apex.

Auditimi mbi té dhénat né kété program evidenton problematikat e méposhtme:

— Lista e barnave regjistrohet pa kufizimet pér ¢do bar, pér té cilin ekziston njé kufizim, ¢faré
do té thoté se pérdoruesi (Farmacia) nuk éshté i kufizuar nga sasia apo koha e pérdorimit té
barit gé ndodhet né njé recete rimbursimi.

— Pérdoruesit mund té regjistrojné té dhéna edhe né rastet kur kontrata e subjektit me
FSDKSH, ka mbaruar, ¢faré tregon njé mungesé kontrolli midis pérdoruesit dhe kontratés sé
subjektit pér té cilin ky pérdorues ekziston.

— Nuk ekzistojné kontrolle pér sasiné té cilén subjekti farmaceutik kthen dhe asaj gé ka bleré
nga i njéjti furnitor. Kontrolle automatike nuk ekzistojné edhe né lidhje mé furnitorin, né
ményré gé té parandalohet procesi i hyrjes sé barnave né njé sasi té caktuar nga njé furnitor
dhe kthimi i tij dhe sasisé tek njé tjetér. Kthimi i mallit né kété program regjistrohet si hyrje
me minus (-).

— Nuk shkarkohen nga subjektet farmaceutike barnat e listés sé rimbursimit gé shiten pa
rimbursim, duke mos dhéné njé pamje reale té gjendjes né sistem té kétyre barnave pér njé
subjekt farmaceutik té caktuar.

— Ky program nuk ka ndérveprim té té dhénave me sistemin DEPO, pér té marré shitjet e tyre
té cilat automatikisht duhet té jené hyrje pér farmaciné, madje pér vitin 2015 nuk rezulton té
jeté béré as manualisht ky krygézim té dhénash.

— Farmacité spitalore nuk ekzistojné té regjistruara si “Farmaci”, por vetém farmacia e QSUT,
cfaré do té thoté se shitjet apo kthimet gé deklarojné depot farmaceutike né programin Depo,
né drejtim té kétyre farmacive, nuk mund té monitorohen népérmjet sistemit.

— Nuk ekziston ndonjé kontroll né regjistrimin e furnitorit pér administratorin, drejtuesin
teknik, niptin etj.

— Nuk rezulton té keté ndonjé krahasim té subjekteve farmaceutiké regjistruar né programin e-
FARMACI me té dhénat pér subjekte nga Qendra Kombétare e Regjistrimit (QKR).
Gjithashtu nuk rezulton té keté ndonjé krygézim té dhénash pér té dhénat e drejtuesve teknik
me UFSH (Urdhrin e Farmacistéve té Shqipérisé). Nuk rezultojné té keté ndonjé krahasim
edhe me statusin e pacientéve me DPGJC.

— Regjistrohen shitje té barnave népérmjet recetave té rimbursueshme edhe kur nuk ka gjendje,
duke e guar gjendjen e tyre me minus.

Nga auditimi mbi té dhénat né sistem u konstatua se:

— Nisur nga fakti gé jo ¢do receté e deklaruar nga rrjeti farmaceutik né programin e-farmacia
éshté detyrim pér t’u regjistruar e mé tej rimbursuar, jané konstatuar diferenca ndérmjet
recetave me rimbursim té vetdeklaruara né programin_e-farmacia dhe recetave fizike té
regjistruara né sistemin e recetave.

— Né program jané evidentuar raste té recetave qé nuk kané¢ mjeké me statusin “Pranuar”, né
total 80123 rekorde.

— Né program jané evidentuar raste té& hyrjeve té farmacive nga furnitor gé ju ka mbaruar
kontrata me FSDKSH, me statusin “Pranuar”, né total 321042 rekorde.

— Né program jané evidentuar raste té faturave hyrése me minus (pra kthime) dhe statusin
“Pranuar” té farmacive nga furnitor g€ ju ka mbaruar kontrata me FSDKSH, né total 1253
rekorde.

— Edhe né kété sistem nuk ka asnjé gjurmé té sistemimit té veprimeve té regjistruara gabim,
duke mbartur ngjarjet njéra pas tjetrés.
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— Né kontratén e lidhur ndérmjet DRSKSH dhe rrjetit farmaceutik, kérkohet gé hyrja té
deklarohet pér njé afat mé té gjaté se shitja, dhe konkretisht pér vitin 2015, hyrja ka gené
detyrim té deklarohet pér 7 dité ndérsa dalja pér 2 dité, cfaré sjell njé mosbarazim té gjendjes
elektronike té barnave pér njé subjekt té caktuar, me inventarin e tyre.

— Gjithashtu, né sistem nuk regjistrohen Recetat qé pérmbajné barna té listés sé rimbusueshme,
té cilat rrjeti farmaceutik i ka shitur pa rimbursim, ¢faré tregon se gjendja elektronike e
barnave me rimbursim, pér njé subjekt té caktuar nuk mund té jeté sa gjendja fizike e tyre.

— Mungesa e té dhénave té regjistruara né programin e-farmacia pér subjektet Spitalore si dhe
subjekte gé nuk kané kontraté me FSDKSH (hyrjet/daljet/kthimet né drejtim té farmacive
dhe depove si dhe anasjelltas), béjné qé procesi i monitorimit pér garkullimin e barnave me
rimbursim pér kéto subjekte t¢ mos mbyllet vetém né rrugé elektronike. Si rezultat i késaj
analizé, grupi i auditimit konstaton se gjendja elektronike e barnave né rrjetoin e liré
farmaceutik, nuk éshté aspak e besueshme.

Sa mé sipér trajtuar mé hollésisht nga fq.50-63 té Raportit Pérfundimtar té Auditimit.

Pér kété rekomandojmé:

FSDKSH, té marré masa qé té identifikojé origjinén dhe sistemimin e té gjitha problematikave
lidhur me parregullsité e konstatuara né bazén e té dhénave, pér té tre sistemet té cilét mbajné té
dhéna pér rimbursimin e barnave.

FSDKSH, té marré masa pér saktésimin e deklarimeve me mé shumé shitje se sa hyrje e barnave
té rimbursueshme, si nga depot, ashtu dhe nga rrjeti i hapur farmaceutik, gjithsej né shumén
1,627,500 mijé leké dhe nxjerrja e pérgjegjésive dhe rikthimi né buxhetin e tij té vlerave, né rast
se konstatohen pérfitime té padrejta.

Strukturat drejtuese t¢ FSDKSH té sigurojné marrédhénie bashképunimi né ményré sistematike
me institucionet té cilat mbajné té dhéna té réndésishme lidhur me barnat e rimbursueshme dhe
pacientét si: Agjencia e Kontrollit t¢ Barnave dhe pajisjeve Mjekésore (AKBPM), Qendra
Kombétare e Regjistrimit (QKR), Drejtoria e Pérgjithshme e Gjendjes Civile (DPGJC), Urdhri i
Farmacistéve té Shqipérisé (UFSH), pér té ngritur kontrolle periodike né lidhje me monitorimin
e té dhénave té Subjekteve, Pacientéve dhe Barnave.

Té ndértohen dhe té ekzekutohen kontrolle né ményré periodike, pér té gjitha dobésité e
sistemeve pérmendur mé sipér, pér té monitoruar, cdo rast pér cdo té dhéné té regjistruar si té
pasakté/té paploté.

Menjéheré dhe né vijimési
MASA DISIPLINORE

1. Grupi i auditimit propozon & nga titullari i institucionit té vlerésohen drejté
problematikat dhe t€ merren masat disiplinore nga “Vérejtje” deri “Largim nga detyra” pér té
gjithé personat pérgjegjés pér programimin dhe realizmin e veprimeve né nivele té tilla ku risku
operacional éshté i larté.

2. Grupi i auditimit propozon masén pér “Largim nga detyra” pér z. -, me detyré
Drejtor i Drejtorisé sé Informatikés dhe Analizés Statistikore, pér arsyet e méposhtme:

Mos inicim pér hartimin e njé plani strategjik lidhur me teknologjiné e informacionit né drejtim
té sigurisé institucionale dhe infrastrukturés IT, rregulloreve IT dhe pér menaxhimin e
ndryshimeve, hartimin e marréveshjeve SLA né kundérshtim me kérkesat e VKM-sé nr. 710,
daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,
vazhdueshmérisé sé punés dhe marréveshjeve té nivelit t€ shérbimit” dhe Udhézimin nr. 1159,
daté 17.03.2014 i ndryshuar “Pér hartimin e marréveshjes sé nivelit t&€ shérbimit”, mos inicimin e
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procedurés pér fibrén optike pér vénien né funksion t& DRC dhe funksionaliteteve pér té cilin ky
sistem éshté prokuruar, mos inicim té ndértimit t€ kontrolleve specifike dhe raportimit mbi
parregullsité e regjistruara né té dhénat e sistemeve DEPO, E-Farmacia dhe Recetat e
Rimbursimit, mos inicim té njé bashképunimi ndérmjet drejtorive pér parashikimet e investimit
né IT pér sistemet aktuale dhe ato né zhvillim.

3. Masa disiplinore pér “Veérejtje me paralajmérim pér largim nga puna” (apo ndonjé
masé tjetér), nuk mund té jepet pér punonjésit mé poshté, pér arsye se kéta persona kané
shképutur marrédhéniet e punés me institucionin né periudhén:

Z.' me detyré drejtor i Kontrollit Parésor Farmaceutik, larguar né 11.06.2015,

Z. me detyré drejtor i Kontrollit Parésor Farmaceutik, larguar né 01.04.2016, Z | me
detyré Drejtor i Cmimeve dhe Rimbursimit t¢ Barnave pér periudhén 26.08.2015 deri né
25.01.2016.

Me ndjekjen dhe kontrollin e zbatimit té detyrave dhe masave té pércaktuara né kété vendim
ngarkohet Departamenti i Auditimit t¢ Buxhetit Qendror, Administratés sé Larté Publike,
Menaxhimit Financiar dhe Auditimit t¢ Brendshém.

Bujar LESKAJ

KRYETAR
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