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PER MIRATIMIN E MANUALIT AKTIV TE AUDITIMIT TE TEKNOLOGJISE SE
INFORMACIONIT

Bazuar n& Ligjin 154/2016, dat& 27.11.2014 “Pér Organizimin dhe Funksionimin e Kontrollit t&
Larté t& Shtetit”, né zbatim t& objektivave t& Strategjisé s& Zhvillimit t&€ KLSH 2018 — 2022, dhe
n& zbatim t& Standardeve Ndérkombétare t& Auditimit t& INTOSAI-t,

VENDOSA:

1. Miratimin e “Manualit Aktiv t& Auditimit t& Teknologjisé s& Informacionit” .

2. Manuali Aktiv i Auditimit t& Teknologjis& s& Informacionit &sht& njé mjet hartuar gjaté
projektit t& Binjakézimit mes SAl-ve t& Polonis€ dhe Kroacisé¢ dhe mbéshtetet n&¢ Manualin e
Auditimit t& Teknologjisé s& Informacionit p&r Institucionet Supreme t& Auditimit, botim i Grupit
t& Punés s& INTOSAI-t pér Auditimin e Teknologjisé s& Informacionit (WGITA). Ai pérfagéson
analizén dhe praktikat mé t& mira t& SAl-ve t& vendeve anétare t&¢ INTOSAI-t dhe BE-s€ dhe pas
miratimit béhet pjesé e kuadrit rregullator dhe procedural pér kryerjen e auditimeve t&
Teknologjisé s& Informacionit né¢ KLSH.

3. Ky vendim hyn né fuqi menj&heré.

KRYETAR

Bujhr LES Jt;)



X INTOSAI (G)
worm. (@) FUROSAL
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1. Hyrje

“Auditimi i IT éshté ekzaminimi i implementimit té sistemeve IT pér té siguruar pérmbushjen e nevojave té
organizatés pa kompromentuar siguriné, privatésiné, koston dhe elementet e tjera kritike té biznesit.”

(WGITA = IDI “DORACAKU MBI AUDITIMIN E IT-SE PER INSTITUCIONET SUPREME TE AUDITIMIT”

“Auditimi i IT-sé éshté, pra, njé term i gjeré qé pérshkon Auditimet Financiare (pér té vlerésuar korrektésiné dhe
pajtueshmériné me pohimet e tjera té pasqyrave financiare té njé organizate), Auditimet e Pérputhshmérisé
(vlerésimi i kontrolleve té brendshme) dhe Auditimet e Performancés (pér té vlerésuar nése sistemet e IT
pérmbushin nevojat e pérdoruesve dhe nuk e véné subjektin pérballé riskut té panevojshém.

( ISSAI 5300 PARAGRAFI 3.2)

Mjeti “Manuali Aktiv i Auditimit IT” ka si objektiv kryesor vendosjen né praktiké té “Manualit WGITA -
IDI mbi Auditimin e IT-sé pér Institucionet Supreme té Auditimit”, duke ndihmuar audituesin me
informacione thelbésore pér té planifikuar njé auditim té IT-sé, mbledhjen e gjetjeve dhe
shkémbimin e njohurive.

Ai ofrohet si njé zip folder. Ai pérmban fleté pune Excel dhe disa dokumente Word, si dhe
dokumente html gé veprojné si burime té té dhénave pér Excel spreadsheet. Pasi té
depaketohen, té gjithé skedarét duhet té mbahen né té njéjtén dosje dhe nén-dosje.”

Sjellja e brendshme e spreadsheet té Excel si dhe té disa dokumenteve té Word jané
pérshtatur/hedhur né VBA. Pér té ndihmuar né inspektimin e kodit éshté komentuar e gjitha
né Anglisht. Ajo referon vetém funksionet dhe objektet té pre-instaluara né OS (nuk ka
nevojé té referohen “librari”shtesé). Késhtu duhet vetém té aktivizohen macros!

Disa nga dokumentat Word pérmbajné kontrolle té pérmbajtjes gé duhet té ruhen dhe té
pérdoren pér té futur té dhénat e kérkuara. Automatizimet varen prej tyre.

Dokumentat html jané mbajtés té té dhénave pér SVG (Scalable Vector Graphics), né
pérputhje me standartet W3C pér té shénuar grafiké. Né ditét e sotme SVG implementohet
né Firefox, Opera, Safari, Chrome, Edge, Internet Explorer dhe né shfletues té tjeré.
Shfletuesit web duhet té mbahen té pérditésuar.

Dokumentat ishin testuar né versionet 2007/2010, 2013 dhe 2016 té Microsoft Office.
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Konsideroni kété mjet jo si njé produkt té pérfunduar, por si njé prototip. Ai ndjek nga afér
gasjen e pércaktuar né WGITA - IDI Manual mbi Auditimin e IT-sé pér Institucionet Supreme
té Auditimit.

Qéllimi kryesor éshté gé t'u ofrojé pérdoruesve udhézime praktike, informacione thelbésore
teknike dhe pyetje kyce té auditimit té nevojshme pér planifikimin dhe kryerjen e auditimit
efektiv té IT.

Diagrama e ploté e procesit &shté si mé poshté:

Planning Conducting

Eshté e réndésishme té sigurohet qé procesi i auditimit té ruhet pér té mundésuar
verifikimin pasues, monitorimin dhe pjesémarrjen e procedurave té analizés sé auditimit
(ISSAI 100 PARAGRAFI 42). Kjo pérfshin dokumentimin e:

¢ Planit, fushéveprimit dhe objektivave,
® Programit té auditimit,
¢ Evidencave té mbledhura

Eshté hartuar njé plan aktiviteti i modelit, i cili pérfshin Iéndén, kriteret dhe fushéveprimin, si
dhe matricat e auditimit pér té ndihmuar né regjistrimin e gjetjeve gjaté punés sé auditimit
IT. Kéto matrica aktualish merren nga anekset e WGITA IDI Doracaku mbi Auditimin e IT né
Instituciponet Supreme té Auditimit dhe mund té pérdoren nga audituesit si letra pune.
Rezultatet e fituara mund té mblidhen sé fundi né njé piké gendrore pér té ndihmuar
audituesin té interpretojé dhe gjykojé pyetjet e auditimit té ngritura mé paré né fazén e
planifikimit. Ato gjithashtu formojné thelbin e informacionit pér té ndaré me komunitetin, sé
bashku me referencat pér raportin e publikuar té auditimit, né projektin "Control Space of e-
Government" (CUBE), njé Iniciativé e EUROSAI.
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Aktivitetet paraprake dhe parakushtet pér zhvillimin e auditimit

“Audituesit duhet té kené njohuri té pérgjithshme té natyrés sé subjektit dhe programit qé do té auditohet”.
(ISSAI 100 PARAGRAFI 49)

Brenda dosjes "ActivelTAuditManaul" ju do té gjeni njé spreadsheet Excel té quajtur
"StartHere.xIsm" (mbani mend, ju duhet té keni té aktivizuar makro!). Filloni me té.

Né fagen/tabelén e paré té punés (me titull "Audit Description") audituesit mund ta
pérshkruajné auditimin né ményré mé té detajuar, ta rregullojné até, duke pérdorur plugin-
et e disponueshme (té mbuluara mé thellésisht né seksionin 6.) dhe té planifikojné veté
procesin duke analizuar fushat dhe ¢éshtjet potenciale duke identifikuar miré risget dhe

problemet
Plugins: - Refresh |
Revert to Handbook Plugin description Apply Selected Plugin |
Title:
Description:

Application Notes:

Pjesa e poshtme e fletés sé punés i siguron pérdoruesit udhézime shtesé (si¢ éshté theksuar
né ISSAI 5300):

¢ Roli dhe koha e planifikimit;

o Aktivitetet paraprake té angazhimit;

o Aktivitetet e planifikimit;

¢ Njohjen e té audituarit dhe té mjedisit;

e Fushéveprimi i vlerésimit: Cilat sisteme informacioni, cilat kufij logjik, fizik apo gjeografik?
¢ Burimet né dispozicion: Stafi i kualifikuar ose konsulentét, buxhetet, afatet kohore;

¢ Disponueshmeéria e statistikave té besueshme té kércénimeve dhe shifrave té kostos, té
pérshtatshme pér kushtet lokale; pérshtatjen e vlerave té paracaktuara, sipas nevojés;
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e Céshtje shtesé né angazhimet fillestare té auditimit.

Preliminary activities and start of planning

Al Preliminary Activities

01 Preliminary activities

02 Planning meeting of the IT audit team

03 Opening meeting with the management of the auditied entity
A2 Planning the Audit

01 Understanding the entity

02 Understanding the IT-systems

03 Input into audit strategy and audit plan

Kéto aktivitete jané té shpérndara né fusha (domaine). Ato jané njé hyperlink pér matricén
korresponduese, e cila do té ndihmojé audituesin.

Working Paper
Record:
sal Area
IDENTIFICATION Ref.
Index;
AuditEntity:
Performed by Date Reviewed by Date
Click here to enter text. dd.mm. v Click here to enter text. dd.mm.y
Subject: Preliminary activities

Criteria: ISSAT 5300.8 and 16. - The IT audit team is composed of members that collectively have the competence to
perform the IT Audit

I Description;,..... I

Né vecanti, matrica e quajtur 02 Understanding the IT Systems, nén aktivitetet paraprake té
fushés A2, gjithashtu éshté e automatizuar. Ajo harton fusha (domaine) té ndryshme té IT
pér té ndihmuar audituesin té kryejé njé vlerésim paraprak té Kontrollit té IT-s&, si¢c thuhet
né ISSAI 5300 21.1. Pasi té pérdoret dhe té mbushet, mund té sinkronizohet mé voné me
analizén e riskut si njé sugjerim dhe njé udhézues pér gjykimin e audituesit.

Analiza e para-auditimit

Qéllimi i analizés sé para-auditimit éshté té sigurojé té dhéna, té cilat do té mbéshtesin
analizén e riskut, pér shembull bazén pér planifikimin e auditimit dhe organizimin e dosjes
fillestare té auditimit. Procesi éshté si mé poshté:
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Input

- Informacionet e marra nga té audituarit né fazén e para-auditimit;

- Té dhéna shtesé té réndésishme né lidhje me té audituarin dhe sistemet e tyre té IT;

- rezultatet e auditimeve té tjera tek i audituari ose mbulimin e llojeve té ngjashme té
problemeve .

Hapat:

1. Analizoni té dhénat e disponueshme.
Gjeneroni formén A2.02 Understanding the IT Systems — kjo do té varet nga tipi i
auditimit IT gqé ju kryeni —i bazuar né Doracakun Standard té Auditimit IT ose | bazuar
né Plugin. Forma do té gjenerohet automatikisht pas klikimit té A2.02 Understanding
the IT Systems, dhe do té marré parasysh bazat e Auditimit IT.

3. Vendosni pér kualifikimet e fushave pérkatése né formén A2.02 Understanding the IT

Systems.
T
Suitable-mechanisms-arein-place-and functioning I
Ensure IT-Governance: |:
Please, -link-here-the-auditee -answer(s)__ 1

I'I

Responsibilities-defined: High-|

Adequate-structure: High 1]

Sufficient-regulation: High

Explanatory-and-clear-documentation: Medium 4]

I'I

Business-Needs-Identification, Direction-and-Monitoring: Medium
IT-Strategy-and Planning: Low

Organisational structures, -Standards. Policies-and Procedures:-High-
People-and Resources:-High 9

Risk-Assessment-and Compliance mechanisms: - High-|

o

Ensure IT-Operations: - It
Please, -link-here-the-auditee -answer(s)_._ 1
I'I

Responsibilities-defined: Medium 1
Adequate-structure: High ]
Sufficient-regulation: Low

TT s oar

4. Vendosni rezultatet e analizés té para-auditimit né formén e analizés sé riskut. Pér
kété hap pérdoruesi duhet, sé pari, té aksesojé worksheet-in “Plan” dhe té shtypi
butonin veprues “Get Areas and Issues” pér té marré informacion pér fusha té
ndryshme té IT té cilat do té asistojné audituesit IT né identifikimin e fushave
potencialisht té auditueshme. Né fund té listés gjendet njé buton i ri, i quajtur “Sync
Pre-Assessment”. Pasi shtypet ky buton, starton procesin e sinkronizimit ndérmjet
informacionit té mbledhur mé paré dhe té vlerésuar né para-vlerésim dhe né
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analizén e riskut.
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Rinks Inctude In

(Weigit) e Ry, tiaks e resmarks
Vot s

IT Governance
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5. Kompletoni analizén e riskut duke aplikuar njé gjykim professional duke marré késhtu
dosje té reja auditimi.

Analiza para-auditimit mund té jeté e dobishme né pregatitjen e auditimit dhe né njé analizé
risku mé precize. Ky mjet do té funksionjé, sidoqofté, edhe nése analiza nuk kryhet, gjé e cila
nénkupton se analiza e riskut éshté e bazur vetém né gjykimin profesional.

2. Plani pér njé zgjedhje té bazuar né vlerésimin e riskut (fushat,
céshtjet dhe dizenjim i auditmit)

PERZGJEDHIJA E CESHTIEVE

“Pércaktimi i Auditimit IT do té pérfshijé vendosjen e shkallés sé shqyrtimit té auditimit, mbulimin e sistemeve
té IT dhe funksioneve té tyre, proceset e IT qé do té auditohen, vendoodhjet e sistemeve té Tl gé duhet té
mbulohen dhe periudhén kohore qé duhet mbuluar”

(WGITA - IDI “DORACAKU MBI AUDITIMIN E IT-SE PER INSTITUCIONET SUPREME TE AUDITIMIT)

Audituesit duhet té zgjedhin fushat dhe ¢éshtjet e auditimit pérmes procesit té planifikimit
duke analizuar fushat dhe ¢éshtjet potenciale, si dhe identifikimin e risgeve dhe problemeve.
Sapo té hapni fagen e punés sé Excel "StartHere.xIsm" do té gjeni njé fleté pune té quajtur
"Plan". Ajo pércakton tabelén e fushave té ndryshme té IT té cilat do té ndihmojné audituesit
e IT-sé né identifikimin e zonave potenciale té auditueshme.

18
19
20
21
22

Plan ()

L
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Shtypni butonin “Get Areas and Issues” pér té marré informacion. Né kété fazé, audituesit
duhet té pércaktojné se cilat fusha dhe ¢éshtje jané té réndésishme, dhe gjithashtu té
auditueshme brenda kompetencave té SAIl-t.

structure and related Get Areas and [S5UE5 r—

Reset Data

Ky buton pérdoret pér nxjerrjen e informacionit nga nén-dosjet dhe dokumentet. Pra, ¢do
modifikim i kryer nga SAI-té né pérputhje me standardet e tyre do té pasqyrohet né tabelé.

Domain Weight Inchade in Rermarks
Audit

I 19 |°

‘,.44‘
[y (W (g oy Py ren

opopRpp

el L= [~ =l L~ [
5 1018 |G

9

Sic mund té vihet re, éshté marré tabela me fusha té ndryshme IT dhe me zonat e ¢éshtjet

respektive.

Emri i veté fushés éshté né vetvete njé hyperlink né html, i cili ofron njé pérshkrim grafik
(mind map diagram) té fushés sé zgjedhur. Udhézimet e dhéna né ¢do fushé mund té
ndihmojné audituesit té planifikojé auditimet e tyre.

Né kété tabelé pérdoruesi fillon té shénojé (té pérfshijé né auditim) dhe té pércaktojé

............... .
01 Defining IT requirements 2 - Medium -
02 Leadership |:| |
032 IT Investments 3 - High |:|
01 Key parameters 3 - High
02 Compliance 3- High
03 Effectiveness 1-Low ]

Shénim: njé rezultat i larté (3) shénon automatikisht ¢éshtjen.

Ne e quajmé até studim pérmes kaskadés sé fushés sé IT: Identifikoni njé fushé specifike ose
njé kombinim té fushave, fushat dhe ¢éshtjet mé kritike, bazuar né fushéveprimin dhe
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objektivat e auditimit, né ményré gé té mundésohet pérdorimi efikas dhe efektiv i burimeve

té kufizuara té auditimit.

Kjo pérfshin:

"Té kuptuarit e kontrolleve té brendshme, si dhe objektivat, operacionet, mjedisi rregullator, sistemet dhe
proceset e biznesit té pérfshira. Cdo fushé e kontrollit bazohet né njé séré objektivash kontrolli gé njé organizaté
vendos pér té zbutur njé risk kontrolli. Roli i audituesit éshté té kuptojé risqet potenciale té biznesit dhe IT me té
cilat ballafaqohet subjekti i audituar dhe pastaj té vlerésojé nése kontrollet e vendosura jané adekuate pér té

pérmbushur objektivin e kontrollit "

(WGITA - IDI “DORACAKU MBI AUDITIMIN E IT-SE PER INSTITUCIONET SUPREME TE AUDITIMIT)

IT audit process and methodology of risk based assessment
{domain cascade, scoping and testing)

_ Extract based on the scope and objective, then
Scope and objoctive
On each level:
* Analyze, validate and optimize each selection

* Score relative importance within the extracted

Avent list
* Develop & weighted list

e

(rﬁ}:‘-f‘:ﬁ‘:]? AT

GRSV T

L P A A e

Audit test plan

1. Bxtract the audit steps
2. Check and adapt so that all key audit questions are covered

L. Identify the accountable and responsible roles
2. Establish what management claims are in place and if they are working wedl (offective)

Né kété nivel, éshté arritur:

Réndésia relative e ¢éshtjes sé shénuar té IT-sé lidhur me fushén dhe zonén gé lidhet

me IT-né (mbani né mend kaskadén e fushés); dhe
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e Réndésia pérfundimtare e ¢éshtjeve gé lidhen me IT (njé koleksion i réndésisé
relative qé duhet té pasqyrojé né fund objektivin, fushéveprimin dhe pérgjigjet né
pyetjet e auditimit).

Teknika formale, té tilla si analiza e riskut ose vlerésimi i problemeve, burimet e mundshme
té provave, auditueshméria dhe réndésia e ¢éshtjes gé merret né konsideraté, qé mund té

ndihmojné procesin e planifikimit mund té regjistrohen né kolonén e shénimeve. Mé vong,

audituesi do té marré mé shumé ndihmé pérmes matricave té auditimit.

Ideja kryesore éshté té ndihmojé audituesin té fitojé njohuri té mjaftueshme pér objektivin
dhe fushéveprimin e auditimit, té diskutojé dhe plotésojé até, duke siguruar késhtu njé plan
té duhur. Né ¢do kohé, audituesi mund té pastrojé gridén dhe ta rifillojé té gjithé procesin
duke shtypur butonin e veprimit "Reset Data".

ati Reset Data Get Areas and Issues

—— ) ‘ Reset Data
| Are you sure you want to clear the grid?

I

(Mark the issue th

I - - | m
e mam .

Pérdoruesi duhet té analizojé rezultatin dhe té pérshtasé kur éshté e nevojshme.

Pastaj, ai duhet té zgjedhé butonin e veprimit "Generate Audit" (i vendosur né fund té listés)
pér té kaluar né hapin e ardhshém:

e Krijimi i strukturés sé té dhénave specifike té auditimit té IT, i populluar me fushat e
shénuara dhe ¢éshtjet;

e Lidhur me dokumentet e punés dhe matricat qé mbéshtesin pérkufizimin e
procedurave adekuate té vlerésimit; dhe

e Matricat.

10
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-otected 1- Low ]

Generate Audit [

Sistemi do té nxisé pérdoruesin pér njé referencé ose njé emér té shkurtér té kontrollit té IT.
Kjo do té pérdoret pér té krijuar dosjen kryesore né path-in e pérzgjedhur. Pér té& minimizuar
problemet e menaxhimit té skedaréve né té ardhmen, mbani emrin ose referencén e

auditimit nén 20 shkronja dhe pa shenja té vecantasi |, /, "" ose #)! ".
Microsoft Excel [
Give a reference name for the new audit oK 0
___ lplease keep bellow 20 characters and without - L]
special signs like |, /, " or #)! Cancel | O
— 0
Electronic Passport| L]
_ | 0

Generate Audit

Pasi té shtypni butonin e veprimit "Generate Audit" dhe fusni referencén, mjeti do té:

e Ndértojé strukturén e dosjeve me prefiksin "Auditimi IT" + <reference> né rrénjé;

e Kopjojé informacionin specifik né lidhje me zonat e shénuara dhe ¢éshtjet e IT (si dhe
materialet ndihmése dhe mbéshtetése);

e Ndryshojé emrin e spreadsheet-it té Excel “StartHere.xIsm” né prefiksin “Monitor” +

<reference> Brenda dosjes rrénjé.

Ju mund té vini re né imazhin e méposhtém shembullin e njé auditimi té gjeneruar me kété
mjet, i cili pérmban vetém tre fusha dhe fagen e punés tashmé me emrin e ri.

;02 IT Operations

. 03 Development and Acquisition
04 Qutsourcing

. Help

| Support Templates

B MonitorElectronic Passport.xdsm

11
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DIZENJIMI | AUDITIMIT

"Mikro-planifikimi pérfshin zhvillimin e njé plani té detajuar té auditimit pér auditimin e subjektit té zgjedhur
duke filluar me pérvijimin e objektivave té auditimit" ... "Planifikimi i nivelit mikro kérkon njé kuptim té
organizatés dhe disa vlerésime paraprake té kontrolleve pér té lehtésuar planifikimin e hollésishém té auditimit.

(WGITA — IDI “Doracaku mbi Auditimin e IT-sé per Institucionet Supreme té Auditimit)

"Audituesit duhet té planifikojné auditimin né njé ményré qé kontribuon né njé auditim me cilési té larté qé do
té kryhet né ményré ekonomike, efikase, efektive dhe né kohé dhe né pérputhje me parimet e menaxhimit té
miré té projektit".

(ISSAI 300 PARAGRAFI 37)

Fleta e punés "Monitor" + <referenca>, brenda dosjes rrénjé té auditimit, tani e mbrapa
paraget njé strukturé tjetér:

e Butonat e rinj veprues shfagen né fletén e punés "Plan" pér té ndihmuar audituesin
té pérgatisé programet e hollésishme té auditimit;

e Tabela me fushat e ndryshme té IT dhe me zonat e ¢éshtjet respektive vetém
prezantojné vetém ato cka jané shénuar né fazén paraardhése, si dhe peshat
pérkatése;

!HM and monitor: IT sudit on Electronic Passport l

Get wdormation fram suds folder structine and related Get Areas and Baues Ganerate Mxiil Programone |
working papers e —————
fieset Dota I Generate Memo |

[MLark the issue that you want to make part of

SLEcy peameteny g 0.4
2 Compliance igh M
|2 - Meclam jm|
st 3 - Migh 0
ring 13- High [m]

101 Monitoring 2+ Medwum o |
iu|

stf3 - High

e Tre fleté pune té reja gjenerohen, duke mbuluar analizat bazé statistikore, dhe hapat
e ndryshém té procesit té auditimit.

Plan Metrics Findings Knowledge Sharing

Duke u fokusuar né tabelé, ¢céshtjet IT jané tashmé njé hyperlink pér matricén
koresponduese, e cila do té ndihmojé audituesin si njé pikénisje pér té vlerésuar kontrollet
g€ organizata ka pérdorur pér té menaxhuar dhe zbutur né njé nivel té pranueshém riskun
me té cilin ajo pérballet né kété fushé/domain.
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Pér mé shumé informacion, ju lutemi shikoni Aneksin 1 té (WGITA — IDI “Doracaku mbi
Auditimin e IT-sé pér Institucionet Supreme té Auditimit) (fq. 22-23).

Pérdorimi i matricés sé auditimit, gjenerimi programeve té auditimit

Formati tipik pér matricén e auditimit mundésuar nga ky mjet, si¢ pércaktohet nga (WGITA —
IDI “Doracaku mbi Auditimin e IT-sé pér Institucionet Supreme té Auditimit), éshté si mé
poshté:

Audit objective:

AUDIT Issue:

Criteria:

Information Required Analysis Method(s)

Audit Conclusion

To be filled in by auditor:

Matricat e sugjeruara té auditimit mbulojné procesin e auditimit té IT. Ato pérshkruajné
¢céshtje té réndésishme té Auditimit, kritere, metoda té analizave né fusha té ndryshme té
auditimit té Tl-sé.

Matricat duhet té pérgatiten né fazén e planifikimit, megjithaté pérmbajtja mund té
pérditésohet gjaté procesit té auditimit IT, nése éshté e nevojshme.

Késhilla, shembuj dhe praktikat mé té mira jané té shénuara né gri pér té drejtuar
audituesin. Ato mund dhe duhet té zévendésohen / shtrihen me informacionin e duhur pér
auditimin e caktuar:
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Analysis Method(s)

Matricat e auditimit jané dokumenta MS Eord (format .docx). Kolonat e tyre té brendshme
pérmbajné "Kontrollet e pérmbajtjes" qé veprojné si tregues pér té gjeneruar programet e
auditimit. Pra, audituesi ka mundésiné té zévendésojé informacionin né zonat gri me até té
duhur, duke e shtriré até nése éshté e nevojshme dhe / ose duke ndryshuar formatet dhe
stilet e tekstit, por duhet té ruajé kontrollet e pérmbajtjes (automatizimi i ardhshém varet
prej tyre).

Duke plotésuar kérkesat ISSAI lidhur me fazén e planifikimit té procesit té auditimit, ky mjet
gjeneron programet e auditimit, té populluara me té dhénat e regjistruara mé paré né
matricat e auditimit dhe siguron gé ato té ruhen né kontejneré standardé pér té€ mundésuar
verifikimin pasues té procedurave té analizés sé auditimit.

Audituesi duhet té shénojé ¢éshtjen gé ai kérkon té pérfshijé si pjesé e dokumentacionit né
‘checkbox-et’ pérkatés.

LIVISH R LIS 133U LIS PO WE L LD TSRS EE L U LS WL TS a1 LS L
Issue Weight Include in

Doc.
01 Key parameters 3 - High
02 Compliance 3 - High
02 Control IT projects 2 - Medium
01 Plan or procedure of solicitation actiy3 - High Il
A1 Malimmr Am o Andcmnirmine I Wik i

Aktualisht, dy dokumente jané té ofruar, program i auditimit dhe memo, té dyja té
gjeneruara nga audituesi duke klikuar butonin veprues pérkatés:
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g Generate Audit Programme +—
Generate Memo +—

Ata duhet té ruhen né njé nén-folder té ri, té quajtur " Mandatory Documents ", nén dosjen
rrénjésore té auditimit (prefiksin "IT Audit" + <referenca>).

, 02 |T Operations

. 03 Development and Acquisition
4 Qutsourcing

| Help

, Mandatory Documents

J Support Ternplates

85 MonitorElectronic Passport.xlsm

Pérvec faktit se programi i auditimit dhe memo jané prodhuar né fazén e planifikimit té
auditimit, ato pérfshijné vecori té ndryshme. Né fakt, memo éshté mé shteruese sesa
programi i auditimit.

Compare audit programme with memo

Feature Audit Memo
Programme

Audit objective

Audit Issue

Criteria

Information Required
Analysis Method(s)
Audit Conclusion

Metrika

Duke pérdorur vecorité analitike dhe grafike té& MS Excel, ky mjet siguron audituesin me njé
gameé té thjeshté té té dhénave ("Metrics"), duke pérfshiré vlerésimin e réndésisé sé
domain-it.
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Weights Number Weights Importance

021T
Operations

—4—Weights Number

03
% — ) :
04 .\, Developmen Weights Importance
Outsourcing tand
Acquisition
Domain v

Pérséri, audituesi duhet té marré né konsideraté pjesén e analizés sé fletés sé punés si piké

fillestare. Ne inkurajojmé té zhvillojmé raporte té reja dhe mé té pérshtatshme né pérgjigje

té SAl ose nevojave specifike té auditimit
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3. Zhvillimi (mblidhni dhe konsolidoni gjetjet)

EVIDENCAT, GJETJET DHE KONKLUZIONET

"Audituesit duhet té marrin evidenca té mjaftueshme té auditimit pér té vendosur gjetjet, pwr tw arritur
konkluzione né pérgjigje té objektivave té auditimit dhe té pyetjeve dhe té nxjerrin rekomandime."

(ISSAI 300 PARAGRAFI 38)

Mblidhni gjetjet
Pér té ndihmuar audituesin gé té mbledhé evidenca dhe konkluzione té pérshtatshme gé
rrjedhin nga vlerésimi, mjeti ofron njé matricé me strukturén e méposhtme:

Finding
Description Start writing here
Legal Act Start writing here
Paragraph Start writing here
Domain Select an Item
Area Select an Item
Issue Select an Item
Name the Start writing here
Cause
Name the Start writing here
Result
Reference to Start writing here
the report
Impact Select an Item
Select an Item
Select an Item
Management | Select an ltem
Functions Select an Item
Select an Item
Process Select an Item
Control Select an Item
Select an Item
Basic Select an Item
Conditions Select an Item
Select an Item
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Ky dokument, njé dokument i MS Word, éshté i disponueshém pérmes dokumentit té puné
“Findings”, butonit té veprimit " Create Findings Document". E njéjta logjiké zbatohet si né
matricat e tjera té auditimit :

o Kolonat e tyre té brendshme pérmbajné kontrollet e pérmbajtjes qé veprojné si
tregues pér té konsoliduar gjetjet gendrore;

e Audituesi ka mundésiné té zévendésojé informacionin né zonat gri me até té duhur,
duke e zgjeruar até nése éshté e nevojshme dhe / ose duke ndryshuar formatet dhe
stilet e tekstit, por duhet té ruajé kontrollet e pérmbajtjes.

S

Nése audituesi déshiron té regjistrojé mé shumé se njé gjetje né njé dokument, duhet vetém

té kopjojé dhe vendosw tabelén e ploté, ose mund té krijojé njé dokument tjetér duke
shtypur butonin e veprimit " Create Findings Document". Jané té lejuara edhe kopje té
dokumenteve, pasi mjeti do té lexojé tabelén e brendshme dhe ID-té e kontrollit té
aplikacionit.

Kéto matrica duhet té ruhen né njé nén-dosje té re, té quajtur " Mandatory Documents ",
nén dosjen rrénjésore té auditimit (prefiksin "IT Audit" + <reference>).

Konsolidoni gjetjet

Tabela brenda fletés sé punés “Findings” ka pér géllim mbledhjen né nivel gendror dhe
konsolidimin e rezultateve té nxjerra nga vlerésimi.

Create and save the findings documents i “Mandatory Documents®

; S g oet Frdie
folder in order to import them later Lt Frongs Duc)ment i Suport Frwdiogs

P Ywum ~ “VQ'“:IE - r-("vu?"qm!.' . e (’*‘n‘:‘ - C’mﬂm E m'.'\ - mﬂ*_"w - uvauv"- !M’W vm:r ]

Test Dome Test Arep Test fosus Cause Test Aesult tes Test Descrig Reference Test nformation  mission pocoartabiint logistics nance

”

Ajo popullohet me té dhénat e regjistruara mé paré né matricat e gjetjeve kur audituesi
shtyp butonin pérkatés:

ent Import Findings T

Tabela e gjetjeve lejon audituesin té kthehet sérish mé voné, té ndryshojé pérmbajtjen, té
vendosé shénime ose referenca.
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Vini re, ndryshimet e béra né pérmbajtjen e tabelés nuk jané ri-shkruar automatikisht né
matrica. Eshté e mundur té zgjerohet pérmbajtja direkt, megjithaté audituesit jané té ftuar
gé té shtojné gjetje té reja pérmes matricave, pasi ato mbahen né kontejneré standardé dhe
mundésojné verifikime pasuese té procedurave té analizés sé auditimit, duke pérmbushur
kérkesat e ISSAI.

4. Shpérndani (pregatisni qé té béni ta béni té aksesueshém né
“Control Space of e-Government”)

SHPERNDARJA E RAPORTIT

"Audituesi i IT duhet té raportojé né gjetjet e tyre né kohén e duhur dhe duhet té jeté konstruktiv dhe i dobishém
pér subjektin e audituar, si dhe me kuptim pér aktorét e tjeré. Raporti mund té dorézohet tek autoritetet
pérkatése sipas mandatit té SAl dhe Auditimit IT. "

(WGITA — IDI “Doracaku mbi Auditimin e IT-sé pér Institucionet Supreme té Auditimit)

"Procesi i auditimit pérfshin pérgatitjen e njé raporti pér té komunikuar rezultatet e auditimit tek palét e
interesit, pérgjegjés té tjeré pér qeverisjen dhe publikun e gjeré".

(ISSAI 100 PARAGRAFI 51)

Gjetjet pérbéjné thelbin e informacionit pér té ndaré me komunitetin, sé bashku me
referencat pér raportin e publikuar té auditimit, né projektin "Control Space of e-
Government" (CUBE), njé iniciativé e EUROSAL.

Projekti “Control Space for e-Government Audit”

Sic pércaktohet né fagen e éeb-it té EUROSAI IT Working Group (http://eurosai-it.org/), projekti
“Control Space for e-Government Audit” éshté njé mjet (aktualisht e njohur si “The Cube”) ka
pér géllim lehtésimin e auditimeve mbi e-qeverisjen. Mjeti éshté duke u zhvilluar nga disa SAl
té Grupit Punues sé IT té EUROSAI. Ai ka pér géllim té jeté njé databazé "inteligjente" e
raporteve té auditimit té e-qeverisjes nga SAl té ndryshme, nga té cilat ju mund té qaseni
lehtésisht jo vetém né raportet e SAl-ve pér auditimet e geverisjes elektronike, por edhe
artikuj, prezantime, metodologji, baza té dhénash dhe materiale té tjera.

Ideja nuk éshté vetém mbledhja e burimeve interesante té informacionit, por edhe sigurimi i
tyre sé bashku me analizén bazé - pér momentin ne klasifikojmé tema, funksionet e
menaxhimit, rastet e riskut dhe géllimet e projekteve. Shpresojmé qé kjo do ta béjé mé té
lehté pér té gjetur shpejt njé informacion interesant. Kjo bazé té dhénash e dokumenteve
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éshté projektuar kryesisht pér audituesit publiké gé punojné né fushén e e-qeverisjes, por
gjithkush qgé éshté i interesuar né auditimin modern té IT-sé éshté i mirépritur.”
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Audituesit, ashtu si dhe gytetarét mund té aksesojné “The Cube” pérmes URL-se sé
méposhtme:

https://egov.nik.gov.pl/

Gjenerimi i indeksit té dokumentit

Mijeti ofron mundésiné pér té krijuar pa probleme dokumentin e indeksit gé do té preket nga
bazat e té dhénave té EUROSAI sé bashku me raportin e publikuar té auditimit (ose té paktén

URL-né e tij).

Né rubrikén "Knowledge Sharing", audituesi do té gjejé njé formé té té dhénave qé
pérgendron informatat e réndésishme té nevojshme pér rikthimin dhe karakterizimin e
auditimit. Formulari éshté i strukturuar né katér fusha kryesore:

Basic SAl Information

Organization SAl Identification Name of institution which report relates to

Acronym (e.g. KLSH) Acronym of the institution

WWW site Webpage of the institution

Country Choose country code from dropdown box (based on ISO-3166
alpha-2 standard)

Basic summary information in English

Front page In bold First sentence/part of the headline
Report Text Headline of the report (like a newspaper lead) for the front
HEADLINE page of the databases

Basic report information

Report Title Title of the Report in English

Short Description Short description of the Report (what was the report main
goals)

Year Year when the report was published

Document’s ID Original identification number of the report

Type Type of the Report selected from dropdown box (e.g. Full
Translation, Original, Presentation or Summary)

Language choose country code for language of the Report from
dropdown box (based on ISO-639-1 standard)

www URL URL or hyperlink to original report file (source)

File name Name of the original report file

Topic(s) Select the name of the topic with which the report subject relates (maximum

three)
State Activity Areas  Choose particular activity area with which the report subject relates
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Pasi té jeté plotésuar, audituesi mund té krijojé dokumentin e indeksit duke shtypur butonin
e veprimit "Generate XML (Cube)", gé ndodhet né fund:

3 |App|icatiun Controls |

Generate XML (CUBE) —

Njé skedar XML i formuar miré dhe i vlefshém do té prodhohet, duke kombinuar té dhénat
input dhe gjetjet, né néndosjen "Dokumentet e detyrueshme" nén dosjen rrénjésore té
auditimit (me prefiks "IT Audit" + <reference>).

5. Pérdorimi i plugins

KONCEPT

Né Doracakun Aktiv té Auditimit IT, njé plugin (ose plug-in, ose shtesé) éshté njé komponent
gé shton njé vecori specifike né Manualin "Standard" pér Auditimin e IT-sé pér Institucionet
Supreme té Auditimit. Ndérsa mjeti mbéshtet plugins-et, mundésohet pérshtatja ose shtimi i
vecgorive té reja.

Shembujt e zakonshém jané planet e aktiviteteve té modelit té prodhuara pér auditime
specifike té IT-sé, qé pérfshin Iéndén, kriteret dhe fushéveprimin e prodhuar, si dhe matricat
e auditimit pér té ndihmuar né regjistrimin e gjetjeve gjaté kryerjes sé auditimit IT. Né kété
kuptim, njé auditim i krijuar nga e para pér njé temé dhe fushé té caktuar, me matrica té
parametrizuara né njé ményré specifike, mund té ripérdoren mé voné nga mjeti si njé plugin,
duke lejuar késhtu pjesén dhe ripérdorimin e njohurive.

Plugin-et mund té shihen né kontekstin e pérgjithshém té mjetit si mé poshté:
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Figure 1. Cosoistic view of IT-Audit in Government
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Né té ardhmen, plugin-i do té pérdoret pér té shtuar funksione té reja dhe pér té rinovuar
Doracakun pér Auditimin e Tl-sé pér Institucionet Supreme té Auditimit (SAl), duke theksuar
fushat e reja té interesit dhe duke u ofruar pérdoruesve informata thelbésore dhe pyetje
kyce té nevojshme pér njé planifikim efektiv té auditimeve IT.

QELLIMI DHE SHEMBU!J
Aplikacionet suportojné shtojcat pér shumé arsye. Disa nga arsyet kryesore pérfshijné:

e Té mundésojé SAI-té e paléve té treta pér té krijuar aftési gé zgjerojné ose pérshtatin
njé aplikacion;

e Té mbéshtesé shtimin e thjeshté té vecorive té reja;

e Té reduktojé madhésiné e njé aplikacioni;

e Té promovojé praktikat dhe modelet mé té mira né auditim, duke u fokusuar né tema
té vecganta;
e Té shpérndajé dhe té ripérdoré njohuri midis audituesve té SAl ose midis SAl-eve;
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e Pérté adresuar fusha té reja me interes pér audituesit e IT-sé, si cloud-computing,
shérbimet e Eebit ose iniciativat e t& dhénave té hapura.

MEKANIZMI

Mijeti siguron shérbime gé plugin mund té pérdoré, duke pérfshiré njé ményré pér plugin gé
té regjistrohen me mjetin dhe njé strukturé té pércaktuar pér shkémbimin e té dhénave me
plugin-e.

Njé plugin ende varet nga shérbimi dhe strukturat e siguruara nga mjetet dhe zakonisht nuk
punojné veté. Né anén tjetér, mjeti vepron né ményré té pavarur nga plugin-i, duke pérdorur
manualin "standard" mbi Auditimin e IT-sé pér Institucionet Supreme té Auditimit si bazé
operacionale dhe informative, duke u mundésuar pérdoruesve té fundit té shtojné dhe
pérditésojné plugin-et dinamike pa pasur nevojé té béjné ndryshime né mjetin mbajtés.

Doracaku Aktiv i Auditimit IT suporton dy lloje plugin-esh

e Plugin-et standarde, duke reflektuar strukturén kryesore té Doracakut;

e Plugin-e té pavarura dhe forma té lira, duke reflektuar vetém strukturén e
pérgjithshme té Doracakut kryesor.

Megjithaté, duhet té ndigen disa rregulla té thjeshta

e Vendosni pérmbaijtjen e plugin-it né njé dosje kryesore ose rrénjg, té titulluar me njé
emeér té shkurtér ose referencé.

Si opsion, rezervoni emrin e ploté dhe detajet tjera praktike té plugin-it pér fushat
"Titulli" dhe "Pérshkrimi" né fletén "Audit Description"”, né dispozicion né fagen e
punés Excel té titulluar "StartHere.xIsm".

[T ® Etragh |

Eweert 10 Hindbook #hugin descrigian AEpY Selecned Flugit |

Thie

Desigtion

Né kété rast, pérfshini gjithashtu tabelén né dosjen kryesore té plugin-it
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Njé strukturé tipike e njé plugin-i mund té shihet né imazhin e méposhtém (plugin
"Open Data Strategy "):

01 1T Governance

05 Information Security

07 Application Contrals

AT Prelirninary Activities

A2 Planning the Audit
0= Audit Description.docx

Pér té minimizuar problemet me menaxhimin e skedaréve né té ardhmen ju lutemi
mbani emrin e plugin-it me mé pak se 30 karaktere dhe pa karaktere speciale si psh.
I' /’ nn Or #)!ll

e Respektoni tabelén e pérputhjes sé fushave dhe ¢éshtjeve té ndryshme té IT (té
lidhura me matricat) té cilat do té ndihmojné audituesit e IT-sé.

Mjeti mbéshtetet né njé strukturé té dosjeve dhe nén-dosjeve qé pércaktojné fusha
dhe zona, si dhe né dokumentet e skedaréve, brenda zonave té nén-kartelave, gé
prodhojné ¢céshtjet dhe né té vérteté jané matricat e auditimit.

Plugin-et e rinj duhet gjithmoné té pérputhen me dosjen e fushés > néndosjen e
fushés > skedarin e ¢éshtjes.

Prandaj, gjeneroni njé strukturé té dosjeve me tre nivele

o dosjen kryesore té titulluar me njé emér té shkurtér té plugin-it;

o nivelin e paré té dosjeve té plugin-it — duke pasqgyruar fushat e kontrollit té IT
sic jané pércaktuar nga Doracaku

o nivelin e dyté té dosjeve dhe pérmbajtjen e tyre (skedarét e matricave té
auditimit) mund té pregatiten lehtésisht — duke ndjekur njé logjiké té
nevojave té vecanta té auditimit.

e Pérgatisni njé pérshkrim té temés sé plugin-it né njé editor teksti.

Edhe pse nuk éshté njé kérkesé e detyrueshme, éshté shumé e késhillueshme gé té
jepni njé pérshkrim té plugin-it, pasi kjo i siguron pérdoruesit e plugin-it té kuptojné
kontekstin dhe objektivat.
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Pérshkrimi i plugin duhet té pérgatitet né njé editor teksti dhe té ruhet me emrin
"Pérshkrimi i Auditimit" né dosjen rrénjésore té plugin.

Pérpiquni té pérdorni njé format gjerésisht té disponueshém, pasi hapja e kétij
dokumenti varet nga aplikacionet qé pérdoruesit kané té instaluara.

SI TE INSTALONI NJE PLUGIN

Instalimi i njé plugin-i éshté i thjeshté. Mjaton té ndigni hap pas hapi instruksionet e
méposhtme:

Navigoni né dosjen “ActivelTAuditManual” dhe brenda saj do té gjeni néndosjen e plugin-
eve.

Chtc\ coop WGITA \ dew\ Activel TAudithManual

cde 4 M Mome

tos 01 1T Governance

1cia 02 IT Operations
03 Development and Acquisition

04 Qutsocurcing

elTAuc 05 Information Security
) 06 Business Continuity and Disaster Reco...
olawic
07 Application Centrols
d
ardese AT Prelirninary Activities
A2 Planning the Audit
Help
Pluglns
rdetra Support Templates
tos B StartHerexlsm

e Kopjoni plugin-in e dosjes kryesore dhe pérmbajtjen e késaj dosje
e Plugin-i éshté tashmé gati pér t'u pérdorur

Pérdorimi i plugin-eve brenda “ActivelTAuditManual” éshté gjithashtu i pérgendruar né fleté

pune Exceli té quajtura “StartHere.xIsm” (kujdes, ju duhet té keni macrot té aktivizuara!).

Sapo té hapni fletén e punés né Excel, ju do té gjeni njé fage té paré té quajtur “Audit
Description”. Kjo i jep pérdoruesit mundésiné e ofrimit té njé reference té ploté dhe
pérshrkimit té auditimit, krijimit dhe regjistrimit té informacionit né lidhje me aktivitetet
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paraprake dhe fillimin e planifikimit (matricat nén fushat “A1” dhe “A2”), si dhe gjithashtu
pérdorimit té plugin-eve té instaluar.

Pér té nisur me pérdorimin e njé plugin-I pérdoruesi duhet ta zgjedhé até nga lista e gatshme

e kontrolleve né krye té fages se punés “Audit Description”:

Plugins:
E-Government & Other Web Services Roll Out
Handbook vl
Land Registry Automation
Open Data Strategy
Title: Upgrade of Financial Management IT System

Sic mund ta shihni né imazhin e mésipérm, “standard” éshté njé plugin né vetvete né

Shénim:

Nése keni instaluar njé plugin té ri me spreadsheet-in Excel té quajtur “StartHere.xlsm”
tashmé té hapur, éshté e nevojshme té shtypni butonin “Refresh button” pér ta listuar
até

Doracakun e Auditimit IT né Institucionet Supreme té Auditimit

Nése ofrohet, pérdoruesi mund té aksesojé pérshkrimin e plugin-it duke shtypur butonin “Plugin
description”.

- Refresh |

—_— Plugin description Apply Selected Plugin |

Pérdoruesi duhet té analizojé informacionin dhe té mendojé té kryejé pérshtatje aty ku
éshté e nevojshme

MEé pas, ai duhet té zgjedhé butonin “Apply Selected Plugin” pér té vazhduar me hapat e
métejshém:

e Krijimi i té dhenave specifike té auditimit IT, populluar me fushat dhe ¢éshtjet e
pérshtatura;
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e Lidhja me matricat qé mundésojné pércaktimin e aktiviteteve paraprake dhe fillimi i
planifikimit (matricat nén fushat “A1” and “A2”) dhe,
e Plotésimi i skedarit “StartHere.xlsm” Brenda plugin-it, titullin dhe fushat e

pérshkrimit.

- Refresh |

Plugin description Apply Selected Plugin 4—

Né brendési, mjeti do té:

o Ndértojé strukturén e dosjes né rrénjé;
e Kopjojé informacionin specifik né lidhje me fushat e plugin-it, zonat dhe ¢éshtjet IT
(gjithashtu dhe materiale ndihmése shtesé)

Ju mund té shihni né imazhin e méposhtém shembullin e njé auditimi té gjeneruar nga

plugin-i, i cili pérmban vetém tre fusha:

01 1T Governance
05 Information Security
07 Application Controls
AT Preliminary Activities
A2 Planning the Audit
Help
Pluglns
Support Ternplates
M=| Audit Description.docx
Bl StartHerexlsm

Pér t'u rikthyer né Doracakun e Auditimit IT né Institucionet Supreme té Audimit “standard”,

zgjidhni plugin-in me titull “Handbook v1” ose mé pas dhe klikoni ‘apply’. Pérndryshe, ju
thjesht mund té klikoni butonin “Revert to Handbook”.

Revert to Handbook G P

Pérshendetje Auditues té IT!
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